ODZYSKIWANIE UTRACONYCH DANYCH

| Odzyskiwanie
~ utraconych danych

ZAGADNIENIA
m Jak odzyskaé utracone dane?
® Problemy, ktére moga sie pojawi¢ przy odzyskiwaniu danych

Trzeba podkresli¢, ze za tworzenie kopii bezpieczeristwa kazdy uzytkownik odpowiada
sam. Ani producent urzadzenia, ani producent komputera nie moze wzig¢ odpowiedzial-
nosci za utratg czyich$ danych. W kontekscie odzyskiwania utraconych danych warto sie
zastanowic¢, gdzie przechowujemy dane i dlaczego mozemy je utracic.

Nosniki do przechowywania danych:
e dyski twarde,
o plyty CD, DVD, BD,
e pendrivey,
e karty pamieci.
Najczestszym powodem utraty danych moga by¢:
e uszkodzenie mechaniczne nognika,
e uszkodzenie elekironiczne,
e problem z oprogramowaniem,
e problem z partycjami,
e usuniecie danych,
e format dysku.

14.1. Uszkodzenia mechaniczne

Uszkodzenie mechaniczne noénika CD, DVD, BD

Najczesciej dotyczy phyt napedéw optycznych, ktére moga zosta¢ porysowane. Tak uszko-
dzone nos$niki mozemy sprébowac wypolerowa¢, aby odczyta¢ z nich dane., Niestety na
porysowanej powierzchni nosnika $wiatlo lasera si¢ zalamuje i nie moze trafi¢ na odpo-
wiednig $ciezke.

Uszkodzenie mechaniczne dysku twardego

Uszkodzenie mechaniczne moze tez dotyczy¢ powierzchni dysku twardego (tzw. sektor
BAD). Uszkodzenia takie da sig czasem naprawi¢ programem HDD Regenerator, jednak
w wigkszosci przypadkéw nie mozna usunaé tego problemu.

Uszkodzenie mechaniczne pamieci typu flash
(karty, pendrive’y, dyski SSD)

Przy uszkodzeniu mechanicznym tego rodzaju nosnika nie odzyskamy z niego danych,
poniewaz nie jest mozliwe uruchomienie fizycznie uszkodzonej pamieci ani dysku.
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14.2. Pozostate uszkodzenia

Uszkodzenie elektroniczne

Jedynie w przypadku dyskéw twardych mozemy liczy¢ na pomyélne rozwiagzanie proble-
mu poprzez wymiane elektroniki dysku. Nalezy pamigtad, ze elektronika musi pochodzi¢
z dokladnie takiego samego modelu dysku. Przy uszkodzeniu elektroniki w pozostatych
nosnikach zazwyczaj nie uda sie uruchomié¢ urzadzenia.

Problem z oprogramowaniem

Najprosciej odzyska¢ dane z noénikéw, jesli problem dotyczy oprogramowania systemo-
wego lub partycji. Jezeli na dysku twardym uszkodzony zostal system, mozna dysk przeto-
zy¢ do innego komputera i przegra¢ dane.

Problem z partycjami

Na dysku twardym istnieje tylko jeden gldwny rekord fadujacy, ktéry jest zawsze umiesz-
czony na poczatku dysku. Ten rekord to MBR (Master Boot Record). Zawarte s3 w nim
informacje o ilogci, rodzaju i wielkogci partycji. Zdarza sie, ze MBR zostanie wymazany.
Na dysku twardym nie wida¢ wtedy Zadnych partycji, a co za tym idzie — zadnych danych.
Mozna podjac prébe odzyskania wpisu w tablicy MBR za pomocy specjalnego oprogramo-
wania diagnostycznego lub w systemie DOS poleceniem fixmbr.

Innym problemem moze by¢ usuniecie aktywnosci partycji. Zazwyczaj pierwsza party-
¢ja dysku twardego ustawiana jest jako aktywna, aby system mogt z niej startowac. Aktyw-
noéc¢ partycji mozemy przywréci¢ dowolnym programem do operacji na partycjach, takim
jak Ranish Partition Manager.

Systemy plikéw
Urzgdzenia do przechowywania danych sg wyposazone w systemy plikéw, ktdre organizu-
ja je w logiczng strukture wolumenéw oraz katalogéw. Elementy te tworzg model umozli-
wiajacy dotarcie do danych. Systemy operacyjne pozwalaja wybrac jeden z obstugiwanych
przez nie systeméw plikow.

Najpopularniejsze systemy plikéw spotykane na noénikach do przechowywania danych:
e system Windows — FAT 16, FAT 32, NTFS,
e system Linux — EXT2.

Klaster
To najmniejsza jednostka alokacji danych, w ktérej moze by¢ zapisany nie wiecej niz jeden
plik. Wielkoé¢ klastra zalezy m.in. od wielkosci partycji i systemu plikéow.

Dla systemu plikéw NTES domyélna wielkod¢ klastra to 4 KB, dla systemu FAT 32 to
4-16 KB, a dla systemu FAT 16 to 16-64 KB.

Narzedzia systemu plikéw

Do naprawy uszkodzonych danych w systemie DOS shazg programy CHKDSK oraz SCAN-
DISK. S3 to programy doé¢ proste i niezbyt odpowiednie do naprawy plikéw z waznymi
danymi. Sprawdzajg sie jedynie w naprawach plikéw systemowych. Program SCANDISK,
wbudowany réwniez w system Windows, bez trudu naprawia btedy systemdw plikéw.
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Defragmentacja dysku

Bardzo waznym elementem utrzymania porzadku na dysku i unikania probleméw
z uszkodzeniami plikéw jest regularna defragmentacja powierzchni dysku. Pozwala ona
na porzadkowanie plikéw i katalogéw oraz ukladanie danych na dysku w postadi ciaglej,
bez porozrzucania. Defragmentacja umozliwia tez szybszy dostep do danych.

Usuniete dane

W wigkszosci przypadkéw dane usuwane z komputera ladujg w Koszu, z ktérego w kazdej
chwili mozemy je odzyskac. Problem powstaje wtedy, gdy dane usuwamy z przytrzyma-
niem klawisza Shift i zostajg one usuniete poza Kosz.

Format dysku

Po wykonaniu takiej operacji dane usuniete z dysku mogg by¢ trudne do odzyskania. Zale-
zy to przede wszystkim od sposobu wykonanego formatu — od tego, czy przeprowadzono
format szybki, czy dokladny. Format szybki nie zamazuje plikéw, a jedynie je maskuje,
natomiast format dokladny usuwa pliki.

Programy do odzyskiwania danych

Na rynku istnieje wiele programéw do odzyskiwania danych. Wszystkie produkty profesjo-
nalne s3 jednak dostepne tylko w wersjach testowych, pozwalajacych odzyska¢ niewielka
czeéd danych.

Programy umozliwiaja odzyskanie danych: usunietych, zamazanych, po formacie —
z dyskéw twardych, pamieci USB, kart pamieci oraz ptyt CD i DVD.

Oto przyklady programéw do odzyskiwania danych:
e Advanced Disk Recovery,
e Easy Recovery,
e Digital Image Recovery.

ud SPRAWDZ SWOJA WIEDZ E
Jakie znasz no¢niki do przechowywania danych?
Co moze by¢ powodem utraty danych?

Co to jest klaster i jakie moze przyjmowac wielkogci?
Jakie s3 znane systemy plikéw?




