Bezpieczenstwo
danych

ZAGADNIENIA

m Jak przywrécic system i dane po ich utracie?

m Jak obstugiwaé programy diagnostyczne i monitorujgce prace systemu?
m Do czego stuzy archiwizacja i kompresja danych?

m W jaki sposéb tworzy sie kopie zapasowe i w jakim celu?

Komputer to dla wickszodci uzytkownikéw narzedzie pracy. Przechowujemy w nim jej

efekty w postaci dokumentéw, prezentacji itp. Jest to réwniez sprzet, ktérego uzywamy do

multimedialnej rozrywki, wiec stanowi on dla nas ,przechowalnie” zdjed, filméw, muzyki

czy gier. Dane z komputera mozemy utraci¢ wskutek wtasnego biedu, dziatania wirusa,

uszkodzenia fizycznego sprzetu, kradziezy, zagubienia lub zwyklej nierozwagi. Aby do

tego nie doszlo, wystarczy zastosowac sie do kilku prostych zasad, ktére pomoga uniknad

wielu stresujacych sytuacji:

. Zainstaluj program antywirusowy.

. Skanuj noéniki wymienne.

. Aktualizuj oprogramowanie.

. Uzywaj silnych hasel.

. Archiwizuj dane, ktére masz na dysku komputera lub w pamieci zewnetrzne;j.

. Szyfruj wazne pliki, aby uniemozliwi¢ wykorzystanie ich przez osoby trzecie.

. Uzywaj drugiego dysku, jesli jest, np. D — mozna na nim przechowywac najwazniejsze dane.

. Najwazniejsze pliki i katalogi trzymaj w kilku miejscach, np. nagraj na CD, DVD, pa-
mie¢ USB lub inne no$niki, wyglij sam do siebie e-mailem.

9. Uzywaj legalnego oprogramowania.

10. Kupuj oprogramowanie on-line u zaufanych firm.

11. Przy platnosciach bankowych upewnij sie, ze transmisja danych jest szyfrowana.

12. Chron dane osobowe.

13. Udwiadamiaj wszystkich uzytkownikéw, a dzieci szczegdlnie, zagrozeniach bezpie-

czenistwa w sieci.

- 6.1. Archiwizacja i kompresja danych

. Podczas pracy z komputerem bardzo wazng czynnodcg jest archiwizacja danych. Archiwi-
zacja (backup) to proces przenoszenia danych z systeméw komputerowych na inne noéni-
ki w celu zabezpieczenia przed ich utrata. Archiwizacja obejmuje zaréwno dane tworzone
i przechowywane przez uzytkownika (np. obrazy, dokumenty tekstowe, filmy, bazy danych),

| jakielementy systemu (np. pliki konfiguracyjne, rejestr albo nawet cate systemy operacyjne).

| Podczas archiwizacji dane zapisywane sa w taki sposéb, aby zajmowaty jak najmnie;

| miejsca i aby byly dostepne zawsze wtedy, kiedy sg potrzebne. W tym celu uzywa sie spe-
gjalnych programéw kompresujacych dane do mniejszej objetodci.
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Kompresja danych (data compression) polega na zmianie sposobu zapisu informacji tak,
aby zmniejszy¢ objeto$¢ zbioru, nie zmieniajac przenoszonych informacji. Dziataniemn
przeciwnym do kompresji jest dekompresja, wykonywana podczas odtwarzania danych
z kopii zapasowej.

Wyrdznia sie dwa rodzaje kompresji:

e bezstratna,
e stratna.

W przypadku kompresji bezstratnej wielokrotna kompresja i dekompresja nie powodu-
ja utraty zadnej czedci informacji. Dane s wiernie odtwarzane.

Kompresja stratna jest stosowana w popularnych formatach zapisu obrazéw lub dzwie-
kéw i powoduje — najczeéciej niezauwazalng — utrate szczegdtéw.

Wspétczynnik kompresji to miara stosunku rozmiaru pliku pierwotnego do jego roz-
miaru po kompresji. Jesli plik po kompresji jest dwa razy mniejszy od pierwotnego, ozna-
cza to, ze wspdlczynnik kompresji wynosi 2 : 1.

Istnieje wiele programéw stuzacych do pakowania i rozpakowywania skompresowa-
nych zbioréw. Najpopularniejsze z nich to WinZip i WinRar — programy typu shareware.
Mozna je najpierw zainstalowac i przetestowad, a nastepnie dokonac oplaty i rejestracji.
Inaczej wyglada sprawa z programem 7-Zip, ktéry jest ogélnie dostepny, wymaga jedynie
rejestracji i $wietnie nadaje sie do archiwizacji plikéw. Przed wykonaniem archiwizacji
plikéw nalezy pamieta¢ o tym, aby przeprowadzi¢ kontrole antywirusows, uzywac do ko-
piowania no$nikéw dobrej jakoéci i przechowywad je w bezpiecznym miejscu.

6.2. Pakowanie i rozpakowywanie plikéw za pomocg
programéw — WinRar

Po uruchomieniu programu nalezy wyszukac interesujgcy nas plik lub folder i wybra¢
opcj¢ Dodaj. Ukaze si¢ pelna $ciezka obiektu, ktéry bedzie mozna kompresowac. Mozna
ponadto wybra¢ format kompresji oraz jej metode. Spakowany plik (folder) pojawi sie z ta
sama nazwg, ale z innym rozszerzeniem. Szybszym sposobem pakowania pliku lub folde-
ru jest kliknigcie na nim prawym przyciskiem myszy i wybranie z menu kontekstowego
Dodaj do archiwum. Pokaze sie okno (takie jak na rys. 6.1), a naciéniecie OK spowo-
duje automatyczne spakowanie wybranego obiektu.
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Rys. 6.1. Przyktad programu do kompresiji plikéw




Aby rozpakowa¢ dany plik lub folder, nalezy go klikna¢ prawym przyciskiem myszy
| iz menu kontekstowego wybrac jedna z opcji, ktéra nas interesuje. Wybér opcji Wypa-
| kuj pliki spowoduje otwarcie okna (jak na rys. 6.2.), w ktérym mozna wybrac folder
docelowy, gdzie pojawi sie wczeéniej spakowany plik. Wybranie opcji Wypakuj tutaj
automatycznie wypakuje pliki w miejsce na dysku, na ktérym istnieje archiwum.
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Rys. 6.2. Opcje wypakowywania pliku

PRZYKLAD 6.1

Tworzenie archiwum na nosniku zewngtrznym

Przygotuj zbiér wlasnych plikéw w réznych formatach (pliki formatu doc, txt, jpg, gif;
bmp, way, xls, mdb, exe). Skopiuj je do wezesniej utworzonego folderu. Korzystajac
z dostgpnego programu do kompresji, spakuj zbiér wlasnych plikéw tak, aby przygo-
5 towad archiwum na nosniku zewnetrznym.

' PRZYKLAD 6.2

Poréwnanie wspétczynnikéw kompresji réznych programéw

Utworzone wezedniej pliki skompresuj (dwoma réznym programami do kompresji,
np. 7-Zip i WinRar) kazdy z osobna, zapisujac rozmiar przed i po kompresji w kaz-
dym z programéw. Poréwnaj sposéb kompresji i rozmiary plikéw. Ktére pliki naj-
bardziej optaca sie kompresowac?

6.3. Rodzaje kopii zapasowych i ich cechy

Kazdy zmodyfikowany lub utworzony plik ma w systemie automatycznie ustawiony atry-
but archiwizacji (archive needed). Atrybutem tym sa oznaczane pliki wymagajace dotgcze-
nia do zbioru danych zapisywanych w kopii zapasowej. Istnieje kilka typéw kopii réznig-
cych sie sposobem wybierania plikéw do archiwizacji.

Kopia petna (Full) — polega na skopiowaniu wszystkich plikéw i oznaczeniu kazdego
| znich jako zarchiwizowanego (usuniecie atrybutu archiwizacji). Cechuja ja:
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archiwizacja wszystkich danych za kazdym razem,

najdtuzszy czas potrzebny na archiwizacje,

najkrétszy czas potrzebny na odtworzenie danych,

wszystkie dane znajduja sie na jednej plycie, ewentualnie w komplecie piyt.

Kopia réznicowa (Differential) — polega na kopiowaniu jedynie tych plikéw, ktére zostaty
utworzone lub zmienione od czasu utworzenia ostatniej kopii pelnej. Oto jej cechy:
e archiwizacja danych zmodyfikowanych po ostatniej petnej archiwizacji,
e stosunkowo szybka metoda archiwizacji (szybsza od archiwizacji pelnej); ilos¢ danych
oraz czas archiwizacji wzrasta proporcjonalnie do okresu sktadowania,
e dtuzszy czas potrzebny na odtworzenie danych w stosunku do archiwizacji pee;j.

Kopia przyrostowa (Incremental) — polega na kopiowaniu jedynie tych plikéw, ktére zo-
staty utworzone lub zmienione od czasu utworzenia ostatniej kopii przyrostowej lub pet-
nej, oraz na oznaczeniu ich jako zarchiwizowanych. Cechuja ja:

e archiwizacja danych zmodyfikowanych po ostatniej archiwizacji,

e najkrétszy czas archiwizacji,

e najdhuzszy czas potrzebny na odtworzenie danych,

e liczba noénikéw koniecznych do odtworzenia danych wzrasta wraz z okresem sktado-
waria.

Réznice miedzy kopig réznicows a przyrostowa pokazano na rys. 6.3.
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Rys. 6.3. Réznica miedzy kopig réznicows a przyrostowa

Strategie kopii zapasowych okreslajg kolejnos¢ uzywania nosnikéw, np. tasém, potrzeb-
nych do sporzadzania kopii. Liczba takich no¢nikéw nie moze by¢ zbyt duza ze wzgledu
na koszty i mozliwosci ich przechowywania, ale jednocze$nie musi zapewnic¢ dostep do
kopii zbioréw w okre§lonym przedziale czasu. Istnieja dwie podstawowe strategie kopii
zapasowych: ,Dziadek — Ojciec — Syn” oraz ,Wieze Hanoi”.

Strategia Dziadek — Ojciec — Syn (Grandfather/Father/Son, GFS) zapewnia mozliwo§¢
odtworzenia danych z dowolnego dnia z pieciu ostatnich dni, dowolnego tygodnia z czte-
rech ostatnich tygodni oraz dowolnego miesigca (ograniczeniem jest wielko$¢ archiwum
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organizacji). Nazwa systemu ilustruje zalezno$¢ miedzy poszczegénymi tasmami zbioru
kopii. Schemat rotacji noénikéw wykorzystuje oznakowane taémy dzienne (Poniedzialek,
Wtorek, Sroda i Czwartek), oznakowane tasmy tygodniowe (Pigtek |, Pigtek 2, Pigtek 3, Pia-
tek 41 Pigtek 5) oraz po jednej tasmie na kazdy kolejny miesigc. Schemat dziata nastgpujaco:

Syn — kazdego kolejnego dnia, od poniedziatku do czwartku, na ta§mie oznaczonej na-
zwa dnia tygodnia jest zapisywana kopia przyrostowa;

Ojciec — w piatki jest wykorzystywana ta§ma oznaczona kolejnym numerem piatku
w miesigcu (jednym z pieciu), do przechowywania kopii petnej;

Dziadek — tadéma wykorzystywana ostatniego dnia miesiaca jest wycofywana z zestawu
taém biezacych, odpowiednio oznaczana i zabezpieczana jako tasma miesigczna. Staje sig
wowcezas elementem dowolnej wielkosci zbioru tasm miesigcznych. Schemat rotacji tasm
pokazano w tab. 6.1.

Tabela 6.1. Schemat rotacji ta§m w strategii Dziadek — Ojciec — Syn

Dzieii tygodnia (miesiac 1)
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Sroda Sroda ] Sroda " Sroda
VCzwart-el;- Czwartrek Czwartek Czwartek-
qutek Piqtekl qutek qutek 3

Ponledz;a’rek

Wtorek Wtorek | Wtorek

Sroda “ Sroda b Sroda Sroda

Czwartek -Czwartek Czwartek Czwartek
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Strategia Wieze Hanoi pozwala w bezpieczny sposéb odtwarzac dane starsze w jednym
cyklu tagm. Procedura jest jednak skomplikowana. Celem korzystania z niej jest ograni-
czenie zuzycia ta$m bez catkowitej utraty danych archiwalnych.

Schemat rotacji wymaga uzycia tasm oznaczanych od A do E:

e tagéma A jest wykorzystywana jako pierwsza i od danego momentu co drugi dzien - bg-
dzie to wiec ta§ma kopii z dni nieparzystych, 1, 3, 5,7, 9 itd,;
e taéma B jest druga w kolejnosci i od danego momentu wykorzystujemy jg co cztery dni

-2,6,10,14, 18 itd.;

e tasme C wykorzystujemy czwartego dnia, a nastepnie co osiem dni — 4, 12, 20, 28, 36
itd.;

e tagmy D uzywamy 6smego dnia, potem co szesnascie dni — 8, 24, 40, 56, 72 itd.;

e tasmy E uzywamy szesnastego dnia, potem co szesnascie dni — 16, 32, 48, 64, 80 itd.

Zasada jest rotacja pewnej liczby ta§m oparta na zréznicowanych okresach. Tadma A za-
wiera zawsze dane zblizone do aktualnych, na taémach D i E sa przechowywane dane
archiwalne, wykorzystywane w przypadku uszkodzen danych. Schemat rotacji tasm poka-
zano w tabeli 6.2.
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Tabela 6.2. Schemat rotacji tadm w strategii Wieze Hanoi

Dzier tygodnia (miesiac 1) Dzieri tygodnia (miesiac 1)
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Administrator decyduje o liczbie tasém wykorzystywanych w takim systemie. Zastosowa-
nie czterech taém B (B1, B2, B3 i B4) sprawi, Ze pelmic bedg one podobna rolg jak tasmy piat-
kowe w systemie Dziadek — Ojciec — Syn. Nalezy uwaza¢, zeby wprowadzona kombinacja
byla zgodna z ideg algorytmu (nie niwelowata korzysci z jego stosowania). Rotacja obejmuje
16 dni przed rozpoczeciem ponownego wykorzystywania ta$ém. Odtworzenie danych
sprzed 24 dni nie jest mozliwe.

Do archiwizowania danych sg wykorzystywane specjalne programy narzedziowe ufa-
twiajace sporzadzanie kopii zapasowych oraz zarzgdzanie nimi.

6.4. Metody zapisu plikéw na nosnikach

Archiwizacja to proces wykonywania kopii danych w celu ich zabezpieczenia przed utraty
wskutek wystgpienia réznych zdarzen, na przyklad awarii dysku. Jest to proces, ktéry po-
lega na kopiowaniu danych na inne noéniki, np. na plyty czy dyski twarde. Archiwizacja
moze obejmowa¢ dane tworzone i przechowywane przez uzytkownika (dokumenty teksto-
we, obrazy, filmy, muzyke), a takze elementy systemu (pliki konfiguracyjne, rejestry) czy
nawet cate systemy operacyjne (partycje lub dyski twarde).

Aby nagra¢ plyte, musimy mie¢ nagrywarke (w kazdym nowym komputerze nagrywar-
ka jest standardowym wyposazeniem). Do nagrywania uzywamy ptyt CD, najpopularniej-
sze z nich i najczeéciej uzywane to CD-R 1 CD-RW.

Niektdre sposoby archiwizacji:
e kopiowanie analogowe (wydruki dokumentow),
e kopiowanie na no$niki wymienne: CD-R/RW, DVD-R/RW lub Blu-Ray,
¢ kopiowanie na ta§my magnetyczne,
e kopiowanie na inny dysk tego samego komputera,
e kopiowanie na inny komputer (np. kopia zwierciadlana strony WWW).

Systemy archiwizacji i skladowania danych zazwyczaj skladajg si¢ z:
e pojedynczych napeddw, autoloaderéw lub bibliotek tadmowych,
e oprogramowania do archiwizacji i odtwarzania danych.



Z systeméw archiwizowania danych korzystamy, poniewaz:

e podnoszg poziom bezpieczenstwa przechowywanych danych 1 informacji;

o dane sa najwicksza wartodcia (a nie sprzet komputerowy), dlatego nalezy je chronié;

e odtworzenie utraconych informacji jest bardzo kosztowne, czasochtonne, a niekiedy
niemozliwe;

e mimo ciaglego wzrostu niezawodnosci stosowanego sprzetu jego awarie wciaz sie zda-
rZajg.

Zapis plikéw na nodnikach CD mozemy wykona¢ za pomocg narzedzi systemu
operacyjnego albo za pomocy specjalnego oprogramowania stuzacego do zapisu na
plytach CD. Obecnie na rynku istnieje wiele programoéw shuzacych do nagrywania plyt.
Jednym z najpopularniejszych jest program Nero — funkcjonalny, standardowo dotaczany
do wielu nagrywarek.

6.5. Tworzenie kopii zapasowej zbioréw lokalnych

Aby zabezpieczy¢ si¢ przed utratg danych, mozna wykonac kopie zapasowa biezacych da-
nych za pomocg Centrum kopii zapasowych i przywracania w systemie Win-
dows 7. Nalezy pamietad, ze dane kopii zapasowych i odtwarzania pochodzgce z systemu
Windows 7 mozna przywraca¢ wylacznie w systemie operacyjnym Windows 7.

‘ PRZYKLAD 6.3

Tworzenie kopii zapasowej danych

1. Kliknij przycisk Start °, wpisz: kopia zapasowa w polu Rozpocznij
wyszukiwanie, a nastepnie kliknij pozycje Kopia =zapasowa i przywra-
canie lub wybierz z Panelu sterowania aplet System i zabezpieczenia,
a nast¢pnie Kopia zapasowa / Przywracanie.

2. Jesli pojawi sie monit o zamkniecie programéw, zapisz wszystkie otwarte doku-
menty i zamknij wskazane programy.

3. W obszarze Tworzenie kopii zapasowej lub przywracanie plikéw
uzytkownika kliknij pozycje Konfiguruj tworzenie kopii zapasowej.

Jesli program Kopia zapasowa systemu Windows jeszcze nigdy nie byt uzywa-
ny, kliknij pozycje Konfiguruj kopie zapasowa, a nastepnie wykonaj kolejne
kroki kreatora (rys. 6.4). Jesli zostanie wyswietlony monit o hasto administratora
lub potwierdzenie, wpisz hasto lub potwierdz.

ig Konfiguruj kopie

%y Uruchamianie programu Kopia zapasowa
7 gystemu Windows

Poczekaj na uruchomienie programu Kopia zapasowa
systemu Windows

e

Rys. 6.4. Kreator kopii zapasowej
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Jesli wezeéniej wykonano kopie zapasowg, mozna zaczekac na wykonanie regular-
nej kopii zapasowej zgodnie z harmonogramem lub recznie wykonac nowa kopig
zapasowa, klikajac pozycj¢ Wykonaj kopie zapasowa teraz.

4, Okresl, gdzie chcesz zapisac kopie zapasowa, a nastepnie kliknij przycisk Dale].

5. Zaznacz pozycje Wybierz automatycznie lub Pozw6él mi wybraé, a na-
stepnie kliknij przycisk Dalej.

6. Wybierz odpowiednie opcje, a nastepnie kliknij przycisk Dalej lub kliknij pozy-
cje Zapisz ustawienia i uruchom wykonywanie kopii zapasowej.

7. Kopia zapasowa zostanie zapisana w odpowiedniej lokalizacji (rys. 6.5).

Przejrzyj ustawienia kopii zapasowej

Lokalizacja kopii Dokumenty (D3}
Zapasowej:
Podsumowanie kopii zapasowej:

Elenenty Uwzglednione w kopii zapasowej

82 Wszyscy uzytkownicy Domyélne foldery systemu Win...

™ Obraz systemu Uwzglednione |
|
|

Harmonogram: Zawsze w tym dniu: niedziela o godzinie 1%:00 Zmier harmonogram
Do przywrécenia obrazu systemu moze by< wymagany ;:iysk naprawy systemu, Wiece; =
informacji

| zapisz ia i uruchom wykonywanie kopii

pasows) | [ Anviuj |

Rys. 6.5. Tworzenie kopii zapasowej

. PRZYKLAD 6.4

Reczne wykonywanie kopii plikéw

Aby recznie skopiowa¢ pliki do lokalizacji sieciowej albo na no$nik wymienny, taki
jak wymienny dysk twardy, dysk CD, dysk DVD lub karta pamigci USB, wykonaj
nastepujace czynnosci:

1. Kliknij przycisk Start e nastepnie Komputer i dwukrotnie dysk, na kté-
rym jest zainstalowany system Windows 7.

2. Otworz folder Uzytkownicy, a nastepnie otwoérz folder uzytkownika zawieraja-
cy pliki, ktérych kopie zapasowa chcesz wykonac.

3. Skopiuj odpowiednie pliki z folderu uzytkownika do lokalizacji sieciowej lub na
noénik wymienny.

Zapisane pliki mozna skopiowa¢ na dowolny komputer. Aby mozna bylo otwierac
poszczegélne pliki, na komputerze docelowym musza by¢ zainstalowane powigza-
ne aplikacje.
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~ 6.6. Tworzenie kopii zapasowej systemu
| Kopia zapasowa systemu pozwala na przywrécenie systemu do odpowiedniego stanu po
jego awarii.

PRZYKLAD 6.5

Tworzenie kopii zapasowe] systemu

W celu utworzenia kopii zapasowej systemu Windows 7:

1. Otwdrz Panel sterowania, nastgpnie z kategorii System i zabezpiecze-
nia wybierz Wykonaj kopie zapasowa komputera.

2. Nastepnie wybierz opcje Utwdérz obraz systemu.

3. Wybierz miejsce, gdzie ma zosta¢ utworzona kopia systemu — moze to by¢ dysk
lub ptyty DVD.

4. Przed wykonaniem kopii sprawdZ wszystkie ustawienia, a nastepnie kliknij
Rozpocznij wykonywanie kopii zapasowe].

Kopia zapasowa systemu zostanie zapisana w odpowiedniej lokalizacji (rys. 6.6).

i Potwierdz ustawienia kopii zapasowej

? Lokalizacja kopii zapasowej:

.;y Stacja dyskéw DVD RW (E)
Kopia 2apasowa moze 2aja¢ do 45 GB miejsca na dysku.

Zostanie wyks kopia zapasowa j dyskéw:

bS\'STEM(C:)(SyEle) o -1

< SYSTEM (System)

( Rozpocaniy wykonywanie kopi zeposowei ] [ Anuisi_]

Rys. 6.6. Tworzenie kopii zapasowej systemu

6.7. Przywracanie systemu

Funkcja Przywracanie systemu stuzy do przywracania plikéw systemowych kompu-
tera do ich wczesniejszego stanu. W ten sposéb mozna cofnaé zmiany systemowe wpro-
wadzone na komputerze, nie naruszajgc plikéw osobistych uzytkownika. Funkcja Przy-
wracanie systemu uzywa takze kopii zapasowych obrazu systemu zapisanych na dysku
twardym, nie wywiera wptywu na pliki danych, mimo ze kopie zapasowe obrazu systemu
zawierajg zaréwno pliki systemowe, jak i pliki osobiste uzytkownika. Nie stuzy ona jednak
do tworzenia kopii zapasowych plikéw osobistych, wiec nie bedzie pomocna w odzyskaniu
pliku osobistego, ktdry zostal usuniety lub uszkodzony.

| Warto pamigtad, Zze opcja przywracania systemu dziala wylgcznie na uprawnieniach
administratora.
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PRZYKLAD 6.6

Przywracanie systemu

Aby wykona¢ przywracanie systemu:

1. Kliknij Start/Wszystkie programy/Akcesoria/Narzedzia systemowe
i wybierz Przywracanie systemu.

2. Po wybraniu Przywracania systemu uruchomi si¢ narzedzie przywracania
systemu (rys. 6.7).

3. Wybierz odpowiedni punkt przywracania i kliknij Dalej (rys. 6.8).

4. Po potwierdzeniu wyboru punktu przywracania i kliknigciu Zakonicz rozpocz-
nie sie proces przywracania systemu (rys. 6.9).

5. Po zakoriczeniu pokaze sie monit informujacy, iz przywracanie systemu zostalo
ukorniczone pomysinie z data wskazang w punkcie przywracania.

Przywracanie plikéw i ustawier systemowych

Przywracanie systemu moze poméc w naprawianiu problemdw, kicre
powoduia, e komputer dziata wolno lub nie odpowiada.

Przywracanie systemu nie wptywa na dokumenty, obrazy aniinne dane
osobiste, Ostatnig zai ane programy i sterowniki moga zostac
odinstalowane. Czy ten proces jest odwracalnyd

Jak wybrad punkt racania?

|

Bie#aca strefa czasowa: Srodkowoeuropejski czas letni

Data godzna  opis ™™ e
2012-07-17 23:22:22 Windows Update Aktualizacia kry...
2012-07-17 09:34:29 Windows Update Aktualizacia kry...

Usuwanie pakietu jezykowego Odinstaluj
Aktualizacja kry
Aktualizacia kry.

2012-07-1500:20:23
2012-07-11 16:06:58

|
Aktualizagia kry...
]

2012-07-03 12:02: 48
2012-06-29 15:32:34 Aktualizacia kry...
2012-06-26 08:21:34 Aktualizacja kry... _
npyn e nr AL dcean i g Febeaat

[¥] Pokaz wiecej punktéw przywracania [ Skanuj w kiwaniu zaleznych progr

[Cwsteer [ pakei> ] [ amhy |

Rys. 6.8. Wybdr punktu przywracania systemu




BEZPIECZENSTWO DANYCH

l Potwierdzanie punktu przywracania g
Komputer zostanie przywrocony do stanu, w ktdrym znajdowal sig
przed zd; iEm wymi W poniz polu Opis.
Godzina: 2012-07-17 23:22:22 (Srodkowoeuropejski czas letni)
Opis: Aktualizacja krytyczna: Windows Update
Dysk: SYSTEM (C:) (System)

Bkanui w poszukiwaniu zaleznych programgwd

| Jesii riedawno zmieniono haslo systemu Windows, zalecane jest
{ utworzenie dysku tia hasta. Tworzenie dysku iz hasts,

Funkgja Przywracanie systemu musi ponownie uruchomié komputer, aby
i¢ zmiany. Przed kontyr iem procedury zapisz otwarte pliki
i zamknij wszystkie programy.

Rys. 6.9. Potwierdzenie punktu przywracania systemu

6.8. Przywracanie danych

Z kopii zapasowej mozna przywréci¢ pliki, ktére zostaly utracone, uszkodzone lub przez
przypadek zmienione. Mozna réwniez przywréci¢ pojedyncze pliki, grupy plikéw lub
wszystkie pliki znajdujace sie w kopii zapasowej.

PRZYKLAD 6.7

Przywracanie danych z kopii zapasowej

Aby przywréci¢ dane z kopii zapasowe;:

1. Otwérz Centrum kopii zapasowych i przywracania, wybierajac z Pa-
nelu sterowania pozycjc Tworzenie kopii zapasowej lub przywra-
canie plikéw uzytkownika.

2. Nastepnie wybierz opcj¢ Przywréé moje pliki (rys. 6.10). W oknie przegla-

| dania mamy do dyspozycji kilka opcji.

3. W nastepnym kroku mozesz przegladac kopie zapasowg (rys. 6.11) w poszukiwa-
niu naszych plikéw lub calych folderéw.

4. Gdy znajdziesz wszystkie interesujace Cie dane, kliknij przycisk Dodaj pli-
ki, nastgpnie Dalej i okreél, gdzie pliki majg trafi¢. Do dyspozycji masz dwie
opcje: Oryginalna lokalizacja lub tez wskaz Nowa lokalizacje —moze
to by¢ np. folder Kopia zapasowa znajdujacy sie na dysku D (rys. 6.12).

5. Po operacji przywrécenia plikéw mozesz je wyéwietlic (rys. 6.13).

|| Organizuj v

2012-07-11 17:19

i Kopia zapasowa na Dokumenty (D:) ¥ Kopia zapasowa

3 Kopia zapasowa systemu Microsoft® Windows i Pictures

. Kopia zapasowa Sylwia

Rys. 6.10. Przywracanie plikéw z kopii zapasowe]
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L. Kopia zapasowa na Dokumenty (D:)
L. Kopia zapasowa Sybwia

¥ Kopia zapasowa systemu Microsoft® Windows B

Pictures
2012-07-1117:18
Kopia zapasowa

Nezwaplir

e [Wamystie pliki ) -]

[ Dodsj piiki Anulyj

Rys. 6.11. Przegladanie kopii zapasowej

Gdzie cheesz przywracic pliki?

7 W oryginalnej lokalizacji
@ W nastepujacej lokalizagji
DAKopia opasows
[ Praywré¢ pliki do ich oryginalmych podfoldersw
Preykdad:

Plik oryginalny:  C:\SavedFiles\Note.txt
Piik przywrécony:

C:A\MewlLocation\Note bt

Przegladsi...

e Jar

Rys. 6.12. Zapisywanie odzyskanych plikéw

L » Komputer » Dokumenty (0:) » Kopia zapasowa

Organizuj +  Umiesé whibliotece »  Udostepnij =

v | #3 l| Pre=szuka): Kopio zo.. p_'
e

Pokaz slajdéw  » =2~ [ @&

¢ Ulubione
% Ostatnie miejsca
@ Pobrane
B Pulpit

24 Biblioteki
4 Dokumenty
o Muzyka 2

‘E/ 1 element
i L

P1080330.JPG

Rys. 6.13. Kopia zapasowa odzyskanych plikéw




Czas niezbedny do przywrécenia lub odzyskania plikéw zalezy od wielu czynnikéw, np.
od tego, jak wiele elementéw wybralismy i ile miejsca zajmuja na dysku. W niektérych
sytuacjach do przywrécenia plikéw niezbedne jest podanie hasta administratora systemu.
Taka potrzeba moze wynika¢ ze specyficznej lokalizacji niektérych plikéw.

6.9. Instalowanie i obstuga programéw diagnostycznych

i monitorujacych prace systemu
Oprogramowanie diagnostyczne to zbi6r specjalistycznych programéw (lub czasem jeden
program) pozwalajacych na diagnostyke systemu komputerowego oraz komponentéw
sprzetowych.

Prawie wszystkie typy diagnostycznego oprogramowania komputerowego dziataja bar-
dzo podobnie — pomagajg znalez¢ i okresli¢ przyczyne lub istote problemu, ktéry powstat
w wyniku niewlasciwej eksploatacji komputera lub bledéw generowanych przez niespraw-
ny sprzet, a czasami przez niedopracowania systemu operacyjnego.

Przyldadem darmowej aplikacji diagnostycznej dla Microsoft Windows (ktéra identy-
fikuje procesor, pamig¢ RAM, chipset plyty gléwnej oraz inne whsciwoéci sprzetu kom-
puterowego zainstalowane w komputerze, z ktérego zostal uruchomiony) jest CPU-Z.
Zebrane informacje przedstawiane s3 w pojedynczym oknie. Aplikacja dostarcza wiecej
informacji o procesorze i pamieci niz sam system, jest pomocna, kiedy zachodzi potrzeba
identyfikacji szczeg6téw komponentéw komputera bez otwierania jego obudowy.

Program sktada sie z jednego pliku wykonywalnego i nie dokonuje zadnych modyfika-
¢jiw systemie. Instalacja programu wymaga interakgji uzytkownika i nie wymaga rejestra-
¢ji. Po zainstalowaniu program nalezy uruchomi¢ jako administrator. W oknie programu
(rys. 6.14) jako pierwsze pokazane sg informacje dotyczace procesora.

CPU lCaches i Mainboard I Memorﬂ SPD l Graphics ! About ]

 Processor — = :
Name | Intel Core i3/iS/T _,—~)
Code Name ,r Sandy Bridge MaxTOP | OW ( "'ltE|
Package |

Sl inside |

Specification 101 CPU @ 2.30GHz
Famiy | 6 Model [FTENT=T 0 stenning. | 4T
Ext.Famly [ 6  Ext.Model [T 2A Revislon | D2
Instructions | MMX, SSE (1, 2, 2, 28}, EM34T o
~Clocks (Core #0) e 5;che - y
‘ 32KByles | B-way |

| CoreSpeed | 2275.70MHz || L1 Data |

‘: L1 Inst. |

| Selection EPrecesscr#W "[ Cores (-1__ Threads [ 1

CPU-Z version1613x32 validate | oK |
Rys. 6.14. Okno programu CPU-Z

Przy przelyczaniu kolejnych zaldadek wyswietlane sg szczegélowe parametry plyty gtow-
nej, pamigci zainstalowanej w komputerze, pamieci cache, nazwa i wersja BIOS-u i wiele
innych.
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Oprogramowanie monitorujace to aplikacje umozliwiajgce przegladanie czynnosci wy-
konywanych przez uzytkownika na danym komputerze. Mogg one tez stuzy¢ do kontroli
rodzicielskiej, przegladania tego, co dziecko robi lub oglada na komputerze lub z jakich
stron internetowych korzysta.

Przykiadem aplikacji monitorujacej wbudowanej w system Windows 7 jest Menedzer
zadah Windows (rys. 6.15). Aby go uruchomi¢, nalezy whaczy¢ kombinacje klawiszy
[Ctr]] + [Alt] + [Del]. Menedzer zadan umozliwia wy$wietlanie informacji o programach,
procesach i ustugach, ktére sa obecnie uruchomione na komputerze. Menedzera zadai
mozna uzywaé do monitorowania wydajnosci komputera lub do zamykania programu,
ktéry nie dziata. Gdy komputer ma polaczenie z siecia, menedzera zadan mozna réwniez
uzywaé do wyéwietlania informacji o stanie sieci i oceniania sposobu jej dziatania.
Jegli z komputerem jest potaczonych wigcej 0s6b, mozna sprawdzi¢, ktére z nich majg
aktywne polaczenia i jakie czynnosci wykonuja. Mozna takze wysyta¢ wiadomosci do tych
uzytkownikéw. Rys. 6.15 pokazuje menedzera zadar Windows,

Plik  Opcje Widok Pomoc

[ aplkage | Procesy | usiug | Wydajnos¢ |sieé | Uzytiownicy |

! ‘ Uzyde CPU Historia uzyda procesera

Pamiec Historia uzyda pamied fizycznej

Pamie fizyczna (MB) System
Razem 6125 Dojsdia 28611
Buforowana 2102 Watki 1053
Dostepna 3397 Procesy 86
| Wolna 1397 Czas pracy 0:03:26:43
Zadeklarowane (GB) 3J11

Pamiec jadra (MB)

| Stronicowana 200 -

| R 5

| Niestronicowana 180 { [Hg Monitor zasobGw. ..
i

Procesy: 86 Procesor CPU: 13% Pamigt fizyczna: 44%

Rys. 6.15. Menedzer zadaii Windows

Dodatkowym narzedziem wbudowanym w Menedzer zadan jest Monitor zaso-
béw (rys. 6.16). Jest on zaawansowanym narzedziem dostarczajgcym informacji na temat
sposobu uzywania zasob6éw systemowych przez procesy i ustugi. Oprécz monitorowania
zasobow w czasie rzeczywistym Monitor zasobéw moze pomocw analizowaniu nieod-
powiadajacych proceséw, identyfikowaniu aplikacji uzywajacych plikéw i kontrolowaniu
proceséw i ustug. Rys. 6.16 pokazuje okno Monitora zasobow.

W systemie KUbuntu przyktadem wbudowanej aplikacji monitorujacej jest Monitor
systemu. Jest ona dostepna w menu System/Monitor Systemu (rys. 6.17).

Aplikacja daje mozliwos¢ podgladu pracy systemu, zatrzymania niepotrzebnych proce-
séw oraz wyéwietla informacje o samym systemie.

Na rys. 6.18 pokazano zakladke do monitorowania pracy komputera z systemem KU-
buntu.



1

Monitor  Pomoc

reeglad | Procesor CPU | Parmiec | Dysk | St

Procesor M 25% (Uzyde procesora) [Tl 86% maksymainej czgstotliwoici /A
] Obraz Ident.. Opis stan Watki  ProcesorC..  Srednie uz.
™ system 4 NTKernel ...  Uruchomi... 150 18 1431 -
[7] perimon.exe 5276 Monitor za... Uruchomi... 13 C} 268
Przerwania systemowe - Odtozone ... Uruchomi... - 2 145
| VirtualBox.exe 4584 Oracle VM ... Uruchomi... 30 3 085
7] audiodg.exe 3338 Uruchomi.. 13 0
1 4992 Menedzer.. Uruchomi.., 6 1
2596 Menedzer.. Uruchomi... 5 [1]
FlashPlayerPlugin_11 3 300,, 4024  AdobeFla.. Uruchomi.. 12 0
| perfmon.exe 3856  Monitor za.. Uruchami... 20 1]
1 . a5 o e
Dysk 1 0 KB/s (We/wy dysku) W 0% czasu najwiskszej aktywnosd
Sie¢ 1B 1 Knys (Wewy siedi) M 0% wykorzystania sieci
Pamiec B Liczba bledéw przetowych/s ™ 43% nej pamiedi fizycznej
Pa... 100 bledéw sprzetowych/s
Rys. 6.16. Okno Monitora zasobéw
LR Manitc

Plik

widok Ustawicnia  =omac
|| nowa karta ké‘{l, Imoortuj karta 2 pliky
Tahiica pracesiw | Obdazenie systemu

Historia procesora

o
80% \
U
W%
1
20%
@ PU1:C0%

Historla pamigcl RAM | wymiany
25558

3€47TiB
2/3uB
182 L8
251GB

|L Pobierz nowe karty

a,\'» Whagcwnid karty

#CPU2:71%

X

\ : o
S ) WENPAY . "'y W W\ 5 W N, SN

o'

200 Gib

& Memory: 0,62 CiJ of 2,0 GiD
Historla slecl

Bl

15KIB/s
12 Kils
| dhibs
AKiBks

QKIS y

‘ & Receninp : 0,00 KiD/s

Procesor; 16%

Rys. 6.17. Okno Menitora systemu KUbuntu
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- Monitor systemowy
Plik Widok Ustawienia Pomoc
| Nowakarts L3 importujkartezpliku ||, Pobierznowe karty | #* Wiasciwoici karty

| Tablica proceséw | Obciazenie systemu |

Rys. 6.18. Widok zakladek do monitorowania pracy komputera z systemem KUbuntu

W zakladce Tablica proceséw mamy podglad dziatajacych proceséw oraz mozli-
woé¢ ich zatrzymania. Aby zatrzymac proces, trzeba go zaznaczyc i z menu podrecznego
wybraé opcje Zakoncz proces lub klikna¢ [Del]. | ¥

Zakladka Obciazenie systemu daje mozliwo$¢ monitorowania stanu uzycia proce- :
sora, pamieci RAM i wymiany (swap) oraz liczby pobranych i wystanych pakietow w sieci.

) SPRAWDZ SWOJA WIEDZE

Jaka jest réznica miedzy archiwizacjg a kompresja danych?

. Wymien rodzaje kopii zapasowych.

. W jakim celu wykonuje sie kopi¢ zapasowg systemu?

. Co oznacza pojecie kopii zapasowe] systemu?

. Jak czesto nalezy wykonywac kopie zapasowe danych?

. Jaka jest réznica miedzy programem diagnostycznym a monitorujacym?

| v oraz mozli-
podrecznego

| uzycia proce-
| letéw w sieci.

T
2
3
4
5
6




