ZABEZPIECZANIE SYSTEMU OPERACYJNEGO

| Zabezpieczanie
- systemu
I operacyjnego

ZAGADNIENIA

= W jaki sposéb dziatajg wirusy komputerowe?

= Jak chronié system przed zawirusowaniem?

u W jaki sposdb zainstalowac i skonfigurowaé program antywirusowy?

u W jakim celu nalezy uzywac zapér ogniowych i wiaczac aktualizacje systemu?
u Jak skonfigurowa¢ zaporg sieciowa w systemach Windows i Linux?

Zabezpieczenie systemu operacyjnego to przede wszystkim:
e stala aktualizacja systemu operacyjnego;

e dobry program antywirusowy;

o prawidtowa konfiguracja zapory firewall;

e przestrzeganie polityki bezpieczerstwa.

7.1. Rodzaje wirusé6w komputerowych

| Wirusy komputerowe to programy tworzone specjalnie do zaklécania pracy komputera,
| rejestrowania, uszkadzania, usuwania danych albo rozprzestrzeniania sie do innych kom-
puteréw za pomoca sieci internet, czesto w celu spowolnienia pracy systemu. Podobnie
jak wirusy atakujace czlowieka réznig si¢ zjadliwoscia, wirusy komputerowe moga by¢
tylko lekko irytujace, ale niekiedy sg destrukcyjne. Moga przybiera¢ ponadto nowe i réz-
norodne postaci. Dobra wiadomodcig jest to, ze — przy odrobinie wiedzy i zapobiegliwosci
- mozna zmniejszy¢ prawdopodobiefistwo stania sie ofiarg wiruséw i ograniczy¢ skutki
ich dziatania.

Rodzaje wiruséw komputerowych:
e wirusy pasozytnicze,
e wirusy towarzyszace,
o wirusy plikéw wsadowych,
o makrowirusy,
e generatory wirusow,
e robaki,
o konie trojariskie,
s bomby logiczne,
o keyloggery.

Wirusy wykorzystuja stabo$¢ zabezpieczen systeméw komputerowych lub whagciwosci
systemdw oraz niedoswiadczenie i beztroske uzytkownikéw.
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Czesto wirusami komputerowymi mylnie nazywane sa wszystkie ztosliwe programy.
Do zwalczania wiruséw, usuwania ich i zabezpieczania sie przed nimi uzywa si¢ progra-
mow antywirusowych.

7.2. Zasady dziatania wiruséw komputerowych

Wirusy zwykle wymagaja, aby nieostrozny uzytkownik komputera nieswiadomie je prze-
kazat lub wystal. Niektére bardziej wyrafinowane wirusy moga si¢ samodzielnie powielac
i wysyta¢ do innych komputeréw przez przejecie kontroli nad innymi programami, takimi
jak aplikacja do obshugi poczty elektronicznej.

Konie trojafiskie (od mitycznego konia trojafiskiego) to szkodliwe oprogramowania, kté-
re m.in. umozliwiaja kontrolowanie komputera przez sie¢ komputerowa. Moga wygladac
na uzyteczne programy, co ma na celu naklonienie uzytkownika do ich pobrania. Niektére
konie trojariskie moga nawet dawa¢ oczekiwane rezultaty, jednoczesnie potajemnie in-
fekujac system uzytkownika lub inne komputery dziatajace w sieci. Chociaz dobrze jest
zdawac sobie sprawe z istnienia réznych rodzajéw wiruséw i sposobow ich dziatania, naj-
istotniejsze jest, by regularnie uaktualnia¢ oprogramowanie komputera z wykorzystaniem
najnowszych aktualizacji i narzedzi antywirusowych, by¢ na biezaco w kwestii nowych za-
grozen i przestrzegac kilku podstawowych zasad przy przegladaniu stron internetowych,
pobieraniu plikéw i otwieraniu zatacznikéw. Gdy wirus znajdzie si¢ w komputerze, jego
rodzaj czy metoda, jakiej uzyl, by sie tam znalez¢, nie sq tak istotne, jak usuniecie go
i zapobiezenie dalszej infekcji. W funkcjonowaniu wiruséw mozna wyodrebnic dwie fazy:
1. faza rozmnazania sie wirusa — polega na umieszczeniu jego zaszyfrowanego kodu

w kolejnych miejscach systemu komputerowego.

2. faza destrukcji — polega na ujawnieniu sie wirusa. To, czego wirus w ramach destrukeji
(II faza — jawna) dokonuje, jest zalezne od umiejetnosci, wiedzy, fantazji i ztogliwosci
jego tworcy.

Wirus moze dotaczy¢ sie do nosiciela na trzy sposoby:

1. Dolaczajac sie na koficu nosiciela (nosiciel => wirus).

2. Dolaczajgc sie na poczatku nosiciela (wirus => nosiciel).

3. Dolaczajac sie na koricu i na poczatku nosiciela. S3 to najgrozniejsze wirusy typu
SHELL, ktére wtapiaja w nosiciela swéj kod (wirus => nosiciel => wirus).

Réznica w dzialaniu wiruséw z tych trzech grup polega na tym, Ze w pierwszym wy-
padku wirus replikuje sie i zaraza inne pliki po zakoniczeniu dziatania programu, jakim
jest nosiciel. W drugim wypadku najpierw replikuje si¢ wirus, a nastgpnie dochodzi do
wykonania programu nosiciela. W trzecim wypadku spetnione s oba warunki.

7.3. Objawy zainfekowania komputera wirusem

Po otwarciu i uruchomieniu zainfekowanego programu lub zatacznika na komputerze
uzytkownik moze nie zdawa¢ sobie sprawy, ze wprowadzit wirus, dopéki nie zauwazy
nietypowego zachowania komputera. Oto kilka podstawowych objawéw wskazujacych na
mozliwos¢ zainfekowania systemu:

« komputer pracuje duzo wolniej niz zwykle;

o czesto przestaje reagowad na polecenia lub sig zawiesza;

e co kilka minut przestaje dziala¢ i uruchamia si¢ ponownie,

e samodzielnie uruchamia si¢ ponownie, po czym nie dziala w normalny sposéb;

o aplikacje nie dzialajg prawidtowo;

o dyski lub napedy sa niedostepne;
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e drukowanie nie dziata prawidtowo,

| » wyswietlane s3 niespotykane komunikaty o bledach;

. e menu i okna dialogowe s3 znieksztatcone.

| S3 to czesto spotykane oznaki infekcji, lecz moga one réwniez wskazywad na problemy
ze sprzgtem lub oprogramowaniem, ktére nie maja nic wspélnego z wirusem. Jedng z naj-
skuteczniejszych metod zabezpieczenia komputera przed zainfekowaniem wirusami jest
zainstalowanie aktualnego i skutecznego oprogramowania antywirusowego.

7.4. Usuwanie wirusow

Nawet dla eksperta skuteczne usuniecie wirusa z komputera bez pomocy okre§lonych na-
rzedzi do tego przeznaczonych stanowi czesto nie lada wyzwanie. Niektére wirusy i inne
niepozadane programy sg tak zaprojektowane, ze po ich wykryciu i usunieciu instaluja
sie ponownie. Na szczgicie regularne aktualizowanie komputera i korzystanie z narzedzi
antywirusowych oferowanych przez wiele firm moze pomoéc trwale usuna¢ niepozadane
oprogramowanie (i zapobiega¢ ponownej jego instalacji).

Ze wzgledu na to, ze zadna metoda nie gwarantuje stuprocentowego bezpieczeristwa,
istotne jest regularne tworzenie kopii zapasowej waznych dla nas plikéw przed wystapie-
niem wirusa lub innych probleméw.

Mozna jednak zwigkszy¢ bezpieczenistwo komputera i ograniczy¢ mozliwos¢ infekgji
przez regularne aktualizowanie oprogramowania, utrzymywanie subskrypcji aktualnego
oprogramowania antywirusowego i przestrzeganie nastepujacych zasad:

e Regularnie aktualizuj oprogramowanie komputera za pomoca najnowszych aktualiza-
cji, wlacz automatyczne aktualizacje.

o Uzywaj zapory internetowej.

e Wykup subskrypcje oprogramowania antywirusowego znanego producenta i regular-
nie je aktualizuj.

e Nigdy nie otwieraj zalacznikéw e-mail od nieznanych oséb.

o Unikaj otwierania zalgcznikéw e-mail w wiadomosciach pochodzacych od o0séb zna-
nych, o ile nie wiesz dokladnie, co zalgcznik zawiera. Nadawca moze nie wiedzieé, ze
zalgcznik zawiera wirus.

o Jezeli korzystasz z aplikacji pakietu Microsoft Office, regularnie je aktualizuj.

SPRAWDZ SWOJA WIEDZE

1. Czym s i jakie szkody wyrzadzajg w komputerze konie trojariskie i robaki? |

2. Co to jest spam i jak mozna sie przed nim chroni¢? |

3. Co to sa dialery, jakie jest ich dzialanie? Kto staje sie ich ofiara? o

4. Jakg nazwe nosi proceder pozyskiwania poufnych danych przez podszywanie sie pod |
osobe, ktérej te informacje sg rzekomo potrzebne? o

1.5. Instalacja i konfiguracja programéw antywirusowych
i antyspyware

Aby mie¢ pewnos¢, ze komputer jest prawidlowo zabezpieczony przed wirusami, nalezy
przeprowadza¢ na biezgco wszelkie dostepne aktualizacje systemu operacyjnego i miec
oprogramowanie antywirusowe.

Program antywirusowy to dzisiaj bardzo wazny skladnik kazdego komputera podtyczo-
- nego do globalnej sieci, i nie tylko. Internet poza wieloma korzy$ciami niesie takze liczne
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zagrozenia w postaci wszelkiego rodzaju niechcianego oprogramowania, ktére moze zain-
fekowad nasz system oraz narazi¢ na utrat¢ waznych danych.
Program antywirusowy (antywirus) to program komputerowy, ktérego celem jest wykry-
wanie, zwalczanie 1 usuwanie wiruséow komputerowych.
Wspélczednie najczesciej jest to pakiet programéw chronigcych komputer przed rézne-
g0 typu zagrozeniami.
Programy antywirusowe czesto sg wyposazone w dwa niezaleznie pracujace moduty:
o skaner, ktéry bada pliki na zadanie lub co jaki$ czas; stuzy do przeszukiwania zawarto-
$ci dysku;
e monitor, ktéry bada pliki w sposéb automatyczny; stuzy do kontroli biezacych operacji
komputera.

Program antywirusowy powinien réwniez mie¢ mozliwosdc aktualizacji definicji nowo
odkrytych wiruséw, najlepiej na biezaco, przez pobranie ich z internetu, poniewaz dla
niektérych systemdéw operacyjnych codziennie pojawia sie okolo trzydziestu nowych wi-
ruséw. Przykladem zupemie darmowego programu antywirusowego dla uzytkownikéw
domowych jest Avast! Instalacja oraz konfiguracja jest bardzo prosta i wymaga niewielkiej
interakcji uzytkownika.

Instalacja i konfiguracja programu antywirusowego na przyktadzie programu Avast!

1. Sciagnij plik instalacyjny ze strony np. http: //www.avast.com/pl i zapisz.

2. Nastepnie kliknij na nim prawym przyciskiem myszy i z menu podrecznego
wybierz opcje Uruchom jako administrator.

3. W kolejnym oknie mozesz wybra¢ rodzaj instalacji — np. Instalacja
ekspresowa.

4. Po wybraniu rodzaju instalacji rozpoczyna sie proces instalacyjny, ktéry trwa
kilka minut.

[

avast! FREE ANTIVIRUS
J ZIELSIE 7 POMOCTECHNICZNA % USTAWENIA 4 UPGRADE

Qstony w czasie rzeczywistym
Ta strons przedstawia liste wszystkich osion programu avast!,

Gslana systemu plikéw Ostona sieciowa

Monitorowanie
zachowar
0/0

Ostona WWW
&7 sa

Osiona poczty Ostona przed skryptami
a0 B

Oslona P2P Oslona komunikatoréw
0/0 aro

Rys. 7.1. Konfiguracja programu antywirusowego
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5. Przed koricem procesu instalacji program Avast! przeprowadza szybkie skano-
wanie komputera.
6. W ostatnim kroku nalezy dokona¢ bezplatnej rejestracii.

Konfiguracje programu mozemy wykonad, klikajac na nim prawym przyciskiem
myszy i wybierajac z menu podrecznego opcje: Otwérz interfejs uzytkow-
nika programu Avast!.Z lewej strony okna programu mozemy wybrac¢ ochrone
idostosowac jg do wlasnych potrzeb (rys. 7.1).

Programy szpiegujace (spyware) to programy komputerowe, ktérych celem jest szpiego-
wanie dziatan uzytkownika. Programy te gromadza informacje o uzytkowniku i wysylajg
je czesto bez jego wiedzy i zgody autorowi programu. Do takich informacji naleza miedzy
innymi:

o adresy stron internetowych odwiedzanych przez uzytkownika,
e dane osobowe,

» numery kart platniczych,

® hasla,

e adresy poczty elektronicznej.

Programy tego typu zaliczane sg do kategorii zlogliwego oprogramowania. Obecnie
funkcjonujg one niemal wylgcznie w $rodowisku Microsoft Windows. Do wykrywania,
usuwania i zwalczania tego typu programéw stuzg programy antyspyware, np.: Spybot
Search & Destroy, Windows Defender.

® < y = / 1
&y Stonagiowna P Skanuj |+ @@ Historia LF Nameczia ()]

Ochrona przed szpiegujacym i niechcianym oprogramowaniem

’w, Opcje

| Skanowanie automatyczne ] a -
| Akcje domyéine | | [ skanuj pliki archiwum
|
Ochrona w czasie rzeczywisty | Skanuj w poszukiwaniu tosliwego i niechci prog ia w plikach
Wykluczane pliki i foldery archiwumn, takich jak ZIP czy CAB.

Wykluczone likéw N ]
i [¥] Skanuj poczte e-mail
{Z2awansowane e |
Administratar Skanuj w poszukiwaniu Zhosliwege i niechcianego oprogramowania w zewartosci i
zatgcznikach wiadomoéci e-mail.

M

(7] Skanuj dyski wymienne

Skanuj w poszukiwaniu zhosliwego i niechcianego opreg tia w zawartosci
dyskéw wymiennych, takich jak dyski flash USB.
[¥] Uzyj algorytméw heurystycznych

Wykrywaj zlosliwe i niechciane oprogramowanie, sprawdzajgc elementy czeiciowo
odpowiadajace istnicjacej definicji.

[¥] Utwérz punkt przywracania

Przed zastosowaniem akcii do wykrvtvch elementéw utwérz punkt przywracania.

Rys. 7.2. Konfiguracja Windows Defender

Ustuga Windows Defender jest oprogramowaniem antyszpiegowskim dotaczonym do
systemu Windows 7 i uruchamianym automatycznie po wlczeniu systemu. Ustuga ta ofe-
ruje dwa sposoby ochrony komputera przed zainfekowaniem programami szpiegujacymi:
¢ Ochrona w czasie rzeczywistym - alarmuje uzytkownika w przypadku préby

zainstalowania lub uruchomienia programu szpiegujacego na komputerze;
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s Opcije skanowania — mozliwos¢ skanowania komputera w poszukiwaniu programéw
szpiegujacych, ktére mogty zosta¢ zainstalowane na komputerze. Mozna takze ustala¢
harmonogram regularnego skanowania i automatycznie usuwac dowolne elementy wy-
kryte podczas skanowania. W czasie korzystania z ustugi Windows Defender nale-
7y regularnie aktualizowac jej definicje. Ustuga Windows Defender korzysta z tych
definicji w celu zaalarmowania uzytkownika o potencjalnych zagrozeniach, gdy ustali,
ze wykryte oprogramowanie to program szpiegujgcy lub inne niechciane oprogramo-
wanie. W celu utatwienia procesu aktualizacji definicji ustuga Windows Defender
wspélpracuje z ustuga Windows Update, kiéra przeprowadza na biezaco automatycz-
na instalacje nowych definicji.

Aby dostosowac opcje ustugi Windows Defender, nalezy otworzyc jaz Panelu ste-
rowania, otworzy¢ zakladke Narzedzia i nastgpnie Opcje. W lewym panelu okna (rys.
7.2) mozemy dokona¢ konfiguracji interesujacych nas elementéw oraz ustali¢ harmono-
gram skanowania.

SPRAWDZ SWOJA WIEDZE

1. Wyszukaj w internecie i innych Zrédiach wiedzy informacje o wirusach komputero-
wych oraz o sposobach ich dziatania. Wykonaj prezentacje multimedialng na ten temat.

2. ZnajdZ w internecie informacje na temat najnowszych programoéw antywirusowych
i zapoznaj sie z ich dzialaniem. Zainstaluj, jesli to mozliwe, program antywirusowy
i przeanalizuj jego dziatanie.

7.6. Wiaczanie aktualizacji systemu

System Windows moze instalowa¢ wazne aktualizacje, gdy sa dostepne, ale tylko wtedy,
gdy wlaczona jest funkcja automatycznego aktualizowania. Wazne aktualizacje niosg ze
sobg istotne korzyéci, takie jak wieksze bezpieczenstwo i niezawodnog¢, System Windows
mozna ustawic tak, aby automatycznie instalowat zalecane aktualizacje, ktére moga zwiek-
sza¢ komfort pracy z komputerem, Aktualizacje opcjonalne nie s3 pobierane ani instalo-
wane automatycznie.

Aby whaczy¢ aktualizacje automatyczne, nalezy w Panelu sterowania otworzy¢ aplet
Windows Update (rys.7.3).

Strona gtéwna Panelu .

Sl Windows Update

Wyszukaj aktualizacje -

Zmied ustawienia @y System Windows jest aktualny

Wyiwietl historie aktualizacji 1 Brak dostepnych aktualizacji dla kemputera.

Przywré¢ ukryte aktualizacje

Aktua_liza:j:: czgsto zadawane Ostatnie wyszukiwanie aktualizacji: Dzisiaj o godzinie 19:39

pytania Aktuslizacje zostaty zainstalowane:  Weczoraj o godzinie 22:13.
Wyéwiet! historie aktualizacji

Odbierane aktualizacje: Dla systemu Windows i innych

produktéw z ustugi Microsoft
Update

Zobacztez

Zainstalowane aktualizacje Dulw\edz sie wigcej o bezplatnym oprogramowaniu firmy

b Microsoft Update.
£ Windows Anytime Upgrade Kliknij tutaj, aby uzyskaé szczegélowe infarmacje.

Rys. 7.3. Windows Update
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Sposéb instalowania aktualizacji mozna wybraé, klikajac zakladke Zmieri ustawienia
{rys. 7.4).

Wybierz sposéb instalowania aktualizacji w systemie Windows

Gdy komputer jest w trybie online, system Windows moze automatycznie wyszukiwaé
wazne aktualizacje i instalowac je, uzywajac tych ustawien. Gdy beda dostepne nowe
aktualizacje, mozna réwniez zainstalowac je przed wylaczeniem komputera.

Jakie kerzysici moze mi przyniesé automatyczne aktualizowanie?

—————

Aktualizacje waine

Aktual

nstaluj aktualizacje automatycznie

Zainstaluj aktualizacje automatycznie (zalecane)
Pobierz aktualizacje, ale pozwél miwybraé, czy je zainstalowad

[¥] Udestepnij zalecane aktualizacje tak samo, jak otrzymuje wazne aktualizacje ~;

Kto moze instalowa¢ aktualizacje

(V] Zezwalaj kim uzy ikom na i

kemputerze

ie aktualizacji na tym

Microsoft Update

Znajdz aktualizacje produktéw firmy Microsoft i wyszukaj nowe opcjonaine
oprogramowanie firmy Microsoft, gdy aktualizuje system Windows

Powiadomienia o opregramowaniu

[] Wyswietl szczegétowe powiademienia o dostepnosci nowego oprogramowania
firmy Microsoft

Uwaga: Usluga Windows Update moze sie aktualizowad autematycznie, zanim bedzie

wyszukiwad inne aktualizacje. Przeczytaj nasze zasady zachowania poufnesci informacji w

trybie online.

Rys. 7.4. Wybér instalowania aktualizacji

SPRAWDZ SWOJA WIEDZE

1. W celu walki z wirusami stosowane sg programy antywirusowe. Programy te powinny
miec¢ dwa podstawowe moduty. Wymiet je i kr6tko scharakteryzuj.

. O jakich czynnosciach nalezy pamieta¢ podczas codziennej pracy programu antywiru-
sowego, aby jego dzialanie bylo efektywne?

. Jak uchroni¢ system przed programami typu spyware i adware?

4. Wymien skutki zainfekowania komputera wirusem.

. Wymien kilka zalecen profilaktyki antywirusowej.
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