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4. Zaznaczy¢ opcje Uzyj serwera proxy dla sieci LAN. Wpisac adres IP
i numer portu, na ktérym pracuje serwer proxy.

Inne przegladarki internetowe, np. Firefox, Chrome lub Opera, oferuja podobne funk-
cje, a ich konfiguracja przebiega w sposéb zblizony do procedury opisanej w przykla-
dzie 1.1. Na rys 1.4 pokazano okno konfiguracji serweréw proxy w przegladarce Firefox.

10.1.114.31

Rys. 1.4. Konfiguracja serwera proxy w przegladarce Firefox

SPRAWDZ SWOJE UMIEJETNOSCI

1. Narysuj schemat podiaczenia do internetu sieci lokalnej w Twojej szkole. Zaznacz uzy-
wane adresy w sieci LAN i WAN.

2. Skonfiguruj przegladarke do wspétpracy w serwerem proxy w Twojej szkole. Jezeli
w Twojej szkole nie jest uzywany serwer proxy, to odszukaj w sieci internet adres do-
wolnego ogélnodostepnego serwera proxy lub popro$ nauczyciela o skonfigurowanie
serwera w szkole na czas testu.
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‘Uzyskiwanie dostepu
‘do sieci internet

ZAGADNIENIA

= W jaki sposéb podtaczy¢ sie¢ lokalng do internetu?

= Co to jest i jak dziata ustuga NAT?

= Jak dziata translacja adreséw zrédtowych i docelowych?

= Jak dziata serwer proxy?

 Jak skonfigurowac przegladarke inernetowa do wspétpracy z serwerem proxy?

Internet to ogdlnoswiatowa sie¢ komputerowa, logicznie poljczona w jednorodna sie¢ ad-
resowg oparta na protokole IP (Internet Protocol). Poczatki internetu siggajg korica lat 60.
XX wieku i sg zwiazane z projektem ARPANET, realizowanym na potrzeby Departamentu
Obrony Stanéw Zjednoczonych. Projekt ten miat na celu stworzenie sieci komunikacyjnej
dla wojska, odpornej na zniszczenie. Z tego powodu sie¢ ta ma charakter zdecentralizo-
wany.

Internet nie jest jedna siecia, lecz zwigzkiem wielu mniejszych sieci lokalnych potaczo-

nych razem. Kazdy komputer pracujacy w dowolnej czgsci internetu moze nawigzac facz-
nos¢ z dowolnym innym uzytkownikiem sieci. Poszczegélne sieci lokalne moga réznic sie
sposobem komunikacji, rodzajem sprzetu, ale mogg si¢ komunikowac ze sobg dzieki odpo-
wiednim protokotom i standardom. Protokoly internetowe dbaja o to, aby odmienne whasci-
wosci poszczegdlnych podsieci byty niewidoczne dla aplikacji internetowych.
Komputer moze by¢ przytaczony do sieci internet bezposrednio za pomocg modemu (DSL,
telefonicznego, telewizji kablowej, 3G) lub poprzez lokalna sie¢ komputerowa. Budujac sie¢
lokalna, np. w szkole, mozna komputerom przypisa¢ adresy prywatne (nie trzeba uzyskiwa¢
zgody na ich wykorzystanie). Te same adresy prywatne mogg by¢ wykorzystywane wielokrot-
nie, np. w sasiedniej szkole, bez niebezpieczenstwa wystapienia konfliktu adreséw. Kazda
7 sieci lokalnych jest przytaczona do internetu za posrednictwem urzadzenia nazywanego
routerem. Router jest urzadzeniem stuzacym do laczenia réznych sieci komputerowych.
Moga to by¢ na przyktad dwie sieci lokalne lub siec lokalna i internet. Router wyposazony
jest w co najmniej dwa interfejsy sieciowe. Jeden z nich moze by¢ wykorzystywany do przy-
Iaczenia sieci do internetu (interfejs zewnetrzny WAN), drugi umozliwia przyaczenie sieci
lokalnej (interfejs wewnetrzny LAN). Role routera moze petni¢ komputer wyposazony na
przyklad w dwie karty sieciowe oraz odpowiednie oprogramowanie (router programowy)
albo specjalnie do tego celu zaprojektowane urzadzenie sieciowe (router sprzgtowy).

W sieci lokalnej mozna uzywa¢ adreséw prywatnych. Przylyczenie sieci do internetu
wymaga co najmniej jednego adresu publicznego, ktéry bedzie przypisany do interfejsu ze-
wnetrznego routera. Od strony internetu cala siec lokalna bedzie widziana pod tym adresem.
Router pehnit bedzie role bramy, przez ktéra pakiety danych sa wysytane z komputera do
internetu. Komputer zlokalizowany w sieci LAN, ktéry wysyta dane do serwera w internecie,
kieruje je do interfejsu LAN routera. Na routerze jest uruchomiona ustuga translacji adreséw
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NAT (Network Address Translation). Jest ona odpowiedzialna za thumaczenie adreséw uzy-
wanych w sieci lokalnej na jeden lub kilka adreséw publicznych (uzyskanych od dostawcy
ustug internetowych). Router zapisuje sobie w specjalnej tablicy translacji informacje o sesji
nawigzanej miedzy komputerem z sieci lokalnej i serwerem w internecie. Nastgpnie zamie-
nia prywatny adres IP (uzywany w sieci LAN) na adres publiczny (uzywany w sieci WAN)
i wysyta pakiety do kolejnego routera. Wybér kolejnego routera na trasie dokonuje si¢ na
podstawie adresu IP miejsca docelowego i informacji zgromadzonych w tablicy routingu
kazdego kolejnego routera na trasie. Ostatni router na trasie przesyla dane do serwera. Dane
przeznaczone dla komputera w sieci lokalnej trafiajg najpierw do interfejsu sieci WAN w ro-
uterze. Router poréwnuje adresy z nagtéwka pakietu z posiadanymi informacjami z tablicy
translacji na temat nawigzanych sesji i na tej podstawie zamienia docelowy publiczny adres
IP na adres prywatny komputera, do ktérego kieruje dane. Metoda ta ma dodatkowsa zalete,
polegajaca na tym, ze z komputerami w sieci lokalnej nie mozna nawiaza¢ bezposredniego
polaczenia z internetu. Polgczenie z komputerem w sieci lokalnej moze udostepni¢ admini-
strator routera przez jego odpowiednie skonfigurowanie. Schemat sieci lokalnej przytaczo-
nej do internetu za pomocg routera pokazano na rysunku 1.1.

Sie¢ WAN Sie¢ LAN

Interfejs WAN
Adresy publiczne,

np. 83.18.33.200 S

\ S Router
T Q\

Interfejs LAN
Adresy prywatne,
np. 192.168.0.1

Rys. 1.1. Schemat sieci lokalnej przytaczonej do internetu

Istnieja dwie odmiany translacji adreséw:

1. Translacja adreséw zrédtowych SNAT (Source NAT) — umozliwia komputerom w sie-
ci prywatnej dostep do internetu. W pakietach, ktérych zrédtem s3 komputery w sieci
lokalnej, opuszczajacych sie¢ zrédtows, router zamienia prywatny adres IP zrédta na
adres publiczny swojego interfejsu, a numer portu zrédlowego na inny, wolny numer
portu. Router zapamietuje te zamiane w tablicy translacji w postaci odwzorowania lo-
kalny adres IP: lokalny port — publiczny adres IP: publiczny port. Pakiet z odpowiedzia
jest kierowany na adres interfejsu zewnetrznego routera. Na podstawie tablicy translacji
router bedzie mégt przettumaczy¢ adres i numer portu zgodnie z zapamigtanym od-
wzorowaniem i skierowac pakiet do odpowiedniego komputera w sieci lokalnej. Numer
portu pozwala na jednoczesne korzystanie z jednego adresu IP przez wiele kompute-
réw w sieci lokalnej.

2. Translacja adreséw docelowych DNAT (Destination NAT) — umozliwia komputerom
z sieci publicznej, np. internetu, dostep do ustug oferowanych przez serwery znaj-
dujace sie w sieci lokalnej. W pakietach, ktérych Zrédtem s komputery w internecie,
docelowy adres IP jest ustawiony na publiczny adres zewngtrznego interfejsu routera.
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Router zamienia ten adres na adres serwera zgodnie z zapisanym w konfiguracji od-
wzorowaniem. Numer portu docelowego na ogét nie ulega zmianie. Gdy router otrzy-
muje odpowiedZ od serwera w sieci lokalnej, dokonuje translacji prywatnego adresu
zrédiowego na adres publiczny swojego zewnetrznego interfejsu i przesyta pakiet do
komputera w internecie. Przyktad konfiguracji interfejséw routera sprzetowego poka-
zano na rysunku 1.2.
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Rys. 1.2. Konfiguracja interfejséw routera sprzetowego

Predkosc¢ transmisji danych w sieci lokalnej jest zazwyczaj wigksza od predkosci tacza,
| za pomocy ktérego sie¢ lokalna uzyskuje dostep do internetu. Ponadto z przepustowosci
|| tego lacza korzystajg wszystkie komputery i urzadzenia w sieci lokalnej. Aby zmniejszy¢
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obcigZenie i przyspieszy¢ pobieranie danych z internetu, mozna zastosowaé serwer po-
sredniczacy (Proxy Server). Serwer posredniczacy to specjalny serwer, ktérego zadaniem
jest buforowanie na dysku lokalnym odwiedzonych wczesniej stron WWW. Serwer proxy
moze by¢ skonfigurowany na komputerze w sieci lokalnej. Przegladarka WWW najpierw
sprawdza, czy zadanych stron nie ma na serwerze proxy. Jesli sa, to pobiera je z serwera,
korzystajac z sieci lokalnej. W takim wypadku pobieranie stron wczesniej przegladanych,
np. przez innego uzytkownika sieci, nie wymaga pobrania danych z internetu. Jesli strony
nie ma w buforze, to serwer proxy pobiera ja z internetu, zapisuje w buforze i udostep-
nia klientom w sieci. Korzystanie z proxy zmniejsza obciazenie polgczenia z internetem,
skracajac jednoczesnie czas oczekiwania na dane (ale dotyczy to tylko stron wczesniej od-
wiedzonych). Korzystanie z serwera proxy pozwala ponadto na ukrycie przed serwerem
np. stron internetowych, adresu IP klienta. Serwer moze uzyska¢ informacje o adresie
IP urzadzenia pobierajgcego dane w sposéb bezposredni. Poniewaz dane pobiera serwer
proxy, a dopiero pézniej przekazuje je klientowi, serwer WWW nie moze pozna¢ adresu
klienta, ktéry z tych danych korzysta.

PRZYKLAD 1.1.

Konfiguracja przegladarki do wspétpracy z serwerem proxy
Aby skonfigurowac przegladarke Internet Explorer do wspétpracy z serwerem pro-
xy, nalezy:

1. Uruchomic przegladarke.
2. Wybra¢ z menu polecenie Narzedzia/Opcje internetowe.
3. Klikna¢ zalkladke Potaczenia, a nastepnie przycisk Ustawienia sieci LAN.

Ustawienia sieci lokalnej

Konfiguracja automatyczna

Automatyczna konfiguracja moze zastapic ustawienia reczne. Aby zapewnic
uzywanie ustawier recznych, wytacz automatyczng korfiguracie.

Diﬁutomatycznie wykryi ustawienia

[uzyi skryptu automatyczne] konfiguracii

Serwer proxy

Uzyj serwera proxy dla sieci LAN (ke ustawienia nie s3 stosowane
dla potaczen telefonicznych lub YPN),

Ades (10111431 | Pork: [3128 |

[Cnie uzywaj serwera proxy dla adresdw lokalnych

Lo ][ anuy |

Rys. 1.3. Konfiguracja serwera proxy w przegladarce Internet Explorer





