[image: image1.png]KONFIGUROWANIE URZADZEN SIECIOWYCH

'Oprogramowanie
monitorujace lokalne
‘sieci komputerowe

ZAGADNIENIA

= Jak dziata skaner IP i jak go wykorzystaé do monitorowania sieci?

= Jak dziata skaner portéw i jak go wykorzysta¢ do monitorowania sieci?

= Jak dziata analizator ruchu i jak go wykorzysta¢ do monitorowania sieci?

= Jak do monitorowania sieci wykorzystac standardowe narzedzie systemu Windows?

Administrator powinien na biezaco monitorowac dziatanie sieci i rozwigzywa¢ pojawiaja-
ce si¢ problemy. Istnieje wiele programéw, ktére utatwiaja te zadania. Administrator powi-
nien miec przygotowany zestaw narzedzi gotowych do uzycia, gdy pojawig si¢ problemy.
Pozwala to na skrécenie czasu reakcji na awarie. W dalszej czesci tego tematu przedsta-
wionych zostanie kilka programéw do monitorowania funkcjonowania sieci.

Wszystkie komputery w sieci muszg mie¢ unikatowe adresy IP. Zdarza sie jednak, ze
uzytkownicy, np. uczniowie, zmieniajg adresy swoich komputeréw. Jezeli zdarzy sie sy-
tuacja, w ktérej dwa komputery beda miaty przypisany ten sam adres, to wystapi konflikt
adres6éw i zaden z nich nie bedzie mégt korzystac z dostepu do sieci. Program nazywany
skanerem IP pozwala na sprawdzenie, ktére adresy w danej sieci sa aktualnie uzywane.
Przyktadem takiego programu jest Angry IP Scanner. Jest to program typu open-
-source, dostepny bezptatnie na licencji GPLv2. Istniejg wersje programu dla systeméw
Windows, Linux i MacOS X.

Skanowanie adreséw IP w sieci

Aby sprawdzi¢, jakie adresy IP sa uzywane w sieci, nalezy wykona¢ nastepujace

czynnosci:

1. Pobra¢ i uruchomi¢ program Angry IP Scanner. Okno gtéwne programu
pokazane jest na rysunku 13.1.

2. W polu IP Range poda¢ poczatkowy adres przeszukiwanego zakresu, w polu
to poda¢ koricowy adres zakresu.

3. Klikng¢ przycisk Start.

4. Po pewnym czasie (zaleznym od wielkosci przeszukiwanego zakresu) w oknie
pojawi sie lista adreséw z przeszukiwanego zakresu. Adresy wykorzystywane
w sieci zostaty zaznaczone kolorem ciemniejszym, dodatkowo — jezeli jest to
mozliwe — wyswietlana jest nazwa komputera.
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Rys. 13.1. Okno gtéwne programu Angry IP Scanner

Jednym z najpopularniejszych programéw, uwazanych tez za najlepsze narzedzie do
skanowania w sieciach opartych na stosie TCP/IP jest program Nmap (Network Mapper).
Jest to darmowe oraz dziatajace na licencji open source narzedzie do eksploracji sieci i au-
dytéw bezpieczeristwa. Nmap zostat zaprojektowany do szybkiego skanowania duzych sieci,
ale dziala réwnie dobrze w stosunku do pojedynczych adreséw. Nmap dziata na wigkszosci
systeméw operacyjnych Linux, Windows i MacOS X. Oprécz klasycznego wiersza pole-
ceti pakiet Nmap posiada interfejs graficzny Zenmap. Wynikiem dziatania Nmap jest lista
przeskanowanych adreséw z dodatkowymi informacjami, np. lista interesujacych
portéw. Zawiera ona numery portéw wraz z protokotami, nazwami ustugii wykrytym sta- |
nem (np. otwarty, filtrowany, zamknigty lub niefiltrowany). Poza lista interesujacych por-
t6w Nmap moze dostarczy¢ dodatkowe informacje na temat badanych adreséw, takich jak
prawdopodobne systemy operacyjne, typy urzadzeri i adresy sprzgtowe MAC.

Na rysunku 13.2 pokazano wynik skanowania komputera z zainstalowanym systemem
Windows (komputer o adresie 192.168.0.51) oraz serwera z zainstalowanym systemem Li-
nux (adres 192.168.0.103).

Do zbierania informadji statystycznych dotyczacych natezenia ruchu sieciowego w cza-
sie rzeczywistym mozna wykorzysta¢ program Ntop. Zalety tego narzedzia jest mozli-
wos¢ uzycia przegladarki internetowej do zarzadzania i nawigowania informacjami o ru-
chu w sieci. Ntop pozwala na posortowanie ruchu sieciowego, np. wg protokotéw. Mozna
réwniez dzieki niemu podejrzec rozktad ruchu IP w réznych protokotach oraz zidentyfi-
kowa¢ adresy mailowe uzytkownikéw komputeréw. Przyktady analizy ruchu w sieci wyko-
nane za pomoca programu Ntop pokazano na rysunkach od 13.3 do 13.6. Na rysunku 13.3
przedstawiono analize ruchu w zaleznoci od typu transmisji. W analizowanym ruchu
dominuje komunikacja typu unicast.
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root@localhost
Plik Edycja Widok Terminal Karty Pomog
[root@localhost ~]# nmap 192.168.0.51 fat

Starting Nmap 4.53 { http://insecure.org ) at 2012-07-03 23:26 CEST
Interesting ports on 192.168.0.51:

Not shown: 1711 closed ports

PORT STATE SERVICE |
135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

MAC Address: ©0:0C:29:FB:F9:DF (VMware)

Nmap done: 1 IP address (1 host up) scanned in 1.528 seconds
[root@localhost ~]# nmap 192.168.0.103

Starting Nmap 4.53 ( http://insecure.org ) at 2012-87-84 ©0:80 CEST
Interesting ports on 192.168.0.163:

Not shown: 1765 closed ports

PORT STATE SERVICE

21/tcp  open ftp

22/tcp open ssh

23/tcp  open telnet

80/tcp open http

111/tcp open rpcbind

443/tcp open https

606/tcp open urm

2461/tcp open cvspserver

3306/tcp open mysql

MAC Address: ©0:26:B9:1D:C6:0C (Unknown)

Nmap done: 1 IP address (1 host up) scanned in ©.333 seconds
[root@localhost ~]#

Rys. 13.2. Wynik skanowania komputera programem Nmap

Dropped (libpcap) 0.0% 0

| Dropped (ntop) 0.0% 0

| Total Received (ntop) 1,503

| Total Packets Processed 905 |
Unicast 62.9% 569 |
Broadcast 11.2% 101
Multicast 26.0%| 235

Packets Distribution (&[4

"

Broadcast

[ 8 Unicast B Broadcast B Mukicast |

Highcharts.com

Rys. 13.3. Analiza ruchu w zaleznosci od typu transmisji
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Rys. 13.4. Analiza ruchu w zaleznosci od wielkosci pakietu

Na rysunku 13.4 przedstawiono analize ruchu w zaleznosci od wielkosci transmitowa-
nych pakietéw. W analizowanym ruchu 80% pakietéw ma rozmiar mniejszy niz 64 bajty
— duza liczba malych pakietéw nie jest dobra ze wzgledu na wydajno$¢ sieci.

Na rysunku 13.5 przedstawiono analize ruchu w zaleznosci od typu protokotu. W anali-
zowanej sieci najczesciej wykorzystywany jest protokét TCP, ale udziat procentowy proto-
kotu UDP jest zbyt duzy, co moze oznaczad, ze ktos w sieci korzysta z ustugi VoIP.

Wykres na rysunku 13.6 ilustruje wykorzystanie tacza sieciowego.

W systemie Windows standardowo zaimplementowane s3 narzedzia umozliwiajace
monitorowanie komputera i sieci. Do wy$wietlenia statystyki interfejsu mozna uzy¢ pole-
cenia netstat. Polecenie z opcja —e wyswietla liczbe pakietow wystanych i odebranych
(rys.13.7).

Polecenie netstat -n pozwala na wyswietlenie informacji o aktywnych potaczeniach
komputera (rys. 13.8).

Polecenie nbtstat wyswietla statystyke protokotu NetBIOS, tabele nazw NetBIOS
(zaréwno dla komputera lokalnego, jak i komputeréw zdalnych) oraz pamig¢ podreczng
nazw NetBIOS. Tabela nazw NetBIOS jest lista nazw NetBIOS odpowiadajacych aplika-
cjom NetBIOS uruchomionym na danym komputerze (rys. 13.9).
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Rys. 13.5. Analiza ruchu w zaleznoéci od typu transmisji
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Rys. 13.6. Analiza wykorzystania lacza sieciowego

dministrator: C:\Windows\system32\cmd.exe

Users\kp>netstat —e
Btatystyki interfejsu

Odebrano Uystano =
Bajty 89948674 367975413
Pakiety emisji pojedynczej 3545450 2069361
Pakiety inne niz emisji pojedynczej 58589 196627
Odrzucone a [}
Tedy ]
ieznane protokoly a :
\Users\kp>.. =

Rys. 13.7. Wy$wietlenie statystyki interfejsu
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5+ Administrator: G\Windows\system32\cmd.cxe

:\Users\kp>netstat —n

Aktyuwne polaczenia

Protokél Adres lokalny Obcy adres Stan

TCP 127700128180 127.0.8.1:28181 USTANOWIONO iy
1CP 127.0.0.1:28181 127.0.0.1:28180 USTANOWIONO

ICP 192.168.0.10:14848 192.168.0.100:445 USTANOWI ONO

TCP 192.168.0.10:15266 77.234.40.52:80 USTANOWIONO

ICP 192.168.0.10:29492 195.39.12.117:80 CZAS_OCZEKIWANIA
:\Users\kpd.

Rys. 13.8. Wyswietlenie listy aktywnych potaczeni

o] Administrator: C:\Windows\system32\cmd.exe

\Users\kp>nhtstat —n

irtualBox Host-Only Network:
Adres 1P wezla: [169.254.5.2331 Identyfikator zakresu: [1.

Tabela lokalnych nazw NetBIOS

Nazwa Typ Stan
KP-KOMPUTER <@@> UNIKATOWY Zarejestrowany
WORKGROUP <@@> GRUPA Zare jestrovany
KP-KOMPUTER <28> UNIKATOWY Zarejestrowany
WORKGROUP <1E> GRUPA Zare jestrowany —
WORKGROUP <iD> UNIKATOWY Zarejestrowany
..__MSBROWSE__.<@1> GRUPA Zarejestrowany —:!
Rys. 13.9. Wyéwietlenie statystyki protokotu NetBIOS i
11
€ SPRAWDZ SWOJE UMIEJETNOSCI i

1. Zainstaluj program Nmap. Wykonaj skanowanie portéw komputera z zainstalowanym
systemem Windows i Linux. Ile portéw jest otwartych na kazdym z komputeréw?

2. Zainstaluj na komputerze lub serwerze program Ntop. Zbierz dane i odpowiedz na
pytania:
o Ile procent transmisji wykorzystuje protokét TCP?
o Ile procent ruchu w sieci uzywa transmisji w trybie broadcast?
o Jaka byla maksymalna predkos¢ pobierania danych (dane z ostatnich 10 minut)?





