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KONFIGUROWANIE URZADZEN SIECIOWYCH

Rodzaje awarii
sieciowych
i ich przyczyny

ZAGADNIENIA

= Jakie s najczestsze przyczyny awarii w sieci komputerowe;j?
= Jak dzielimy przyczyny awarii?

= Co to jest punkt demarkacyjny i jakie ma znaczenie?

Sie¢ informatyczna narazona jest na wystgpienie réznego rodzaju awarii. Prawidlowe
funkcjonowanie sieci uzaleznione jest ponadto od sprawnego dziatania innych systeméw,
takich jak sie¢ energetyczna, systemy klimatyzacji i wentylacji, systemy alarmowe i kon-
troli dostepu. Ze wzgledu na stopieri skomplikowania mozna przyjaé, ze wezesniej czy
pozniej nastapi awaria. Nalezy wiec odpowiednio sie przygotowad, tak aby usuwanie awa-
rii i jej skutkéw bylo jak najkrotsze, a straty spowodowane awarig byly jak najmniejsze.

Zakres awarii oraz jej nastepstw zalezy od typu i miejsca jej wystapienia oraz przyczyn,
ktére ja spowodowaty. Najogélniej przyczyny mozna podzieli¢ na wewnetrzne (spowodo-
wane w samej sieci) i zewngtrzne (spowodowane czynnikami niezaleznymi od sieci, np.
awaria zasilania). Z punktu widzenia administratora istotne jest precyzyjne zdefiniowanie
polozenia tzw. punkiu demarkacyjnego. Jest to punkt, ktéry oddziela sie¢ lokalng od sieci
globalnej (internetu). Jezeli awaria wystapi w sieci lokalnej, np. awaria przelacznika, to
za jej usuniecie odpowiada administrator sieci lokalnej. Jezeli natomiast awaria wystapi
za punktem demarkacyjnym, np. uszkodzenie w centrali telekomunikacyjnej, to za jej
usunigcie odpowiada dostawca ustug internetowych. Po zlokalizowaniu miejsca awarii
administrator powinien podja¢ decyzje, kio odpowiada za jej usuniecie i w razie potrzeby
skontaktowac sie z dostawcg internetu.

W zaleznosci od miejsca wystapienia awarii mozna wyréznié:
© awarie systemu okablowania,
o awarie urzadzen aktywnych,
© awarie systemu zasilania,
o awarie systemu chlodzenia i wentylacji,
o awarie innych systeméw wspétpracujacych z siecia.

Awaria systemu okablowania sieci lokalnej moze wystapi¢ w réznych miejscach. Nieza-
leznie od miejsca jej wystapienia administrator powinien dysponowac zapasowymi mate-
riatami (kable, gniazda, zlacza) oraz narzedziami umozliwiajacymi usuniecie awarii. Naj-
mniejsze problemy sprawiaja awarie okablowania poziomego. W takim przypadku zakres
awarii jest ograniczony do pojedynczego punktu abonenckiego lub pewnego obszaru sieci,
ktéry tatwo zdiagnozowac. Uszkodzenie kabla pionowego powoduje awarie o wiekszym
zasiggu. Do typowych awarii okablowania zalicza sie réwniez uszkodzenia kabli kroso-
wych w szafach dystrybucyjnych, kabli stacyjnych oraz gniazd i wtyczek. Najczestszymi
przyczynami uszkodzen okablowania s3:
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niska jako$¢ elementéw pasywnych — po pewnym czasie powstaje luz miedzy wtyczka
i gniazdem;

o niewla$ciwy montaz kabla w panelu krosowniczym i wtyczce;

» nadmierne zgiecie kabla;

o fizyczne uszkodzenie kabla — najczesciej dotyczy to kabli prowadzonych poza korytka-
mi ochronnymi, np. kabli stacyjnych, ktére sa deptane, rozjezdzane kétkami od foteli
lub wyrywane z gniazd. Czestg przyczyng uszkodzen okablowania s3 prace remontowe
i modernizacyjne wykonywane w kanatach kablowych lub inne prace budowlano-re-
montowe.

Przyczyng wystgpienia awarii moga by¢ réwniez urzadzenia aktywne. Awarie te mozna
podzieli¢ na dwie grupy: awarie wynikajace z uszkodzenia sprzetu i awarie spowodowane
niewlasciwg konfiguracja. Awarie wynikajace z uszkodzenia sprzetu najczesciej wyma-
gajg interwencji specjalistycznego serwisu danego producenta. Na czas naprawy sprzetu
nalezy prowizorycznie podiaczy¢ inne urzadzenie, np. przelycznik. W przypadku urzg-
dzeti w warstwie dostepu zamiana urzadzenia jest tatwa, trudniejsza sytuacja wystepuje
podczas awarii urzadzen szkieletowych. Koszt takiego urzadzenia jest bardzo wysoki i na
0g6t nie ma mozliwosci zastapienia go innym. Rozwigzaniem tego problemu jest stoso-
wanie nadmiarowosci podczas projektowania sieci oraz wysokiej jakosci sprzetu, a tak-
ze wybieranie firm, ktére oferujg serwis z krétkim czasem reakcji na awarie. Przyczyng
niewlasciwej konfiguracji urzadzen moze by¢ brak odpowiednich mechanizméw bezpie-
czefistwa, ktére chronia urzadzenia przed dostepem os6b nieupowaznionych, np. modyfi-
Kacje konfiguracji routera lub przetacznika wykonywane przez pracownikow, aby omingc
zabezpieczenia sieci. Niewtasciwe funkcjonowanie sieci moga powodowac réwniez inne
urzadzenia obce podaczane do sieci, np. uzytkownik przynosi do pracy wiasnego lapto-
pa, na ktorym dziata serwer DHCP. Po podigczeniu laptopa do sieci komputery moga
otrzyma¢ niewtagciwe adresy. Ze wzgledu na bezpieczeristwo uzytkownicy nie maja prawa
podtyczac do sieci zadnego sprzetu. Na przyldad access point wpiety do sieci zamiast kom-
putera moze utatwi¢ pracownikom przylaczenie urzadzen bezprzewodowych, ale jezeli
nie jest on poprawnie skonfigurowany, moze stanowic luke w systemie bezpieczenistwa,
przez kiéra wlamywacz uzyska dostep do zasob6w sieci. Awarie mogg réwniez by¢ spowo-
dowane przez bledy w oprogramowaniu lub nieprawidtowg konfiguracje serweréw, ktére
powoduja spadek wydajnosci lub catkowite wylaczenie ustug lub serwisow.

Awaria systemu zasilania uniemozliwia dziatanie urzadzen aktywnych sieci. Zanik lub
pogorszenie jakosci zasilania z sieci energetycznej moze by¢ chwilowy lub dtugotrwaty.
Zazwyczaj chwilowe zaniki spowodowane s awarig sieci energetycznej w budynku, np.
przecigzeniem sieci i zadziataniem bezpiecznikéw. Podczas wykonywania roznego rodzaju
prac konserwatorskich i modernizacyjnych sieci energetycznej moze dochodzi¢ do zamie-
rzonego lub niezamierzonego tymczasowego wylaczenia obwodu. Przyczyng dtugotrwa-
tych awarii jest najczesciej uszkodzenie trakeji energetycznej po stronie dostawcy energii.
Zwykle spowodowane jest zdarzeniami losowymi, np. powodzie, burze, uszkodzenia trak-
¢ji spowodowane upadajacymi drzewami itp. Obrong przed krétkotrwatymi awariami sieci
stanowig urzadzenia UPS, ktérych zadaniem jest podtrzymanie napigcia do momentu wig-
czenia agregatow pradotwoérczych. Agregaty pradotwércze uruchamiane sg automatycznie
w przypadku diuzszych awarii. Proces uruchomienia i ustabilizowania agregatu zajmuje
troche czasu, dlatego nie powinno sie ich uruchamiac przy krétkotrwatych awariach. Usu-
nieciem awarii sieci energetycznej moze zajmowac sig tylko wykwalifikowany pracownik
posiadajacy odpowiednie uprawnienia. W firmach i instytucjach szczegdlnie wrazliwych
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na awarie instalacji elektrycznych wskazane jest pelnienie ciggltego dyzuru przez takiego
pracownika lub zawarcie umowy z firma zewnetrzng $wiadczacg tego typu ustugi.

Urzadzenia aktywne podczas eksploatacji wydzielaja cieplo, ktére musi by¢ odprowa-
dzone na zewnatrz za posrednictwem systemu wentylacji lub klimatyzacji. Rola syste-
mu klimatyzacji polega na zapewnieniu stabilnych warunkéw pracy (temperatura, wil-
gotnoéc), do ktérych przystosowane sg urzadzenia aktywne. Awaria tego systemu bedzie
odczuwalna dopiero po pewnym czasie i moze spowodowa¢ wzrost temperatury w po-
mieszczeniach i w konsekwencji przegrzanie sie urzadzen i ich awarie. Wiekszos¢ urza-
dzen sieciowych aktywnych posiada wlasne systemy wentylacji. Wykorzystywane w nich
wentylatory s3 urzadzeniami mechanicznymi i jako takie stanowia najczestsze zrédlo awa-
rii. Niektére urzadzenia pracujgce w warstwie rdzenia posiadaja nadmiarowe wentylatory,
pracujace w trybie ,hot-swap”, z mozliwoscig wymiany bez wylaczania urzadzenia. Planu-
jac rozmieszczenie urzadzen aktywnych, nalezy pamieta¢, ze brak swobodnego przeptywu
powietrza wokét urzadzen moze réwniez spowodowac ich przegrzanie.

Wplyw na funkcjonowanie sieci moga mie¢ réwniez inne systemy, takie jak system
kontroli dostepu do pomieszczeri i monitoringu, np. serwerowni. Jego awaria moze catko-
wicie zablokowa¢ dostep do urzadzen. Awaria systemu przeciwpozarowego moze cze$cio-
wo lub catkowicie pozbawi¢ urzadzenia ochrony i narazi¢ je na zniszczenie.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Opracuj przyktadows procedure postepowania na wypadek awarii, np. przerwy w dosta-
wie energii elektrycznej do Twojej szkoty lub uszkodzenia kabla w instalacji pionowej.





