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Konfigurowanie
urzadzen sieciowych

ZAGADNIENIA

u Jak potaczy¢ komputer z routerem i nawigzac sesjg?

u Jak przy pomocy dwéch routeréw potaczy¢ dwie odlegte sieci lokalne?

= Jak przebiega procedura konfiguracji routera?

m Jak skonfigurowac interfejs routera?

= Jak skonfigurowa¢ protokét routingu na routerze?

u Jak skonfigurowac router, korzystajac z interfejsu przegladarki internetowej?

Router sprzetowy jest urzadzeniem stuzacym do taczenia sieci, np. dwéch sieci lokal-
nych. Mozna go wykorzysta¢ do przylaczenia sieci lokalnej do internetu. Moze on by¢
traktowany jako wyspecjalizowany komputer, posiadajacy swéj procesor, pamig¢, system
operacyjny i inne podzespoly. Router musi ponadto posiada¢ minimum dwa interfej-
sy — po jednym dla kazdej z sieci. System operacyjny routera umozliwia uruchomienie
protokotu routingu. Bardziej zaawansowane routery pozwalaja na uruchomienie wie-
lu réznych protokoléw routingu (zwykle administrator routera wybiera jeden sposréd
dostepnych protokotéw) oraz dodatkowych ustug, takich jak ustuga translacji adreséw
NAT, filtrowanie pakietéw za pomoca list kontroli dostepu, serwer DHCP i wiele innych.
Parametréw konfiguracyjnych routera jest bardzo duzo, ale aby zapewnic¢ jego funkcjo-
nowanie przy minimalnym nakladzie pracy, wystarczy skonfigurowac interfejsy oraz
protokét routingu.

Na rysunku 3.1 pokazano prosta sie¢ ztozona z dwéch sieci lokalnych potaczonych ze
soba za pomoca dwéch routeréw i facza szeregowego. Minimalny zestaw polecert nie-
zbednych do konfiguracji routera obejmuje:

o konfiguracje interfejsu LAN routera,
o konfiguracje interfejsu szeregowego routera,
o konfiguracje protokotu routingu.

Konfigurowanie urzadzen sieciowych w tym podreczniku pokazano na przykiadzie
urzadzen firmy CISCO. Sprzet innych producentéw moze r6zni sig, jesli chodzi o szcze-
g6ty konfiguracji, ale same zasady konfiguracji pozostaja takie same. Jezeli w Twojej
szkole wykorzystywany jest inny typ sprzetu, réznigcy sie sposobem konfiguracji, to za-
pytaj nauczyciela jak nalezy go konfigurowa¢. Konfigurowanie profesjonalnych routeréw,
np. CISCO, i zarzadzanie nimi moze si¢ odbywac przy uzyciu interfejsu wiersza poleceri
CLI (Command-Line Interface). Router wyposazony jest w przynajmniej dwa porty umozli-
wiajace podtaczenie sieci LAN/WAN, a takze specjalne porty umozliwiajace zarzadzanie,
np. port konsoli. Router od chwili wiczenia wykonuje sekwencje polecert majacg na celu
przygotowanie go do pracy. Laduje program rozruchowy (boot loader) — niewielki program
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przechowywany w nieulotnej pamigci RAM (NVRAM). Program rozruchowy wykonuje

nastepujace operacje:

o przeprowadza niskopoziomows inicjacj¢ procesora (inicjuje rejestry procesora kontro-
lujace miejsce odwzorowania pamieci fizycznej, pojemnos¢ pamigci i jej szybkos$¢);

o przeprowadza test wewnetrzny (POST) podsystemu procesora — testuje pamigc proce-
sora oraz cze$¢ pamieci flash tworzacej system plikéw flash;

o inicjuje system plikéw oparty na pamieci flash, na plycie systemowej;

o faduje do pamieci domyslny obraz systemu operacyjnego i przeprowadza rozruch ro-
utera.

LAN 1 Router 1 Router 2 LAN 2

Rys. 3.1. Polaczenie dwéch sieci lokalnych

System operacyjny inicjuje interfejsy, postugujac si¢ poleceniami zawartymi w pli-
ku konfiguracyjnym systemu operacyjnego (w przypadku routeréw CISCO jest to plik
startup-config).

Aby skonfigurowa¢ router CISCO, nalezy polaczy¢ port szeregowy komputera (COM)
z portem konsoli i ustanowi¢ sesje komunikacyjng. Jesli korzystasz z innego typu ro-
utera, zapytaj nauczyciela jak wykona¢ to zadanie, korzystajac z dostepnego w Twojej
szkole sprzetu.

PRZYKLAD 3.1.

Potaczenie komputera z portem konsoli w routerze
Aby nawigza¢ polgczenie pomigdzy komputerem a routerem CISCO za pomoca
portu konsoli, nalezy:

1. Za pomocy kabla do konsoli (rollover) potaczy¢ port konsoli routera z portem
COM komputera.

2. Uruchomi¢ na komputerze program Putty. W wy$wietlonym oknie dialogo-
wym (rysunek 3.2) za pomocg przycisku radiowego nalezy wybrac typ potaczenia
Serial oraz nazwe portu szeregowego komputera (COM1) i predkosé polacze-
nia (Speed 9600). Pozostale parametry polaczenia, takie jak bit parzystosci, ilo§¢
bitéw danych, bity stopu i sterowanie przeptywem mozna pozostawi¢, jako war-
togci domyslne. Po kliknieciu przycisku Open potaczenie zostanie nawigzane,
co sygnalizowane jest znakiem gotowosci routera.
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Rys. 3.2. Konfiguracja programu Putty do polgczenia za pomoca portu konsoli

Trybem domyslnym pracy routera jest tryb EXEC uzytkownika — w symbolu zachety
wystepuje znak ,wigksze niz” (>). W trybie EXEC uzytkownika liczba poleceni jest ogra-
niczona, poniewaz s dostepne tylko polecenia stuzace do wy$wietlania ustawieni termi-
nalu, wykonywania podstawowych testéw i wy$wietlania informacji o systemie. Polece-
nie enable stuzy do przelaczania uzytkownika z trybu EXEC na uprzywilejowany tryb
EXEC - w symbolu zachety wystepuje znak ,#”. W zestawie poleceti uprzywilejowanego
trybu EXEC oprécz polecenia configure osiggalne sg takze wszystkie polecenia dostep-
ne w trybie EXEC uzytkownika. Polecenie configure umozliwia uzyskanie dostepu do
pozostatych trybéw polecen.

W uprzywilejowanym trybie wykonawczym (EXEC) uzytkownik ma dostep"do WsZyst-
kich opcji konfiguracyjnych routera Cisco. Polecenia umozliwiajace zmiane trybu polecen
w routerze pokazane s na rysunku 3.3.

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #end

Router#

%SYS-5-CONFIG_I: Configured from console by console

Router#

Rys. 3.3. Polecenia umozliwiajace zmiane trybu poleceri w routerze
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PRZYKLAD 3.2.

Konfigurowanie interfejsu LAN routera

Interfejs LAN routera bedzie pelnit rolg bramy dla komputeréw w sieci LAN1. Zwy-
kle przydziela mu sie pierwszy z dopuszczalnej puli adreséw dla sieci (dla sieci
LANT1 przydzielone zostang adresy z sieci 192.168.1.0 z maska 255.255.255.0). Spo-
s6b konfigurowania interfejsu FastEthernet pokazany jest na rysunku 3.4.

Aby skonfigurowac interfejs, nalezy wykonywac nastepujace polecenia:

1. Polecenie enable (linijka pierwsza) uruchamia tryb uzytkownika zaawanso-
wanego.

2. Polecenie configure terminal powoduje przejécie do globalnego trybu
konfiguracyjnego routera.

3. W globalnym trybie konfiguracyjnym nalezy wybra¢ interfejs, do ktérego przy-
Iaczona jest siec lokalna (w naszym przypadku jest to pierwszy interfejs FastE-
thernet) — polecenie interface FastEthernet 0/0.

4. Przydzieli¢ interfejsowi adres IP oraz maske podsieci poleceniem ip ad-
dress 192.168.1.1 255.255.255.0

5. Whaczy¢ interfejs — standardowo interfejsy routera sa wylaczone, wiec polece-
niem no shutdown nalezy wlaczyc interfejs.

6. Powrécié do trybu uzytkownika zaawansowanego poleceniem end.

Analogiczne polecenia nalezy wykona¢ na routerze drugim (nalezy przydzieli¢

inny adres, np. 192.168.2.1 z maskg 255.255.255.0).

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #interface fastEthernet 0/0

Router (config-if) #ip address 192.168.1.1 255.255.255.0

Router (config-if) #no shutdown

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
Router (config-if) #

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,
changed state to up 3

Router (config-if) #end
$SYS-5-CONFIG_I: Configured from console by console
Router#

Rys. 3.4. Konfigurowanie interfejsu FastEthernet w routerze

] PRZYKLAD 3.3.

Konfigurowanie interfejsu szeregowego routera

Interfejs ten umozliwi komunikacje pomiedzy routerami. Interfejs szeregowy wy-
maga, aby jedno z urzadzen wysylalo sygnat taktowania tacza. Urzadzenie takie
pracuje w trybie DCE (Data Communications Equipment) i musi miec¢ ustawiong
czestotliwo$¢ taktowania. Drugie urzadzenie pracujace w trybie DTE (Data Ter-
minal Equipment) korzysta z sygnatu taktowania wysytanego przez DCE. Sposéb
konfigurowania interfejsu szeregowego pokazany jest na rysunku 3.5.
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Router>enable

Routerf#fconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #interface serial 0/1/0

Router (config-if) #clock rate 64000

Router (config-if) #ip address 10.0.0.1 255.0.0.0

Router (config-if) #no shutdown

$LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
Router (config-if) #end

Router#

$SYS-5-CONFIG_I: Configured from console by console

Router#

Rys. 3.5. Konfigurowanie interfejsu szeregowego w routerze

Aby skonfigurowa¢ interfejs szeregowy, nalezy wykonywac nastepujace polecenia:

1 Polecenie enable (linijka pierwsza) uruchamia tryb uzytkownika zaawan-
sowanego.

2. Polecenie configure terminal powoduje przejscie do globalnego trybu
konfiguracyjnego routera.

3. W globalnym trybie konfiguracyjnym nalezy wybra¢ interfejs, do ktérego przy-
Igczona jest sie¢ lokalna (w naszym przypadku jest to pierwszy interfejs szere-
gowy) — polecenie interface serial 0/1/0.

4. Poleceniem clock rate 64000 ustawi¢ czestotliwos¢ taktowania (tylko na
urzadzeniu DCE).

5. Przydzieli¢ interfejsowi adres IP oraz maske podsieci poleceniem ip ad-
dress 10.0.0.1 255.0.0.0.

6. Wiaczy¢ interfejs — standardowo interfejsy routera sa wylaczone, wigc polece-
niem no shutdown nalezy wlaczy¢ interfejs.
7. Powrécic do trybu uzytkownika zaawansowanego poleceniem end.

Analogiczne polecenia nalezy wykona¢ na routerze drugim (nalezy przydzieli¢
inny adres, np. 10.0.0.2 z maska 255.0.0.0, ale bez polecenia clock rate).

Interfejs jest w trybie wylaczonym (down), poniewaz drugie urzadzenie nie zostato
jeszcze skonfigurowane. Po prawidtowym skonfigurowaniu drugiego routera inter-
fejs powinien przejs¢ do trybu wigczonego (up).

Konfigurowanie protokotu routingu

Najprostszy protokét routingu RIP umozliwi routerom wymiang informacji o do-
stepnych sieciach i trasach. Sposéb konfigurowania protokolu pokazany jest na
rysunku 3.6. Aby skonfigurowa¢ protokét RIP, nalezy wykonywac polecenia:

1. Polecenie configure terminal powoduje przejscie do globalnego trybu
konfiguracyjnego routera.

2. W globalnym trybie konfiguracyjnym poleceniem router rip wiaczamy tryb
konfiguracji protokotu RIP.
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Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #router rip

Router (config-router) #network 10.0.0.0

Router (config-router) #network 192.168.1.0

Router (config-router) #end

Router#

$SYS-5-CONFIG_I: Configured from console by console

Router#

Rys. 3.6. Konfigurowanie protokotu RIP

3. Poleceniem network okreslamy bezposrednio przytaczone do routera sieci,
z ktérymi ma wymienia¢ dane. Router ma wymienia¢ dane z sieciami 192.168.1.0
oraz 10.0.0.0 — nalezy wiec wykonac dwa polecenia network.

4. Powréci¢ do trybu uzytkownika zaawansowanego poleceniem end.

Analogicznie nalezy skonfigurowac drugi router (nalezy pamieta, ze siec lokalna
przytaczona do routera ma adres 192.168.2.0). Po wykonaniu czynnosci konfigu-
racyjnych komputery w sieciach lokalnych mogg si¢ ze sobg komunikowa¢. Po-
twierdzeniem tego jest wynik polecenia ping, ktére wydano na konsoli komputera
7 sieci 192.168.1.0, pokazany na rysunku 3.7.

Rys. 3.7. Testowanie polaczenia migdzy sieciami lokalnymi

Proste routery uzywane w domu lub matej sieci moga by¢ konfigurowane za pomo-
ca przegladarki internetowej. Standardowa konfiguracja takiego routera umozliwia
nawigzanie polaczenia i wykonanie czynnosci konfiguracyjnych w $rodowisku gra-
ficznym. Coraz czgéciej réwniez w routerach przeznaczonych dla duzych sieci do-
stepny jest interfejs WWW, cho¢ nie zawsze udostgpnia on wszystkie opcje konfigu-
racyjne mozliwe do ustawienia z poziomu terminala.
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PRZYKLAD 3.5.

Konfigurowanie interfejséw routera za pomoca przegladarki internetowej

W tym przykladzie skonfigurowany zostanie router Linksys WRT54GL. Konfigura-
cja innych routeréw przebiega w podobny sposéb, moga jednak wystapic niewiel-
kie réznice w nazwach opcji i sposobie dostepu do poszczegélnych opcji. Jezeli
w twojej szkole uzywany jest inny typ routera, to zapytaj nauczyciela jak go skonfi-
gurowac. Aby skonfigurowac router za pomocg przegladarki internetowej, nalezy:

1. Polaczy¢ kablem karte sieciowg komputera z interfejsem LAN routera.

2. Skonfigurowac karte sieciowa komputera i interfejs LAN routera do pracy w tej
samej sieci (informacje o standardowej konfiguracji routera mozna znalezé
w dokumentacji). Router Linksys WRT54GL standardowo ma przypisany ad-
res: 192.168.1.1, maske podsieci: 255.255.255.0, konto administratora: admin
i hasto: admin. Jezeli hasto konta administratora nie jest znane, to mozna przy-
wréci¢ router do stanu fabrycznego — w tym celu nalezy nacisnac i przytrzymac
przez 30 sekund przycisk Reset z tylu routera. Operacja ta usunie wszystkie
ustawienia konfiguracyjne wprowadzone przez uzytkownika.

3. W oknie adres wyszukiwarki wpisa¢ adres routera, np. 192.168.1.1,a w wyskaku-
jacym okienku wpisa¢ nazwe konta administratora i hasto.

4. W zaktadce Setup wybra¢ Basic setup, a nastepnie z listy rozwijanej wy-
bra¢ sposéb konfiguracji interfejsu. Wybér opcji statycznego przypisywania ad-
resu IP (Static IP) dokonywany jest, gdy dostawca internetowy oferuje staty ad-
res IP i udostepnia wszystkie dane niezbedne do konfiguracji interfejsu (adres
IP, maske podsieci, adres bramy, adresy serweréw DNS). Administrator routera
bedzie musiat samodzielnie wprowadzi¢ te parametry. W przypadku, gdy do-
stawca internetowy oferuje zmienny adres IP i dostarcza dane do konfiguracji
za pomocg serwera DHCP, nalezy wybra¢ opcj¢ automatycznego konfigurowa-
nia interfejsu (Automatic Configuration DHCP). W takim przypadku wszystkie
informacje niezbedne do konfiguracji interfejsu beda pobierane automatycz-
nie. Na rys 3.8 pokazano wybér opgji statycznego konfigurowania interfejsu
WAN.

5. Wprowadzi¢ informacje o konfiguracji interfejsu WAN uzyskane od dostawcy
internetowego (na tys. 3.9 blok informacji oznaczony ,17):
o adres IP (Internet IP Address),
o maska podsieci (Subnet Mask),
o domyslna brama (Gateway),
o adresy serweréw DNS (Static DNS 1, Static DNS 2).

6. Wprowadzi¢ informacje o konfiguracji interfejsu LAN (na rysunku 3.9 blok in-
formacji oznaczony 2). O konfiguracji interfejsu LAN decyduje administrator
routera. Najczesciej po stronie sieci LAN przydziela si¢ adresy prywatne od-
powiadajace przyjetemu w organizacji schematowi adresowania (w sieci LAN
moga by¢ uzywane réwniez adresy publiczne, ale wymaga to przydziatu tych
adreséw od dostawcy). Administrator powinien okreslic:

o adres IP (Local IP Address) dla interfejsu LAN routera,

o maske podsieci (Subnet Mask),
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Rys. 3.8. Wybér trybu konfigurowania interfejsu WAN routera

7. Na routerze mozna uruchomi¢ serwer DHCP, ktéry bedzie przydzielal dane
konfiguracyjne dla hostéw w sieci LAN. Mozna wprowadzi¢ informacje o kon-
figuracji serwera DHCP (na rys. 3.9 blok informacji oznaczony 3):

o wlaczy¢ serwer DHCP - przelacznik DHCP Server ustawi¢ na Enable,

o wprowadzi¢ poczatkowy adres puli adreséw przydzielanych klientom (Star-
ting IP Address),

o maksymalna liczba adreséw przydzielanych klientom (Maximum Number of
DHCP Users),

o czas dzierzawy adresu (Client Lease Time),

o adres serwera WINS (WINS) — ustuga WINS w nowych sieciach nie jest wy-
korzystywana — moze pozostac bez zmian.

8. Zapisa¢ zmiany, klikajac przycisk Save Settings.

Po zakoriczeniu konfiguracji routera nalezy przetestowa¢ jego dzialanie. W tym
celu z wiersza polecent komputera w sieci lokalnej nalezy wyda¢ polecenie ping, |
podajac jako argument adres IP interfejsu LAN routera (ping do bramy) oraz ad-
res IP serwera w internecie, np. serwera DNS (208.67.222.222). Jezeli oba polecenia
zwréca wynik pozytywny, oznacza to, ze konfiguracja zostata wykonana prawidto-
wo i mozna korzystac z dostepu do internetu.
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Rys. 3.9. Okno podstawowej konfiguracji routera

Parametry konfiguracji routera mozna zapisa¢ w pliku. Utworzona w ten sposéb
kopia parametréw moze by¢ wykorzystana w przypadku uszkodzenia routera i ko-
niecznodci jego wymiany na taki sam model albo w przypadku uszkodzenia lub
skasowania pliku konfiguracyjnego. Aby utworzy¢ kopie zapasowa konfiguracji
routera, nalezy w zakladce Administration wybra¢ opcje Config manage-
ment (rys. 3.10.) Klikniecie przycisku Backup uruchamia kreatora tworzenia kopii
zapasowej, natomiast przycisk Restore umozliwia odtworzenie danych z kopii.
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Rys. 3.10. Okno zarzadzania konfiguracja routera

SPRAWDZ SWOJE UMIEJETNOSCI

1. Sporzadz liste wszystkich parametréw konfiguracji routera niezbednych do uzyskania
dostepu do internetu w Twojej szkole i w domu. Zapisz dane w bezpiecznym miejscu
na wypadek uszkodzenia routera i ponownej konfiguracji.





