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Korzystanie
z wirtualnych
sieci prywatnych

ZAGADNIENIA

= Jak dziata wirtualna sie¢ prywatna VPN?

m Jak skonfigurowac sie¢ VPN z wykorzystaniem bramki VPN?
u Jak skonfigurowa klienta sieci VPN?

Wirtualna sie¢ prywatna VPN (Virtual Private Network) pozwala w sposob bezpieczny fa-

czy¢ sieci i komputery z wykorzystaniem niezaufanego i niebezpiecznego medium, jakim

jest np. internet. Transmisja pomiedzy poszczeg6lnymi sieciami i komputerami odbywa
si¢ poprzez szyfrowane i zabezpieczone wirtualne tunele.

Bezpieczne sieci mogg by¢ budowane na podstawie réznych protokotéw, np:

1. Protokét IPSec — pozwala na budowe dwéch typéw sieci wirtualnych:

a) Sieci typu site-to-site — taczace ze sobg w sposéb bezpieczny dwie lub wiecej sieci.
Tunele pomiedzy sieciami najczesciej s3 zakoniczone dedykowanymi urzadzeniami,
takimi jak routery z funkcja VPN, firewalle lub koncentratory VPN. Nie wymagaja
one instalacji zadnego oprogramowania na komputerach w sieci.

b) Sieci typu remote-access — taczace w sposob bezpieczny pojedyncze komputery z sie-
ciami. Wymagajg instalacji na komputerach specjalnego oprogramowania typu VPN
Client.

2. Protokét SSL — najczesciej typu remote-access. Nie wymaga instalacji specjalnego opro-
gramowania na komputerze, za to ma mniejsza funkcjonalnos¢ niz sieci VPN oparte
na protokole IPSec, zwykle wykorzystywany do bezpiecznego Iaczenia sie ze stronami
internetowymi.

3. Inny protokét / technologia, np. L2TP wykorzystywany w systemach Windows.
Okreglenie ,wirtualna” oznacza, ze sie¢ istnieje jako struktura logiczna dziatajaca w sie-

ci publicznej. Stacje koficowe moga korzystac z VPN tak, jak gdyby istniato pomiedzy nimi

Iacze fizyczne. Rozwigzania oparte na VPN stosowane sa w sieciach korporacyjnych firm,

ktérych zdalni uzytkownicy (telepracownicy) uzyskuja bezpieczny dostep do zasobéw sieci

firmowej poprzez niezabezpieczone Tacza publiczne. Stosowane sg réwniez w firmach,
ktérych pracownicy czesto podrézuja i musza z dowolnego miejsca uzyska¢ bezpieczny
dostep do sieci firmy.

W sieciach VPN typu remote-access pomiedzy komputerem zdalnego klienta a route-
rem obstugujacym VPN tworzony jest szyfrowany tunel, ktérym przesylane s3 dane. Do
szyfrowania danych moga by¢ wykorzystywane nastepujace algorytmy:

o DES (Data Encryption Standard) — szyfruje dane kluczem o dtugosci 56 bitéw,

» 3 DES (Triple DES) — zapewnia bezpieczniejsze szyfrowanie niz DES,

o AES (Advanced Encryption Standard) — zapewnia najwyzszy poziom bezpieczenstwa.
Za ustalenie wspélnego klucza, niezbednego do szyfrowania danych oraz pézniejsze

okresowe jego zmiany, odpowiada algorytm DH (Diffie-Hellman).
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Oprécz szyfrowania IPSec zapewnia réwniez kontrole integralnosci i uwierzytelnianie
za pomoc algorytmu HMAC (Hashed Message Authentication Code). Algorytm HMAC wy-
korzystuje jedng z dwéch funkgji skr6tu MD5 lub SHAL. Funkcje skrétu na podstawie
fanicucha danych, np. wiadomosci tekstowej, generujg unikatows liczbe. Kazda zmiana
tekstu oryginalnego powoduje zmiane skrétu. Przy czym niemozliwe jest odtworzenie
tekstu na podstawie skrétu. Znalezienie innego tekstu, dla ktérego wartos¢ skrétu bytaby
taka sama jest tak trudne, ze zaklada sig, iz jest to niemozliwe. Ochrona integralnosci
danych realizowana jest w ten sposéb, ze nadawca dolacza do wiadomosci wartosé funkeji
skrétu, a odbiorca poréwnuje te wartos¢ z samodzielnie obliczonym skrétem wiadomosci.
Jezeli liczby sig zgadzaja, to znaczy, ze wiadomos¢ wystana i odebrana sa takie same. Sche-
mat sieci VPN w trybie remote-access pokazany jest na rysunku 8.1.
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Rys. 8.1. Schemat sieci VPN w trybie remote-access

IPSec wykorzystuje szyfrowanie do ochrony informacji przed przechwyceniem lub in-
gerencjg w zawarto$¢ danych. Oba korice tunelu VPN powinny wspotdzieli¢ klucz, ktéry
jest wykorzystywany do szyfrowania i deszyfrowania informacji. Proces negocjacji para-
metréw bezpieczenstwa w IPSec przebiega w dwéch fazach:

e Faza 1 - przeprowadzana jest negocjacja parametréw bezpieczeristwa, wymagana do

ustanowienia bezpiecznego kanatu pomiedzy dwoma koficami tunelu. Faza 1 jest im-

plementowana przez protokét IKE (Internet Key Exchange).

 Faza 2 — wykorzystywany jest bezpieczny tunel ustanowiony w Fazie 1 w celu wymia-
ny parametréw bezpieczeristwa wymaganych do transmisji danych przez uzytkownika.
Kazdy punkt koricowy korzysta z asocjacji bezpieczeristwa SA (Security Associations),
ktéra opisuje parametry bezpieczefistwa obstugiwane przez urzadzenie, takie jak typ
uwierzytelniania i szyfrowania. Podczas negocjacji pomiedzy koricami tunelu wybie-
rana jest asocjacja obstugiwana przez oba korice tunelu. Jezeli negocjacja zakoriczy sie
niepowodzeniem, polgczenie jest przerywane.

PRZYKLAD 8.1.

Konfigurowanie sieci VPN

W tym ¢wiczeniu skonfigurowana zostanie sie¢ VPN w trybie remote-access. Do
zbudowania sieci postuzy zintegrowana brama internetowa. Brama ta posiada
funkcje obstugi sieci VPN. Konfiguracja obejmuje czynnosci wykonane na kom-
puterze i bramie.
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Aby skonfigurowa¢ brame do pracy w sieci VPN w trybie remote-access, nalezy

wykona¢ nastepujace czynnosci:

1. Polaczy¢ komputer z brama i za pomocg przegladarki zalogowac si¢ do pane-
lu administracyjnego. W oknie gtéwnym klikna¢ ikone konfiguracji, rozwing¢
zakladke VPN i wskaza¢ sieci typu 1PSec VPN. Do konfiguracji wykorzystany
Zzostanie kreator, ktéry mozna uruchomi¢ przyciskiem Quick Setup. Na ry-
sunku 8.2 elementy te zaznaczono za pomocg strzalek.

1] Use Policy Route to control dynanic IPSec rules
] Tgnore Donit Fragment” setting in packet header [

TUNNEL AES128/SHA

Displaying 1-1of

Rys. 8.2. Uruchomienie kreatora sieci VPN

2. W oknie kreatora wybra¢ konfigurowanie sieci VPN (VPN Setup) (rys. 8.3).
Klikna¢ przycisk Next, aby przejs¢ do nastepnego ekranu.

3. Wybra¢ zaawansowany tryb konfigurowania sieci (Advanced) (rys. 8.4). Klik-
na¢ przycisk Next, aby przejs¢ do nastepnego ekranu.

4. Wybra¢ typ sieci Remote Access (Server Role) i w polu Rule Name:
wprowadzi¢ nazwe dla potaczenia (rys. 8.5). Klikna¢ przycisk Next, aby przejs¢
do nastepnego ekranu.

5. Wprowadzi¢ dane konfiguracyjne dla fazy 1, np. algorytm szyfrowania (En-
cryption Algorithm)AES128, algorytm autentykacji (Authentication
Algorithm) SHA-1, algorytm wymiany kluczy (Key Group) DH2 oraz hasto
(Pre-Shared Key). Pozostate wartoéci pozostawi¢ domyslne. Przykladowy
sposéb konfiguracji fazy 1 pokazano na rysunku 8.6. Klikna¢ przycisk Next,
aby przej$¢ do nastepnego ekranu.
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1 'WARN Interface VPN Setup

WAN Quick Setting walks you For creating secure i
| through the steps of getting communications between
| your device connected online.  nodes, VPN Quick Setting
provides 5 simplified process to |

i  do that.

Rys. 8.3. Wybér konfigurowania sieci VPN

o

VPN Setup Wizard

Wizard Type > VPN Settings » Weard Completed
1 2 3 !
Please select the type of VPN policy you wish to setup.
Type of VPN policy

© Express
© Advanced

Rys. 8.4. Wybér zaawansowanego trybu konfigurowania sieci

VPN Setup Wizard

Weard Type > VPN Settings b Wiard Completed.
¥ - e

Advanced Settings
Scenario
Rule Name: . Wiz PNz
O site-to-site
© Site-to-site with Dynamic Peer
© Remote Access (Server Role)

© Remote Access (Client Role)

Rys. 8.5. Wybér typu sieci i nazwy
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Rys. 8.6. Konfiguracja fazy 1

. «
VPN Setup Wizard [
| Wizard Type * VPN Settings > Wizard Completed. . . -
] : o
- ¢ . A L
Advanced Settings
Phase 2 Setting
Active Protocol: lesp
Encapsulation: ‘Tm;13|”” o
Encryption Algorithm: esis
Authentication Algorithm: ‘sha1
SA Life Time: 86400
Perfect Forward Secrecy (PFS): [onL
Policy Setting
Local Policy (IP/Mask)
Remote Policy (IP/Mask): any

Rys. 8.7. Konfiguracja fazy 2 po stronie bramki
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Advanced Settings |

Summary
Rule Name: Wiz_vez
Secure Gateway: Any
Pre-Shared Key: Querty123
Local Policy: 192.168.1.0 / 255.255.255.0
Remote Policy: Any

Configuration for Secure Gateway

## Edit this shell script according to &
## the comments before using it in the remote gateway.
## Check the peer-p interface,

Check the local-p interface.

Edit the WIZ_VPN2_LOCAL address-object.

## Then remove the following line.

PLEASE REMOVE THIS LINE

configure terminal

isakmp policy WIZ_yPN2

## If this device's wan1 1P is dynamic,

## consider using DDNS and changing

## the peer-p listed here to a domain name. ‘:‘

s

Rys. 8.8. Konfiguracja fazy 2 po stronie bramki

6. Wprowadzi¢ dane konfiguracyjne dla fazy 2, np. algorytm szyfrowania (En-
cryption Algorithm)AES128, algorytm autentykacji (Authentication
Algorithm) SHA-1, algorytm wymiany kluczy (Perfect Forward Secre- |
cy) DH1 oraz adres IP w sieci lokalnej (Local Policy). Pozostale wartosci
pozostawi¢ domyslne. Przyktadowy sposéb konfiguracji fazy 2 pokazano na ry-
sunku 8.7. Klikna¢ przycisk Next, aby przej$¢ do nastepnego ekranu.

7. Sprawdzi¢ poprawnos¢ konfiguracji (rys. 8.8) i klikna¢ przycisk save, aby zapi-
sac konfiguracje. Po zapisaniu konfiguracji zostanie wyswietlone podsumowa-
nie pracy kreatora. Zamkng¢ podsumowanie przyciskiem Close.

Aby skonfigurowa¢ komputer do roli klienta sieci VPN, nalezy wykona¢ nastepu-

jace czynnosci: '

1. Zainstalowa¢ program - klienta sieci VPN, np. TheGreenBow VPN Client.

2. Uruchomi¢ program klienta sieci VPN. W menu gtéwnym programu wybra¢
opcj¢ Konfiguracja VPN, a nastepnie polecenie Nowa Faza 1 (rys. 8.9).

3. Wprowadzi¢ dane konfiguracyjne dla fazy 1 jak po stronie bramy: kodowanie |
AES128, uwierzytelnianie SHA-1, grupa haset DH2 oraz wspélne hasto. W polu
Zdalna bramka wpisa¢ adres IP interfejsu WAN bramki. Pozostale wartogci
pozostawi¢ domyslne. Przykladowy sposéb konfiguracji fazy 1 pokazano na ry-
sunku 8.10. Klikna¢ przycisk Zapiszé&Zastosuj. |

4. Wprowadzi¢ dane konfiguracyjne dla fazy 2 jak po stronie bramy: kodowa-
nie AES128, uwierzytelnianie SHA-1, tryb Tunnel, PFS Grupa DHI. Wpro-
wadzi¢ nazwe i adres klienta VPN oraz adres i maske podsieci zdalnej. Przy-
ktadowy sposéb konfiguracji fazy 2 pokazano na rys. 8.11. Klikng¢ przycisk
Zapiszé&Zastosuj. |
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Rys. 8.9. Wybér konfiguracji nowej fazy 1

** TheGreenBow VPN Client

&8 Parametry

% Polaczenia

Kadowanie: IAES 128 'l
wierzptelniarie  [SHAT -

Rys. 8.10. Konfiguracja fazy 1 po stronie klienta
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Rys. 8.11.

5. Klikng¢ przycisk Otwérz

Konfiguracja fazy 2 po stronie klienta
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tunel. Jezeli konfiguracja zostala wykonana
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Rys. 8.12.

Okno informacji o aktywnych potgczeniach
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Po nawigzaniu pofgczenia ustanawiany jest bezpieczny (szyfrowany) tunel pomiedzy
komputerem lokalnym a siecig przytaczona do interfejsu LAN bramy, np. z siecig w szko-
le. Tunel ten umozliwia komunikowanie si¢ komputera z innymi urzadzeniami dziataja-
cymi w tej sieci, np. serwerem WWW, FTP, tak jakby pracowaty w jednej sieci lokalne;j.
Na rysunku 8.13 pokazano pobieranie strony z serwera WWW i sesj¢ FTP, realizowane za
pomocy sieci VPN.
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Rys. 8.13. Korzystanie z serwera WWW i FTP za pomocg sieci VPN

Komputer lokalny ma przedzielony prywatny adres 192.168.0.223, natomiast serwer zlo-
kalizowany jest w sieci lokalnej i $wiadczy ustugi pod adresem 192.168.1.222. Adresy kom-
putera i serwera znajduja sie w réznych sieciach i bezposrednia komunikacja miedzy nimi
jest niemozliwa. Komputer lokalny moze pobiera¢ dane z serwera WWW oraz ustanowi¢
sesje FTP z serwerem za po$rednictwem tunelu VPN.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Wyszukaj w internecie, np. na stronie http://en.softonic.com/s/md5-sha-1-checksum-uti-
lity programy pozwalajace na obliczenie wartosci funkcji skrétu. Dla dowolnego pliku
w Twoim komputerze oblicz warto$¢ funkgji skrétu MD5 i SHAL

2. Wprowadz drobng modyfikacje w pliku z poprzedniego ¢wiczenia i ponownie oblicz
sumy kontrolne. Poréwnaj otrzymane warto$ci.




