Zabezpieczenia sprzetowe urzadzen
sieciowych

E.13.3(19) zabezpiecza komputery przed zawirusowaniem, niekontrolowanym przeptywem informacji oraz utraty
danych;
E.13.3(17) okresla rodzaje awarii lub wadliwego dziatania lokalnej sieci komputerowej.

utrwalisz wiadomoséci na temat rodzajéw zabezpieczen sprzegtowych sieci komputerowej;
przecwiczysz umiejgtno$¢ doboru odpowiednich urzadze zabezpieczajacych.

Wprowadzenie
Sprzetowe zabezpieczenia sieci komputerowej spelniaja wiele funkcji. Do najwazniejszych zaliczamy:
zabezpieczenie urzadzen przed przepieciami;
zabezpieczenie przed utraty zasilania;
zabezpieczenie przeciwzaltéceniowe;
zabezpieczenie przed atakami z zewnatrz;
zabezpieczenia antykradziezowe;
zabezpieczenia przed niekorzystnymi czynnikami §rodowiska pracy.

Oczywistym zabezpieczeniem urzadzen sieciowych od strony sieci energetycznej jest wyposazenie infrastruk-
tury okablowania i gniazd zasilajacych w odpowiednie uziemienie oraz wyposazenie kazdego pomieszczenia
w bezpieczniki.

Czesto s3 réwniez stosowane listwy zasilajace z filtrami stabilizujacymi napiecie oraz dodatkowymi bez-
piecznikami.

Ponadto okablowanie strukturalne jest podatne na indukowanie chwilowego napiecia zagrazajacego urza-
dzeniom sieciowym oraz na impulsy elektromagnetyczne wywotywane np. przez wytadowania atmosferyczne.
Dlatego stosuje sie filtry przepigciowe pozwalajace zabezpieczy¢ porty Ethernet urzadzen przed przepigciami,
réznicami potencjaléw czy innymi zakléceniami.

Do istotnych aspektéw tworzenia infrastruktury sieciowej nalezy zaliczy¢ odpowiednie zaplanowanie dystrybu-
cji zasilania oraz zabezpieczenia na wypadek jego braku.

Pierwszy problem rozwiazuja sprzgtowe systermy inteligentnej dystrybucji zasilania z funkcjami monitorowa-
nia obcigzen oraz funkcja zdalnego zarzadzania.

W drugim przypadku maja zastosowanie zasilacze awaryjne UPS (wolno stojace lub w systemie zabudowy
Rack) oraz agregaty pradotwoércze.
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Do najczesciej spotykanych urzadzen zabezpieczajacych przed atakami w sieci zaliczamy:

, (firewall) ~ urzadzenia Przeznaczone specjalnie do zabezpieczenia sieci przed
atakami z zewnatrz wraz z dedykowanym systemem operacyjnym. Przyktadem takiego urzadzenia moze by¢
Firewall Cisco PIX.

‘ ) 'DS/IPS (Intrusion Detection System | Intrusion Prevention System) — urzadzenie, ktérego gléwnym celem jest

monitorowanie segmentu sieci i rozpoznawanie na podstawie bazy danych zachowari i ocena, czy dany ruch
nalezy zakwalifikowac jako wtamanie.

‘ Do tej grupy zaliczamy wszystkie urzadzenia, ktére wplywaja na stworzenie optymalnych warunkéw pracy dla
[ innych urzadzen sieciowych. S to:
\ » moduty chlodzace,
‘ * systemy klimatyzacj,

filtry przeciwpylowe,
H ' systemy alarmowe.
|
|
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Dobierz urzadzenia zabezpieczajace do opisu sytuacji i wymagan uzytkownika sieci.

Nalezy zabezpieczy¢ siec

przed atakami hackeréw. System alarmowy
Urzadzenie powinno chronié
sie¢ lokalng bezposrednio w miejscu
podtgczenia do sieci internet.

Filtr powietrza

Ciagte krétkotrwate wytaczenia pradu
destabilizujg prace urzedu gminy. Filtr przepieciowy RJ-45
Nalezy wyposazy¢ sie¢ i komputery
w urzadzenie, ktére umozliwi
przynajmniej zapisanie
rozpoczetych dokumentéw.

Agregat pradotwérczy

Szkota wyposazyta dwie pracownie
komputerowe w nowoczesny sprzet Serwer
komputerowy oraz zmodernizowata
okablowanie strukturalne. Dyrektor
obawia sie, ze kto$ moze wtamac sig
do serwerowni, ktéra znajduje sig

na parterze, i ukras¢ nowy serwer.

UPS

Uzupeknij luki w zdaniach:

to urzadzenie przeznaczone specjalnie do zabezpieczenia sieci przed atakami

7 Zewnatrz.
Urzadzenie pozwalajace na krétkotrwale zasilanie podczas awarii sieci elektrycznejto

. Chcac zabezpieczy¢ skretke przed indukowaniem zbyt duzego napigcia, nalezy wyposazyc koniec kabla

W ,,,,,,,,,,
Jednym z czynnikéw, ktére Zle wptywaja na prace punktéw dystrybucyjnych i serwerowni jest temperatura.
Aby ustabilizowa¢ temperature w takich pomieszczeniach, instaluje si¢ systemy

Jezeli chcemy zapewni( ciagla prace urzadzen sieciowych bez wzgledu na dlugotrwato$¢ awarii sieci energe-

tycznej, powinni$émy wyposazy¢ nasza infrastrukture sieciowg w

Studium przypadku

W szkole planuje sie organizacje nowej pracowni komputerowej. Szkola jest potozona w malej gminie, gdzie
awarie zasilania sa na porzadku dziennym. Poméz szkole przewidzie¢ wszystkie mozliwe zagrozenia dla sprz¢-
tu komputerowego i urzadzen sieciowych oraz zaproponuj urzadzenia zabezpieczajace dla kazdego obszaru

zagrozen.

Swoje propozycje umie$¢ w tabeli 1.
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Opis sytuacji:

Lista zagrozef:

Obszary zagrozen Proponowane urzadzenia zabezpieczajace

1.

2.




PODSUMOWANIE

W N Czesc pisemna egzaminu zawodowego

Jaka nazwe noszg systemy zasilajace urzadzenia sieciowe w szafach dystrybucyjnych?
Systemy dystrybucji zasilania.
Systemy przedtuzaczy.
Systemy pradowe.
). Systemy rozgaleziaczy.

Do urzadzen zabezpieczajacych przed niekorzystnymi warunkami érodowiska pracy nie zaliczamy
modutéw chlodzacych.
systemé6w klimatyzacji.

C. zapory ogniowej.
filtrow powietrza.

Urzadzenie, ktérego gtéwna funkcjg jest monitorowanie segmentu sieci i rozpoznawanie na podstawie bazy da-
nych zachowan, czy dany ruch jest wlamaniem, nazywa sie
\. UPS.
B. APC.
OSI/ISO.
IDS/IPS

Do zabezpieczenia portu Ethernet przed przepigciami, réznicami potencjatéw czy innymi zaktéceniami wyko-
rzystuje sie urzadzenia o nazwie
A. filtr przepieciowy.

filtr powietrza.

agregat pradotworczy.

listwa przepieciowa.

Do zabezpieczenia urzadzen sieciowych przed krétkotrwatymi zanikami zasilania stuzy
\. listwa przepieciowa.

bezpiecznik.

zasilacz awaryjny.

filtr powietrza.




