PROTOKOLY SIECIOWE

Protokoty sieciowe

EFEKTY KSZTALCENIA Z PODSTAWY PROGRAMOWE}:
= E13.1(3) rozpoznaje protokoty sieci lokalnych i protokoty dostepu do sieci rozlegtej.

W TYM ROZDZIALE: _
= przypomnisz sobie wiadomosci dotyczace protokotéw sieciowych.

Wprowadzenie

Modele warstwowe lokalnych sieci komputerowych

Miedzynarodowa Organizacja Normalizacyjna w 1977 roku zajela si¢ uporzadkowaniem zasad komunikacji

w sieciach komputerowych, tworzac model laczenia systeméw otwartych (OSI). W modelu tym proces transmi-

sji danych w sieci zostat podzielony na warstwy. OSI skiada si¢ z siedmiu ponizej wymienionych warstw.

o Warstwa fizyczna — odpowiada za transmisje danych miedzy skladnikami sieci.

o Warstwa tcza danych — zajmuje sie kompresja danych oraz kontrolg bledéw w przesytanych pakietach danych.

e Warstwa sieciowa — odpowiada za wyznaczanie trasy dla polaczenia sieciowego oraz ustala adresy logiczne
weztéw w sieci.

e Warstwa transportowa — zapewnia transport danych od nadawcy do odbiorcy.

e Warstwa sesji — zarzadza przebiegiem komunikacji miedzy aplikacjami dziatajacymi w komputerach danej sieci.

o Warstwa prezentacji — odpowiada za przetworzenie danych pochodzacych z warstwy aplikacji do postaci zro-
zumialej przez warstwy nizsze.

o Warstwa aplikacji — okresla specyfikacje interfejsu wykorzystywanego przez aplikacje do przesytania danych

w sieci.

Urzadzenia sieciowe pracuja wedtug standardéw wilasciwych dla danej warstwy modelu OSI; np. router
(warstwy: sieciowa, tacza danych, fizyczna), karta sieciowa (warstwa: facza danych i fizyczna) czy koncentrator
(warstwa: fizyczna).

Konkurencyjnym modelem sieciowym jest stos protokotéw TCP/IP (DOD). Opisuje on tylko cztery warstwy:
aplikacji, transportows, internetows i dostepu do sieci.

Standardy Ethernet — warstwa facza danych

Najpopularniejszg architekturg lokalnych sieci komputerowych jest architektura Ethernet opracowana przez fir-
me Xerox. Obecnie nad standaryzacja i specyfikacja sieci Ethernet czuwa organizacja IEEE (Institute of Electri-
cal and Electronics Engineers). Ethernet wykorzystuje mechanizm wielodostepu do tacza sieci z badaniem stanu
kanatu i wykrywaniem kolizji CSMA/CD. Komunikacja przebiega na podstawie adreséw fizycznych. Specyfika-
cja IEEE 802.3 opisuje wiele standardéw sieci Ethernet wykorzystujacych rézne media transmisyjne. W oznacze-
niu standardu oznacza sie szybko$¢ transmisji danych w Mb/s, rodzaj transmisji (Base — transmisja w pasmie
podstawowym, Broad — transmisja przy wykorzystaniu czestotliwo$ci nosnej) oraz rodzaj zastosowanego me-
dium (2 - cienki kabel koncentryczny, 5 — gruby kabel koncentryczny, T — skretka, F — §wiattowéd). Do najczesciej
spotykanych standardéw Ethernet zaliczamy:

1 10Bases5 magistrala gruby kabel koncentryczny 500 10 Mb/s
1 10Base2 magistrala cienki kabel koncentryczny 185 10 Mb/s
\ 10Base-T gwiazda skretka kat. 3 UTP 100 10 Mb/s
| 100Base.Tx gwiazda skretka kat. 5 UTP 100 100 Mb/s
000Base-Fx gwiazda $wiattowdd 412/2000 100 Mb/s
Y00Base-Lx gwiazda $wiattowdd (laser dtugofalowy) 550/5000 1Gb/s
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1000Base-SX gwiazda Swiattowdd (laser krétkofalowy) 275/550 1Gb/s

1000Base-T gwiazda skretka kat. 5 UTP 100 1Gb/s

10GBase-SR gwiazda Swiattowdd wielomodowy 300 10 Gb/s

10GBase-LR gwiazda $wiattowdd jednomodowy 10 000 10 Gb/s

10GBase-LX4 gwiazda Swiattowéd wielomodowy 300 10 Gb/s

10GBase-T gwiazda skretka kat. 6A, 7, 7A 100 10 Gb/s
Standardy sieci bezprzewodo wych

Specyfikacja IEEE 802.11 opisuje standardy transmisji w sieciach bezprzewodowych. Do najczesciej spotyka-
nych zaliczamy:

 Rodzaj medium I ——
podczerwieri od 1do 30 4 Mb/s »
Bluetooth fale radiowe 10 1 Mb/s
IEEE 802.11a fale radiowe 75 54 Mb/s
IEEE 802.11b fale radiowe 98 11 Mb/s
IEEE 802.11g fale radiowe 100 54 Mb/s
IEEE 802.11n fale radiowe 110 do 300 Mb/s B

ZAPAMIETAJ

Na otwartym terenie, przy zastosowaniu anten kierunkowych, mozna przeprowadzic transmisje na odlegloé¢
nawet kilkunastu kilometréw.

arstwy sieci

|P (Internet Protocol) — zapewnia przenoszenie danych miedzy komputerami lub innymi urzadze-
niami w sieci komputerowej. Wystepuja dwa rodzaje tego protokotu — IPv4 i IPvé, Jest to protokét bezpota-
czeniowy i nie zapewnia korekcji bledéw transmisji. Jednostka danych w takiej transmisji jest datagram IP.

* Protokét ICMP (Internet Control Message Protocol) — protokét kontrolny. Jego rola jest obstuga i wykrywanie
awarii podczas pracy protokotu IP.

¢ Protokoty routingu — zapewniaja dynamiczng aktualizacje tablicy routingu i usprawniajg proces tworzenia
optymalnych tras dla transmisji danych. Do najczesciej stosowanych protokoléw routingu zaliczamy RIP,
OSPF, IGRP, EIGRP.

e Protokét

Protokoty w arstwy transportowe;j
JLOKGTTCP (Transmission Control Protocol) — protokét kontroli transmisji. Protok6t TCP dziata w trybie po-
laczeniowym. Segment TCP sklada si¢ z nagléwka i danych. Polaczenia korzystajace z protokotu TCP s3
polaczeniami wirtualnyms, rozpoznawalnymi po adresach oraz portach urzadzen docelowych i Zrédiowych.
W celu zapewnienia niezawodnosci przesylania danych protokét ten wykorzystuje mechanizm potwierdzenia
Z retransmisja, polegajacy na tym, ze dane s3 przesytane do momentu potwierdzenia bezblednego transferu.
¢ Protokét UDP (User Datagram Protocol) — dziata w trybie bezpolgczeniowym. Nie gwarantuje on bezblednego
przesylania danych do odbiorcy. W stosie protokotéw TCP/IP moze dziata¢ albo protokét TCP, albo UDP.

e Proto

Protokoty warstwy aplikacji

W warstwie aplikacji istnieje wiele protokotéw wykorzystywanych przez konkretne aplikacje. Do najczesciej spo-
tykanych zaliczamy:

* protokét FTP (File Transfer Protocol) — protokét transferu plikéw;

* protokot HTTP (Hypertext Transfer Protocol) — protokét transferu dokumentéw hipertekstowych (HTML);

¢ protokdt SMTP (Simple Mail Transfer Protocol) — prosty, tekstowy protokst opisujacy sposéb przekazywania
(wysytania) poczty elektronicznej;




PROTOKOLY SIECIOWE

o protokét POP3 (Post Office Protocol v3) — protokét odbioru poczty elektronicznej;

o protoko! IMAP (Internet Message Access Protocol) — bezpieczny protokét odbioru poczty elektronicznej; poczat-
kowo pobiera same nagléwki wiadomosci, natomiast transmisja tredci oraz zalacznikéw nastepuje dopiero
po otwarciu danego listu;

o protokét DNS (Domain Name System) — protokét obstugujacy rozproszong baze danych adreséw sieciowych;
odpowiada za thumaczenie adreséw domenowych na adresy IP.
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PODSTAWY LOKALNYCH SIECI KOMPUTEROWYCH

SPRAWDZ SWOJE UMIEJETNOSCI

__ZADANIE 1. I

Uzupetnij luki w zdaniach:
1. Segment TCP sktada sie z —idanych.
2. Specyfikacja IEEE 802.3 opisuje wiele standardéw sieci ~ wykorzystujacych

rézne media transmisyjne.
3. Funkcja Auto MDI/MDIX polega na automatycznym rozpoznawaniu przez to urzadzenie, czy podiaczony
kabel sieciowy jest _ .czy .
4. Warstwa dostepu do sieci odbiera -IP i przesyla je przez dana sie¢.
5. Protokoty internetowe to podzbiér protokoléw komunikacyjnych stosowanych w sieci

6. Protokotem odwrotnym do ARP jest protokét

__ZADANIE 2.

Polacz linig nazwe warstwy modelu OSI i odpowiedni opis jej funkdji.

Zarzadza przebiegiem komunikacji miedzy Transportu
aplikacjami dziatajacymi w komputerach

danej sieci.

Okresla specyfikacje interfejsu Prezentacji

wykorzystywanego przez aplikacje
do przesytania danych w sieci.

Odpowiada za przetworzenie danych Aplikacji
pochodzacych z warstwy aplikagji
do postaci zrozumiatej przez warstwy nizsze.

Odpowiada za transmisje danych miedzy Sesji
sktadnikami sieci.

Zapewnia transport danych od nadawcy Fizyczna
do odbiorcy.

__ZADANIE 3.

Dopasuj protokoty warstwy aplikacji do ustug, z ktérych korzystasz w sieci.

Opis ustugi Protokoty

Przesytanie plikéw do zdalnych katalogéw po uprzednim
zalogowaniu sie.

Przegladanie stron internetowych na laptopie.

Wysytanie listu do znajomego na gmail.com.

Wymiana krétkich komunikatéw tekstowych z kolega
Pracujacym na zdalnym komputerze.
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SPRAWDZ SWOJE UMIEJETNOSCI

ZADANIE 4.
Opisz, czym réznig sie protokoty http i HTTPS?
Odpowiedz:
KARTA PRACY 1.
Na rysunku przedstawiono przykladowy program wykorzystywany do transferu plik6w.
B WinSCP Zaloguj s B == )
ﬁ Nowe potaczenie Sesja
' Protokist pliku:
SCP Numer portu
FTP E 2
Nazwa uzytkownika Haslo
admin esscssssece
Zapisz... IV aawansowane.. |v

i B ) (o) o |

a) Scharakteryzuj mozliwe do wyboru protokoty pliku:
SFTP —

SCP -
FIP - _

b) Opisz funkcje, jaka pelni w polaczeniu numer portu.
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SPRAWDZ SWOJE UMIEJETNOSCI

__ZADANIES. I

Uzupehij rysunek odpowiednimi nazwami warstw wedtug modelu stosu protokotéw TCP/IP.

Dostepu do sieci

ZADANIE 6.

Zapoznaj si¢ z opisem bezprzewodowego routera, ktéry pracuje w pracowni szkolnej lub u ciebie w domu.
Opisz, z jakich standardéw transmisji bezprzewodowych moze korzystac?
Odpowiedz:

ZADANIE 7.

Opisz w kilku zdaniach, czym réznig sie protokoty IPv4 od IPv6?
Odpowiedz:




