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ZAGADNIENIA
@ Na czym polegaja pomiary pasywne sieci?
o Jak przy pomocy sniffera przechwyci¢ dane przesytane w sieci?

o W jaki sposéb analizowaé¢ dane przechwycone przez sniffer?
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@ Podczas wykonywania testéw pasywnych administrator tylko obserwuje
funkcjonowanie sieci.

W wielu sytuacjach jest to wystarczajace do zebrania informacji o sposobie dziatania
sieci.

@ Duzo informacji dotyczacych funkcjonowania sieci, administrator moze uzyskac,
monitorujac ruch pakietéw pomiedzy urzadzeniami.

@ Zawartosci nagtowkoéw jednostek danych umozliwiajg doktadng analize ruchu i jego
zawartosci. Programy wykorzystywane do tego celu nazywane s3 snifferami.
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Sniffer to program komputerowy lub urzadzenie, ktérego zadaniem jest przechwytywanie
i analizowanie danych przeptywajacych w sieci.

@ W normalnym trybie pracy kazda karta sieciowa odbiera tylko ramki adresowane na
jej adres fizyczny MAC oraz ramki rozgtoszeniowe.

o Sniffer przetacza karte sieciowg w tryb mieszany (promiscuous), w ktérym
urzadzenie odbiera wszystkie ramki z segmentu sieci.

@ Sniffery wykorzystywane s3 do analizowania ruchu w sieci przez administratoréw, jak
i hakeréw. Z tego powodu podczas pracy w sieci nie wolno bez powodu uruchamiaé
tego typu programéw.

o Administrator sieci po wykryciu uruchomionego sniffera na komputerze moze

potraktowa¢ uzytkownika jako potencjalnego intruza i odtaczy¢ jego komputer od
sieci.
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Wireshark

Bardzo popularnym snifferem jest program Wireshark. Dostepny jest w wersji na
platforme Windows, Linux i MacOS X. Program mozna bezpfatnie pobraé¢ ze strony
http://www.wireshark.org/download.html. Program pracuje w $rodowisku graficznym,
ale w $rodowisku Windows wymaga zainstalowanej biblioteki WinPcap (najnowsze wersje
dostarczane s3 razem z biblioteka).
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Przechwytywanie danych i analiza nagtéwkéw. Aby przechwyci¢ dane przesytane w sieci i
przeanalizowaé nagtéwki, nalezy:

@ Uruchomié program Wireshark.

@ Wybra¢ z paska narzedzi polecenie Capture, a nastepnie Interfaces

7 The Wireshark Network Analyzer[Wireshark 1L (SVW Rev 43431 from trunic-1.8)] QT 101X
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Rysunek: Wiaczenie przechwytywania danych
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© W oknie wyboru interfejsu wskaza¢, ktéry interfejs ma by¢ ustawiony w trybie
przechwytywania danych, i klikna¢ przycisk Start.

71 Wireshark: Capture Interfaces f =101 %]
Description P Packets Packetsfs

|\7 t;?' Marvell Yukon Ethernet Controller. fe80::30e9:9906:2036:f731 7 2 Details |

[ [;,"i VMware Virtual Ethernet Adapter  fe80::ac0b:f77:9¢7a:9843 Details |

| ;." VMware Virtual Ethernet Adapter  fe80::d47c:4cef:dcc4:688f Qetailsl

I g sun fe80:: 1082:ae49: 103b: 5¢9 Details |

[T g Marvell Yukon Ethernet Controller. 192.168.0.13 ¢ Qetaisl

Help I Start I t I Options | I Close —l

Rysunek: Okno wyboru interfejsu do przechwytywania danych

@ Uruchomié dowolny program generujacy przeptyw danych w sieci, np. polecenie
ping, albo zaczeka¢ na pojawienie sie ruchu w sieci.
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@ Obserwowaé w oknie gtéwnym programu przychwytywane dane. Po zebraniu
wymaganej ilosci danych zatrzymac przechwytywanie poleceniem Capture/Stop. W
oknie rozwing¢ gatezie Ethernet Il i Internet Protocol Version 4. Na rysunku
strzatkami zaznaczone s3 wazne informacje uzyskane z analizy nagtéwkéw:

o adres docelowy MAC - strzatka 1,

o adres zrédtowy MAC - strzatka 2,
o adres zrédtowy IP - strzatka 3,

o adres docelowy IP - strzatka 4,

o parametr TTL - strzatka 5.

Analiza ta pozwala na ustalenie adreséw fizycznych i logicznych komputeréw

bioracych udziat w transmisji danych.
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751 Marvell vukon Ethernet Controller.: \Device \NPF_{ 1DDSB16C-6D38-4344-A762-31989907F08C).[Wireshs
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Fiter: [ =] oresmon... Cew Save

to, [rime fsourg Ipestaton Protocol _|Length _jtofo -
1159 6.184275000 192.168.0.130 192.168.0.1 TCHP 73 £cho (ping) request 1d-0x0001, seq=7
1160 6.184870000 192.168.0.1 192.168.0.110 10 Echo (ping) reply  10=0x0001, Seq=7/
1346 7.185722000 192.168.0.110 192.168.0.1 1OMP 74 Echo (ping) request 1d=0x0001, seq=§
1247 7.186266000 192.168.0.1 192.168.0.110 1OMP 74 kcho (ping) reply  1d=0x0001, 5eq=8
1534 8.187571000 192.168.0.110 192.168.0.1 Tcme 74 echo (ping) request 1d=0x0001, seq=9/
1535 5.188041000 192.168.0.1 192.168.0.110 TcHP 74 Echo (ping) reply  10=0x0001, seq=9
1717 9.189049000 192.168.0.110 192.168.0.1 CHP 74 Echo (ping) request 18=0x0001, seq=1C—
1718 9.189530000 192.168.0.1 192.168.0.110 ‘ 1P 74 £cho (ping) reply ~ 1d=0x0001, sm-xj

»

es captured (502 bit
7:dd:75), Dst: Cisco

192.168.0.1 (192.168.0.1

estination GeoIP: Unknowr

@ 7| Frame (frame), 74bytes Packets: 2367 Displayed: 8 Marked: 0 Dropped: 0 Profile: Default

Rysunek: Analiza nagtéwkéw przechwyconych danych
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Analiza danych przesytanych w sieci

o

Q
o
o

©

Uruchomi¢ program Wireshark
Wybra¢ z paska narzedzi polecenie Capture, a nastepnie Interfaces.
Wybra¢ interfejs i wtaczyé tryb przechwytywania danych - przycisk Start.

Uruchomi¢ dowolny program przesytajacy dane w sieci, np. nawigza¢ potaczenie z
serwerem FTP.

Obserwowa¢ w oknie gtéwnym programu przychwytywane dane. Po zebraniu
wymaganej ilosci danych zatrzyma¢ przechwytywanie poleceniem Capture/Stop.

Odszuka¢ w oknie dowolny fragment transmisji zwigzanej z nawigzywaniem
potaczenia FTP. Na nastepnym rysunku pakiety o numerach 10 i 11 zwigzane s3 z
zapytaniem odpowiedzig protokotu ARP. W pakiecie 12 rozpoczyna sie proces
nawigzywania sesji miedzy klientem a serwerem FTP (jest to jeden z pakietéw
zwigzanych z transmisja) - mozna kliknaé ten pakiet lub inny nalezacy do tej samej
sesji.
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Marvell Yukon Ethernet Controller.: \Device \NPF_{1DD5B16(-6D3B-4344-A762-31989907F08C) [Wireshark 1.8.0 (SVN Rev 43431 from /trunk: =101 x|
Fle Edt Vew Go Caphwe Analyze Stalistics Telephony Took [ntemals Helo

BNAAN DEX2LacseTaEE QAN BB %

Fiter: | | Exresson... e Aoply save

-
10 0.170918000 AsustekC_17:dd:75 Broadcast 42 who has 192.168.0.1037 Tell 1924168.:
d:c6:0C

11 0.171238000 Dell_1d:c6:0c AsustekC_17:dd:75 60 192.168.0.103 is at 00
1 1

14 0.171715000 192.168.0.10 192.168.0.103 cpP 54 21876 > frp [ACK] Seq=1 Ack=1 Hin—BlELI
1) i i
[ Frame 12: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0 o
= ethernet II, src: AsustekC_17:dd:75 (00:22:15:17:dd:75), Dst: Dell_1d:c6:0c (00:26:b9:1d:c6:0c) =
J Internet Protocol Version 4, Src: 192.168.0.10 (192.168.0.10), Dst: 192.168.0.103 (192.168.0.103)
version: 4
Header length: 20 bytes
pifferentiated services rField: 0x00 (pscp 0x00: pefault; ECN: Ox00: NOT-ECT (Not ECN-Capable Transport))
Total Length: 52
Identification: Ox28d7 (10455)
# Flags: Ox02 (pDon't Fragment)
Fragment offser: 0
Time to Tive: 128
Protocol: TCP (6)
Header checksum: Ox502b [correct]
Source: 192.168.0.10 (192.168.0.10)
pestination: 192.168.0.103 (192.168.0.103)
[source GeoIP: Unknown]

000 00 26 b9 1d c6 Oc 00 22 15 17 dd 75 08 00 45 00 N
010 00 34 28 d7 40 00 80 06 50 2b cO a8 00 Oa c0Q a8 -4(.e...
020 00 67 55 74 00 15 83 41 1e 99 00 00 00 00 80 02 SQUE. .TA LT
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@ |Fie: "C:\sersh . [Packets: 53 Marked: 0 Dropped: 0 | Profile: Defauit

Rysunek: Wyszukiwanie pakietéw zwigzanych z potaczeniem FTP
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@ Z paska polecen wybra¢ Analyze/Follow TCP Stream. W nowym oknie zostang
zebrane dane z catego strumienia danych, a nastepnie wyswietlone w postaci
tekstowe;j.

7 Follow TCP Strean i, - =10 xf

IR = e

1220 (vsFTPd 2.0.5)
| JUSER anonymous
331 Please specify the password.
| lpass tajnehaslo
| {230 Login successful.

!En'are conversation {110 bytes) ”v_l

EI Saveglﬂ]r ASCII {~ EBCDIC { HexDump {— CArmrays {* Raw
He ‘ Filter Qut This Stream l Close I

Rysunek: Przesytane dane wyswietlone w postaci tekstowej

Uwaga: Jezeli dane byty wysytane bez stosowania szyfrowania, to zostana

wys$wietlone tacznie z nazwami uzytkownikéw i hastami, jak na rysunku.
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Przechwy¢ i przeanalizuj przebieg transmisji danych zwigzanych z uzyskiwaniem adresu
za pomoca protokotu DHCP. W transmisji zlokalizuj:

o adres MAC i IP klienta przed i po uzyskaniu adresu,

@ komunikaty: DHCPDISCOVER, DHCPOFFER, DHCPREQUEST, DHCPACK.
Uwaga:
Sniffer nalezy uruchomi¢ na serwerze DHCP lub pobraé dane dla klienta w maszynie
witrualnej.
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Jak przeprowadza¢ pomiary aktywne w sieci?

o Jak zmierzy¢ jakos¢ ustug sieciowych?

Kto ustanawia standardy dotyczace jakosci ustug sieciowych?

Jakie parametry stuza do oceny jakosci ustug sieciowych?

Jak wykorzysta¢ programy ping i traceroute do pomiaréw sieci?
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Podczas wykonywania testéw aktywnych administrator wprowadza do sieci dodatkowe
dane, ktére utatwiaja wykonywanie pomiaréw lub diagnozowanie sieci. Testy te moga byé
wykonywane podczas normalnej eksploatacji sieci. Umozliwiaja uzyskanie wiedzy o stanie
sieci, jak réwniez o zjawiskach w niej zachodzacych. Metody aktywne uwzgledniaja
podczas pomiaréw obcigzenie sieci ruchem generowanym przez aplikacje uzytkownikéw,
jak i sama sie¢ (np. protokoty routingu, DHCP, DNS).
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Pomiary aktywne pozwalaja na okreslenie jakosci ustug sieciowych (Quality of Service -
QoS). QoS okresla poziom gwarantowanych wartosci parametréw sieciowych w celu
osiagniecia satysfakcji uzytkownika. Uzytkownicy w r6zny sposéb oceniaja jakos$¢ ustug
poprzez takie parametry, jak:

@ przepustowos¢ sieci,

@ opoznienie przesytania danych,

@ réznice opédznienia poszczegdlnych pakietéw,

o straty pakietéw danych.
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W celu zapewnienia poréwnywalnosci wynikéw, pomiary aktywne wykonywane s3 na
podstawie metryki zdefiniowanej przez organizacje standaryzacyjne, np. ITU-T lub IETF.
Przyktadowo organizacja IETF zdefiniowata metryki:
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Dostepnos¢ ustugi

mozliwos$¢ przekazu pakietéw miedzy danym zrédtem a urzadzeniem docelowym.
Urzadzenie docelowe uznawane jest za dostepne, jesli pakiet dotrze w okreslonym czasie.
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Opédznienie w jednym kierunku OWD (One Way Delay)

czas przekazu pakietu miedzy dwoma punktami w sieci. OWD jest mierzone jako czas od
momentu, w ktérym zrédto wystato pierwszy bit pakietu, do momentu, w ktérym
urzadzenie docelowe odebrato ostatni bit pakietu. Wielkos¢ pakietu pomiarowego ma
wptyw na opéznienie i musi by¢ zdefiniowana przed pomiarem. Wartos¢ metryki
podawana jest w postaci parametréw statystycznych prébki:
@ minimalne opéznienie OWD (One Way Delay Minimum) - najmniejsza warto$é
opdznienia w prébce
@ $rednie op6znienie OWD (Mean One Way Delay) - Srednia wartoé¢ opéznienia w
prébce
o percentyl opéznienia OWD (One Way Delay Percentile) - x-ty percentyl opdznienia
danej prébki

@ mediana opé6znienia OWD (One Way Delay Median) - warto$¢ mediany danej prébki.
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Zmiennos¢ opo6znienia przekazu pakietéw IPDV (IP Packet Delay Variation)

r6znica pomiedzy wartoscia OWD dla dwéch pakietéw w mierzonej probce pakietéw
(zwykle przyjmuje sie réznice opdznienia sasiednich pakietéw).
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Opéznienie pakietéw w petli RTD (Round Trip Delay)

opo6znienie przekazu pakietu mierzone na drodze zrédto -> przeznaczenie -> zrédto.
Wartos¢ mierzona jako czas od wystania pierwszego bitu pakietu do odebrania ostatniego
bitu pakietu przez zrédto.
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Straty pakietéw OWL (One Way Loss)

w przypadku poprawnego odebrania pakietu przyjmuje wartos¢ 0, w przeciwnym
wypadku -1.
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Poziom strat pakietéw IPLR (IP Packet Loss Ratio)

stosunek liczby pakietéw straconych do liczby pakietéw wystanych w danym okresie
pomiarowym.
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@ Podstawowym narzedziem do wykonywania testéw aktywnych w sieciach opartych
na protokole IP jest program ping.

@ Ping pozwala na sprawdzenie, czy istnieje potaczenie pomiedzy dwoma punktami w
sieci.

o Umozliwia on zmierzenie liczby zgubionych pakietéw oraz op6znien w ich transmisji.

@ Program korzysta z protokotu ICMP, wysyta pakiety ICMP Echo Request i odbiera
ICMP Echo Reply.

@ Aby wykona¢ test przy uzyciu polecenia ping, nalezy w wierszu polecenia wpisa¢
polecenie ping i adres IP lub nazwe domenowa komputera, ktéry ma zostaé
osiagniety.

o Odpowiedz ,Sie¢ docelowa jest nieosiggalna” oznacza, ze nie istnieje trasa
prowadzaca do miejsca docelowego.

o Odpowiedz ,Uptynat limit czasu zadania” oznacza, ze w domyslnym czasie 1
sekundy nie nadeszta odpowiedz na polecenie ping.

@ Informacje o dodatkowych opcjach programu mozna uzyskaé¢ poprzez wywotanie
pomocy do programu (w systemie Windows ping /7). Przyktadowe opcje programu
ping:
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@ n liczba - okresla liczbe pakietéw testowych do wystania. Wartosciag domysing dla
Windows jest 4, dla Linuksa pakiety sa wysytane do odwotania,

@ | rozmiar - okresla rozmiar pakietu testowego (domysInie 32 bajty),

@ t - wysylanie ciagte pakietow testowych (dotyczy systemu Windows).

12.06.2014
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@ Na nastepnym rysunku pokazano wynik dziatania programu ping. Pierwsze polecenie
testuje potaczenie z brama. Wystano 5 pakietéw testowych o standardowym
rozmiarze. Wszystkie zostaty dostarczone w czasie ponizej 1 milisekundy.

o Drugie polecenie testuje potaczenie z serwerem w sieci. Zastosowano pakiet o
rozmiarze 64 bajtéw. Réwniez wszystkie pakiety zostaty dostarczone, ale czas
przesytu byt dtuzszy.

o Parametr TTL oznacza czas zycia pakietu i pozwala na okre$lenie liczby routeréw
na trasie.
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T\ Administrator: C:\Windows\system32\cmd.exe M

:\Users:kp>ping -n 5 192.168.0.1

Badanie 192.168.8.1 z 32 bajtami danych:
OdpowiedZ z 192.168.8.1: bajtéw=32 czas<l ms TTL=-64
Ddpowiedz = H bajt6u=32 czas{1l ms TTL=64
z : bajtéw=32 czas{l ms TTL-64
DdpowiedZ =z 192.168.8.1: bajtéw=32 czas{1l ms TTL=64
z : bajtéw=32 czas<l ms TTL=64 J

Btatystyka badania ping dla 192.168.8.1:

Pakiety: Wyslane = 5. Odebrane = 5. Utracone = 8@
(B straty).

Bzacunkowy czas bladzenia pakietdéw w millisekundach:

Minimum = @ ms, Maksimum = @ ms, Czas $redni = @ ms

\Usersskprping -1 64 www.wp.pl

Badanie www.wp.pl [212.77.108.1081]1 z 64 bajtami danych:
Ddpowieds =z 212.77.100.161: ha.‘tuw-64 czas=35ms TIL=245%
l‘lpnuiedé z 212.77.188.181: ha_]tnu‘ﬁ{ czas=32ms TTL=245
Ddpowieds = 212.77.1808.1081: bajtéw=64 czas=33ms TTL-245
Ddpowiedsz =z 212.77.100.1081: bajtéw=64 czas=32ms TTL=245

Btatystyka badania ping dla 212.77.100.101:

kiety: Wystane = 4, Odebrane = 4, Utracone = @

(Bx straty),
Bzacunkowy czas bladzenia pakietdw w nllllsnkundnch
Minimum = 32 ms, Maksimum = 35 ms, Czas $redni = 33 ms

:\Users\kp> »
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@ Do badania trasy, po ktérej przesytane sg pakiety, i mierzenia czasu pomiedzy
poszczegblnymi routerami mozna wykorzysta¢ program traceroute (w systemie
Windows tracert).

o Dziatanie traceroute opiera si¢ o protokole ICMP. Wysytane s3 pakiety z polem TTL
(Time To Live) ustawionym na kolejne wartosci, zaczynajac od 1. Wartos¢ ta jest
zmniejszana przez kazdy router na trasie.

o Jezeli pole TTL osiggnie wartos¢ 0, to pakiet jest odrzucany, a router wysyta

informacje zwrotng do komputera zrédtowego. W ten sposéb komputer zrédtowy
uzyskuje kolejne adresy IP routeréw na trasie.
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@ Na poczatku wysytany jest pakiet z polem TTL ustawionym na 1, co pozwala na
ustalenie adresu IP pierwszego routera na trasie. Nastepnie wysytany jest pakiet z
polem TTL 2. Pierwszy router zmniejszy te wartos¢ do 1 i przekaze do drugiego
routera na trasie. Drugi router zmniejszy TTL do 0 i odrzuci pakiet, wysytajac
komunikat do komputera zrédtowego. Testowanie koiczy sie po osiggnieciu miejsca
docelowego lub przekroczeniu dopuszczalnej liczby routeréw (standardowo 30).

@ Na rysunku pokazano wyniki dziatania programu tracert. W pierwszym poleceniu
testowano trase do bramy; trasa sktadata sie tylko z 1 routera.

” Administrator: C:\Windows'

C:\Users\kpd>tracert 192.168.8.1
Bledzenie trasy do 192.168.8.1 = maksymalna liczba 38 przesk

1 1ms <1lms <1ms 192.168.8.1

Kledzenie zakoficzone.

C:\Users\kpdtracert wm.wp.pl o

Kledzenie trasy do www.wp.pl [212.77.188.1811
E maksymalna liczba 38 przeskokéu:

1 <1 ms <1 ms {1 ms 192.168.8.1

2 14 ms ns 15 ms |
3 7 ms 7 ms 8 ms 2171771

4 28 nms 19 ms 19 ms 172 17.28.14

5 32 ms 33 ms 33 ms  195.149.232.118

6 34 ms 33 ms 33 ms rtr4.rtr-int-2.adm.wp-sa.pl

7 34 ns 33 ms 33 ms  www.wp.pl [212.77.190.101)

Bledzenie zakoficzone.

IC: \Users\kp>
4 |

Rysunek: Wynik dziatania programu tracert
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Rodzaje testéw i pomiaréw aktywnych

o Trasa do serwera w internecie byta dtuzsza i sktadata sie z siedmiu routeréw (ich
adresy lub nazwy znajduja sie po prawej stronie rysunku).

o Na podstawie pomiaru administrator moze okresli¢ tacza, w ktérych wystepuje
najwieksze opéznienie. Na dziatanie polecenia ping moze mie¢ wptyw zapora
sieciowa skonfigurowana na testowanym komputerze.

@ Wiele zapér standardowo blokuje wysytanie odpowiedzi na zadanie echa wysytane
przez program ping.
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