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ZAGADNIENIA

Na czym polegaj¡ pomiary pasywne sieci?

Jak przy pomocy sni�era przechwyci¢ dane przesyªane w sieci?

W jaki sposób analizowa¢ dane przechwycone przez sni�er?
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Podczas wykonywania testów pasywnych administrator tylko obserwuje
funkcjonowanie sieci.

W wielu sytuacjach jest to wystarczaj¡ce do zebrania informacji o sposobie dziaªania
sieci.

Du»o informacji dotycz¡cych funkcjonowania sieci, administrator mo»e uzyska¢,
monitoruj¡c ruch pakietów pomi¦dzy urz¡dzeniami.

Zawarto±ci nagªówków jednostek danych umo»liwiaj¡ dokªadn¡ analiz¦ ruchu i jego
zawarto±ci. Programy wykorzystywane do tego celu nazywane s¡ sni�erami.
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Sni�er

Sni�er to program komputerowy lub urz¡dzenie, którego zadaniem jest przechwytywanie
i analizowanie danych przepªywaj¡cych w sieci.

W normalnym trybie pracy ka»da karta sieciowa odbiera tylko ramki adresowane na
jej adres �zyczny MAC oraz ramki rozgªoszeniowe.

Sni�er przeª¡cza kart¦ sieciow¡ w tryb mieszany (promiscuous), w którym
urz¡dzenie odbiera wszystkie ramki z segmentu sieci.

Sni�ery wykorzystywane s¡ do analizowania ruchu w sieci przez administratorów, jak
i hakerów. Z tego powodu podczas pracy w sieci nie wolno bez powodu uruchamia¢
tego typu programów.

Administrator sieci po wykryciu uruchomionego sni�era na komputerze mo»e
potraktowa¢ u»ytkownika jako potencjalnego intruza i odª¡czy¢ jego komputer od
sieci.
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Wireshark

Bardzo popularnym sni�erem jest program Wireshark. Dost¦pny jest w wersji na
platform¦ Windows, Linux i MacOS X. Program mo»na bezpªatnie pobra¢ ze strony
http://www.wireshark.org/download.html. Program pracuje w ±rodowisku gra�cznym,
ale w ±rodowisku Windows wymaga zainstalowanej biblioteki WinPcap (najnowsze wersje
dostarczane s¡ razem z bibliotek¡).
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Przechwytywanie danych i analiza nagªówków. Aby przechwyci¢ dane przesyªane w sieci i
przeanalizowa¢ nagªówki, nale»y:

1 Uruchomi¢ program Wireshark.
2 Wybra¢ z paska narz¦dzi polecenie Capture, a nast¦pnie Interfaces

Rysunek: Wª¡czenie przechwytywania danych
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3 W oknie wyboru interfejsu wskaza¢, który interfejs ma by¢ ustawiony w trybie
przechwytywania danych, i klikn¡¢ przycisk Start.

Rysunek: Okno wyboru interfejsu do przechwytywania danych

4 Uruchomi¢ dowolny program generuj¡cy przepªyw danych w sieci, np. polecenie
ping, albo zaczeka¢ na pojawienie si¦ ruchu w sieci.
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5 Obserwowa¢ w oknie gªównym programu przychwytywane dane. Po zebraniu
wymaganej ilo±ci danych zatrzyma¢ przechwytywanie poleceniem Capture/Stop. W
oknie rozwin¡¢ gaª¦zie Ethernet II i Internet Protocol Version 4. Na rysunku
strzaªkami zaznaczone s¡ wa»ne informacje uzyskane z analizy nagªówków:

adres docelowy MAC - strzaªka 1,
adres ¹ródªowy MAC - strzaªka 2,
adres ¹ródªowy IP - strzaªka 3,
adres docelowy IP - strzaªka 4,
parametr TTL - strzaªka 5.

Analiza ta pozwala na ustalenie adresów �zycznych i logicznych komputerów
bior¡cych udziaª w transmisji danych.
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Rysunek: Analiza nagªówków przechwyconych danych
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Analiza danych przesyªanych w sieci
1 Uruchomi¢ program Wireshark
2 Wybra¢ z paska narz¦dzi polecenie Capture, a nast¦pnie Interfaces.
3 Wybra¢ interfejs i wª¡czy¢ tryb przechwytywania danych - przycisk Start.
4 Uruchomi¢ dowolny program przesyªaj¡cy dane w sieci, np. nawi¡za¢ poª¡czenie z

serwerem FTP.
5 Obserwowa¢ w oknie gªównym programu przychwytywane dane. Po zebraniu

wymaganej ilo±ci danych zatrzyma¢ przechwytywanie poleceniem Capture/Stop.
6 Odszuka¢ w oknie dowolny fragment transmisji zwi¡zanej z nawi¡zywaniem

poª¡czenia FTP. Na nast¦pnym rysunku pakiety o numerach 10 i 11 zwi¡zane s¡ z
zapytaniem odpowiedzi¡ protokoªu ARP. W pakiecie 12 rozpoczyna si¦ proces
nawi¡zywania sesji mi¦dzy klientem a serwerem FTP (jest to jeden z pakietów
zwi¡zanych z transmisj¡) - mo»na klikn¡¢ ten pakiet lub inny nale»¡cy do tej samej
sesji.
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Rysunek: Wyszukiwanie pakietów zwi¡zanych z poª¡czeniem FTP
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7 Z paska polece« wybra¢ Analyze/Follow TCP Stream. W nowym oknie zostan¡
zebrane dane z caªego strumienia danych, a nast¦pnie wy±wietlone w postaci
tekstowej.

Rysunek: Przesyªane dane wy±wietlone w postaci tekstowej

Uwaga: Je»eli dane byªy wysyªane bez stosowania szyfrowania, to zostan¡
wy±wietlone ª¡cznie z nazwami u»ytkowników i hasªami, jak na rysunku.
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Przechwy¢ i przeanalizuj przebieg transmisji danych zwi¡zanych z uzyskiwaniem adresu
za pomoc¡ protokoªu DHCP. W transmisji zlokalizuj:

adres MAC i IP klienta przed i po uzyskaniu adresu,

komunikaty: DHCPDISCOVER, DHCPOFFER, DHCPREQUEST, DHCPACK.

Uwaga:
Sni�er nale»y uruchomi¢ na serwerze DHCP lub pobra¢ dane dla klienta w maszynie
witrualnej.
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Jak przeprowadza¢ pomiary aktywne w sieci?

Jak zmierzy¢ jako±¢ usªug sieciowych?

Kto ustanawia standardy dotycz¡ce jako±ci usªug sieciowych?

Jakie parametry sªu»¡ do oceny jako±ci usªug sieciowych?

Jak wykorzysta¢ programy ping i traceroute do pomiarów sieci?
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Podczas wykonywania testów aktywnych administrator wprowadza do sieci dodatkowe
dane, które uªatwiaj¡ wykonywanie pomiarów lub diagnozowanie sieci. Testy te mog¡ by¢
wykonywane podczas normalnej eksploatacji sieci. Umo»liwiaj¡ uzyskanie wiedzy o stanie
sieci, jak równie» o zjawiskach w niej zachodz¡cych. Metody aktywne uwzgl¦dniaj¡
podczas pomiarów obci¡»enie sieci ruchem generowanym przez aplikacje u»ytkowników,
jak i sam¡ sie¢ (np. protokoªy routingu, DHCP, DNS).
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Pomiary aktywne pozwalaj¡ na okre±lenie jako±ci usªug sieciowych (Quality of Service -
QoS). QoS okre±la poziom gwarantowanych warto±ci parametrów sieciowych w celu
osi¡gni¦cia satysfakcji u»ytkownika. U»ytkownicy w ró»ny sposób oceniaj¡ jako±¢ usªug
poprzez takie parametry, jak:

przepustowo±¢ sieci,

opó¹nienie przesyªania danych,

ró»nice opó¹nienia poszczególnych pakietów,

straty pakietów danych.
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W celu zapewnienia porównywalno±ci wyników, pomiary aktywne wykonywane s¡ na
podstawie metryki zde�niowanej przez organizacje standaryzacyjne, np. ITU-T lub IETF.
Przykªadowo organizacja IETF zde�niowaªa metryki:
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Dost¦pno±¢ usªugi

mo»liwo±¢ przekazu pakietów mi¦dzy danym ¹ródªem a urz¡dzeniem docelowym.
Urz¡dzenie docelowe uznawane jest za dost¦pne, je±li pakiet dotrze w okre±lonym czasie.
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Opó¹nienie w jednym kierunku OWD (One Way Delay)

czas przekazu pakietu mi¦dzy dwoma punktami w sieci. OWD jest mierzone jako czas od
momentu, w którym ¹ródªo wysªaªo pierwszy bit pakietu, do momentu, w którym
urz¡dzenie docelowe odebraªo ostatni bit pakietu. Wielko±¢ pakietu pomiarowego ma
wpªyw na opó¹nienie i musi by¢ zde�niowana przed pomiarem. Warto±¢ metryki
podawana jest w postaci parametrów statystycznych próbki:

minimalne opó¹nienie OWD (One Way Delay Minimum) - najmniejsza warto±¢
opó¹nienia w próbce

±rednie opó¹nienie OWD (Mean One Way Delay) - ±rednia warto±¢ opó¹nienia w
próbce

percentyl opó¹nienia OWD (One Way Delay Percentile) - x-ty percentyl opó¹nienia
danej próbki

mediana opó¹nienia OWD (One Way Delay Median) - warto±¢ mediany danej próbki.
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Zmienno±¢ opó¹nienia przekazu pakietów IPDV (IP Packet Delay Variation)

ró»nica pomi¦dzy warto±ci¡ OWD dla dwóch pakietów w mierzonej próbce pakietów
(zwykle przyjmuje si¦ ró»nic¦ opó¹nienia s¡siednich pakietów).
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Opó¹nienie pakietów w p¦tli RTD (Round Trip Delay)

opó¹nienie przekazu pakietu mierzone na drodze ¹ródªo -> przeznaczenie -> ¹ródªo.
Warto±¢ mierzona jako czas od wysªania pierwszego bitu pakietu do odebrania ostatniego
bitu pakietu przez ¹ródªo.
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Straty pakietów OWL (One Way Loss)

w przypadku poprawnego odebrania pakietu przyjmuje warto±¢ 0, w przeciwnym
wypadku -1.
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Poziom strat pakietów IPLR (IP Packet Loss Ratio)

stosunek liczby pakietów straconych do liczby pakietów wysªanych w danym okresie
pomiarowym.
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Podstawowym narz¦dziem do wykonywania testów aktywnych w sieciach opartych
na protokole IP jest program ping.

Ping pozwala na sprawdzenie, czy istnieje poª¡czenie pomi¦dzy dwoma punktami w
sieci.

Umo»liwia on zmierzenie liczby zgubionych pakietów oraz opó¹nie« w ich transmisji.

Program korzysta z protokoªu ICMP, wysyªa pakiety ICMP Echo Request i odbiera
ICMP Echo Reply.

Aby wykona¢ test przy u»yciu polecenia ping, nale»y w wierszu polecenia wpisa¢
polecenie ping i adres IP lub nazw¦ domenow¡ komputera, który ma zosta¢
osi¡gni¦ty.

Odpowied¹ �Sie¢ docelowa jest nieosi¡galna� oznacza, »e nie istnieje trasa
prowadz¡ca do miejsca docelowego.

Odpowied¹ �Upªyn¡ª limit czasu »¡dania� oznacza, »e w domy±lnym czasie 1
sekundy nie nadeszªa odpowied¹ na polecenie ping.

Informacje o dodatkowych opcjach programu mo»na uzyska¢ poprzez wywoªanie
pomocy do programu (w systemie Windows ping /?). Przykªadowe opcje programu
ping:
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n liczba - okre±la liczb¦ pakietów testowych do wysªania. Warto±ci¡ domy±ln¡ dla
Windows jest 4, dla Linuksa pakiety s¡ wysyªane do odwoªania,

I rozmiar - okre±la rozmiar pakietu testowego (domy±lnie 32 bajty),

t - wysyªanie ci¡gªe pakietów testowych (dotyczy systemu Windows).
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Na nast¦pnym rysunku pokazano wynik dziaªania programu ping. Pierwsze polecenie
testuje poª¡czenie z bram¡. Wysªano 5 pakietów testowych o standardowym
rozmiarze. Wszystkie zostaªy dostarczone w czasie poni»ej 1 milisekundy.

Drugie polecenie testuje poª¡czenie z serwerem w sieci. Zastosowano pakiet o
rozmiarze 64 bajtów. Równie» wszystkie pakiety zostaªy dostarczone, ale czas
przesyªu byª dªu»szy.

Parametr TTL oznacza czas »ycia pakietu i pozwala na okre±lenie liczby routerów

na trasie.
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Rysunek: Wynik dziaªania programu ping
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Do badania trasy, po której przesyªane s¡ pakiety, i mierzenia czasu pomi¦dzy
poszczególnymi routerami mo»na wykorzysta¢ program traceroute (w systemie
Windows tracert).

Dziaªanie traceroute opiera si¦ o protokole ICMP. Wysyªane s¡ pakiety z polem TTL
(Time To Live) ustawionym na kolejne warto±ci, zaczynaj¡c od 1. Warto±¢ ta jest
zmniejszana przez ka»dy router na trasie.

Je»eli pole TTL osi¡gnie warto±¢ 0, to pakiet jest odrzucany, a router wysyªa
informacj¦ zwrotn¡ do komputera ¹ródªowego. W ten sposób komputer ¹ródªowy
uzyskuje kolejne adresy IP routerów na trasie.
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Na pocz¡tku wysyªany jest pakiet z polem TTL ustawionym na 1, co pozwala na
ustalenie adresu IP pierwszego routera na trasie. Nast¦pnie wysyªany jest pakiet z
polem TTL 2. Pierwszy router zmniejszy t¦ warto±¢ do 1 i przeka»e do drugiego
routera na trasie. Drugi router zmniejszy TTL do 0 i odrzuci pakiet, wysyªaj¡c
komunikat do komputera ¹ródªowego. Testowanie ko«czy si¦ po osi¡gni¦ciu miejsca
docelowego lub przekroczeniu dopuszczalnej liczby routerów (standardowo 30).
Na rysunku pokazano wyniki dziaªania programu tracert. W pierwszym poleceniu
testowano tras¦ do bramy; trasa skªadaªa si¦ tylko z 1 routera.

Rysunek: Wynik dziaªania programu tracert
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Trasa do serwera w internecie byªa dªu»sza i skªadaªa si¦ z siedmiu routerów (ich
adresy lub nazwy znajduj¡ sie po prawej stronie rysunku).

Na podstawie pomiaru administrator mo»e okre±li¢ ª¡cza, w których wyst¦puje
najwi¦ksze opó¹nienie. Na dziaªanie polecenia ping mo»e mie¢ wpªyw zapora
sieciowa skon�gurowana na testowanym komputerze.

Wiele zapór standardowo blokuje wysyªanie odpowiedzi na »¡danie echa wysyªane
przez program ping.
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