1 Windows Server
W tej czesci przedstawie najwazniejsze rzeczy, dotyczace konfiguracji Windows Servera:

a) W ponizszym screenie pokazatem jak wtaczyé server managera w Windows 2016

& Menedzer serwers

Menedzer serwera *» Pulpit nawigacyjny @ |V zoatess Mmoo widok pomoc

IEE Pulpit nawigacyjny MENEDZER SERWERA — ZAPRASZAMY!

o
i serwer lokalny

B Wszystk - .
o e semey o Konfiguruj ten serwer lokalny

SZYBK] START
2 Dodaj role i funkde
3 Dodgjinne
CO NOWEGO .
4 Utworz gru
5 Potacz ten serwer z ustugami w chmurze
DOWIEDZ SIE Ukryj
WIECE)
ROLE | GRUPY SERWEROW
Role: 0 | Grupy serwerdw: 1 | £aczna liczba serwerdw: 1
Tutaj wiaczysz = =_ .
Server Managera B Serwer lokalny 1 Wi Wszystkie serwery 1
(@ tatwosc zarzgdzania @ tatwosc zarzadzania
Zdarzenia Zdarzenia
n Ustugi Ustugi
Wydajnosgé Wydajnosgé
‘Wyniki BPA ‘Wyniki BPA

1) Ustugi domenowe — instaluj gdy masz za zadanie zainstalowaé¢ domene lub

utworzy¢ uzytkownika w domenie

2) Serwer DHCP — automatyczne przydzielanie adreséow IP,

3) Routing pomiedzy dwiema kartami sieciowymi (na rysunku remote access)

4) DNS Server, najczesciej instalowany automatycznie z pkt 1, ale czasami jest to
osobne zadanie

5) Serwer stron WWW oraz serwer FTP (plikéw)

b) Na ponizszym screenie zaznaczytem najwazniejsze ustugi ktére moga pojawié sie

na egzaminie:
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1 [ Active Directory Domain Services
[] Active Directory Federation Services

[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[] Device Health Attestation

SERWER DOCELOWY
WIN-PTI3KD5VARR

Wybierz jedng lub wiscsj rél do zainstalowania na wybranym serwerze.

Opis

Active Directory Certificate Services
[AD CS} is used to create
certification authorities and related
role services that allow you to issue
and manage certificates used in a
variety of applications.

2 [ DHCP Server
4 [] DNS Server
[ Fax Server
i (W] File and Storage Services (Zainstalowano 12 12)
[ Host Guardian Service Ukayj
[ Hyper-v
[] MultiPoint Services
[ Network Policy and Access Services

[] Print and Document Services
3 [ Remote Access

[ Remote Desktop Services

[ Volume Activation Services
5 [J Web Server (IIS)

[ Windows Deployment Services

zarzadzania

‘Wydajnosé Ustugi Ustugi

Wyniki BPA Wydajnosé Wydajnosé

‘Wyniki BPA ‘Wyniki BPA

¢) W tym miejscu, skrétowo przedstawiono pkt 1 czyli instalacje domeny. Po zazna-

czeniu haczyka z pkt 1 pojawi sie ponizsze okno

|y Kreato

Czy dodac funkcje wymagane przez funkge Active
Directory Domain Services?

Mie mozna zainstalowad funkgji Active Directory Domain Services,
Jjetli nie zostana zainstalowane réwniez nastepujace ustugi ral lub
funkgje.

[Marzedzia] Group Policy Management
4 Remote Server Administration Tools
4 Role Administration Tools
4 AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
4 AD DS Tools
[Marzedzia] Active Directory Administrative Center
[Marzedzia] AD DS Snap-Ins and Command-Line Te

Dolfacz narzedzia do zarzadzania (jesli dotyczy)

Dodaj funkge Anuluj

Klikamy Dodaj funkcjei potem caly czas klikamy dalej. Po zainstalowaniu roli nie



uzywa sie w Windows serwerze 2016 polecenia dcpromo gdyz zostato ono usuniete

i ZAMIAST tego

Instalator ushig demencwych w ushudze Active Directory

W Menedzerze sewera zmieniona potozenie Krestora instalacji ustug
domencwych Active Directory. Wiecej informacji mozna znalez¢ pod
adresem http://go.microsoft.com/fwlink/7Linkid=220921

klika sie flage z zO0ttym znaczkiem i klika sie niebieski napis, ktéry na ponizszym

screenie zakrywany jest przez napis ,,Podnies poziom tego serwera ...”

Fa Menedzer sewera

@ v Menedzer serwera * Pulpit nawigacyjny

I8 Pulpit nawigacyjny

B serwerlokalny

MENEDZER SERWERA — ZAPRASZAMY!

& Wszystkie serwery
fo s
Tl Ustugi AD DS

WE Ustugi plikéw i magazy... b

€O NOWEGO

DOWIEDZ SIE Ukryj

WIECE)

ROLE | GRUPY SERWEROW
Role: 3 | Grupy serwerow: 1 | taczna liczba serweréw: 1

- . - Ushugi plikéw i A

s 1 il Ustugi AD Ds 1 L] . 1 Serwer lokaln 1
Ld - g - magazynowania U v
@ katwoté zarzadzania @® tatwosé zarzadzania @® katwoté zarzadzania @ tatwosé zarzadzania

Zdarzenia Zdarzenia Zdarzenia Zdarzenia

Nastepnie zaznaczamy ,,Dodaj nowy las” uzupeliamy nazwe domeny wg informacji
podanych w arkuszu i klikamy klika razy dalej tworzymy hasto przywracania i w

koncu zainstaluj



f& Kreator konfiguracji ushug domenowych Active Directory - [m} X

. . : . SERWER DOCELOWY
Konfiguracja wdrazania WIN-PTI3KDSVAPP

Konfiguracja wdrazania

Wybierz operacje wdrazania

) Dodaj kontroler domeny do istniejacej domeny

) Dodaj nowa domene do jstnigjacego lasu
® Dodaj nowy las

Okresl informagje dotyczace domeny dla tej operagji

Nazwa domeny glownej: " egzaminlocal << przykiad] |

Wigcej informagji o konfiguracje wdrazania

Wstecz Dalej = Zainstaluj

Nastepnie najczesciej pojawia sie zadanie zeby utworzy¢ uzytkownika wiec klikamy

start potem narzedzia administracyjne

Menedzer serwera * Pulpit nawigac @ | P 2o marseain widok pomoc

Windows Server

A

P recesoriasystemu - 5 r lokalny
[ E

Ml Windows
Narzedzia admini: jne syste 5 PowerShell ISE
Menedzer serwera

zarzadzania
Panel

Narzedzia administracyjne syst... ¥
Nowe administracyj.. sterowania

B

m . Ukryj

Eksplorater
plikéw

onal Features.

i Ustugi plikéw i
magazynowania

ifil Ustugi AD DS

(®  tatwos¢ zarzadzania (@ tatwosc zarzadzania
Utatwienia dostepu

Zdarzenia Zdarzenia

Ustawienia
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(na zdjeciu zaznaczytem podstawowe skroty ktére moga by¢ potrzebne na egzami-
nie). Aby tworzy¢ uzytkownikoéw w domenie wybieramy , Uzytkownicy i komputery

ustugi Active Directory”.

(Ps. Czasem trzeba stworzy¢ uzytkownika ale takiego, ktéry nie jest w domenie.
W takim wypadku wchodzimy do ,,Zarzadzanie komputerem i wybieramy zaktadke

uzytkownicy”)



=l Narzedzia skrétow ~ Narzedzia administracyjne _ o x
) Widok  Pomoc
Narzedzia giowne U widok e

4 7% » Panelsterowania » Wszystkie elementy Panelu sterowania > Narzedzia administracyjne » v|®  Przeszukaj Narzedzia adminis. 0
MNazwa Data modyfikacji  Typ Rozmiar 0
T ooz =n s Szybki dostep T, INIEJRTOr 1U1 10 s srot e
_ B Pubpit 2 Kenfiguracja systemu Skrdt 2kB
WE Wszystkie serv| b K " Windows S Skrot KB
3 Pobrane 4 Kopia zapasowa systemu Windows Server Sk 2
& DNS i Lokacje i ushugi Active Directol Skrat 2KB
[Z] Dokumenty § J "'
io 1s - 55 Menedzer internetowych ushug informac... Skrét 2KB
& Obrazy = . ,
il Ustugi AD DS s Menedzer serwera Skrot 2kB
&= - ser {5) Monitor wydajnasci Skrat 2KkB
& Usiugi plikéw § I Ten komputer {8) Monitor zasobéw Skrot 2KB
7% Ocayszczanie dysku Skrot 2KB
o Siec £ Podglad zdarzen Skrét 2B
1 System Information Skrét 2KE
£ Uslugi Microsoft Azure Skrét 2kB
¥ Ustugi skladowe Skrdt 2kB Uknyj
&5 Ushugi Skrdt 2kB
#] Uzytkownicy i kemputery ushugi Active D. Skrat 2KB
AP Zapora systemu Windows z zabezpieczen, Skrét 2KB
% Zarzadzanie drukowaniem Skrat 2KB
& Zarzadzanie komputerem Skrot 2kB
+# Zarzgdzanie zasadami grupy Skrot 2kB
h Zzsady zabezpieczen lokalnych Skrot 2KB
78 Zrécha danych ODBC (32-bitowe) Skrot 2KB
78 Zrécha danych ODBC (64-bitowe) Skrot 2KB v
Elementy: 31 Zaznaczonych elementéw: 4. 4,56 KB =
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Na ponizszym screenie znana wszystkim zaktadka , Uzytkownicy i komputery ustugi
Active Directory”, w ktérej tworzymy jednostki organizacyjne, uzytkownikow
grupy. Rozwijamy nazwe domeny i pojawiaja si¢ wbudowane jednostki organiza-
cyjne. Jesli chcemy stworzyé¢ nowa to klikamy prawym przyciskiem na nazwe do-
meny i klikamy ,nowy” potem mamy do wyboru rézne mozliwosci. Gdy chcemy
stworzy¢ uzytkownika lub grupe najpierw wchodzimy do jednostki organizacyjnej a

3 7
potem prawym 1 ,nowy’ .



] Uzytkownicy | kemputery ustugi Active Directory - O X
Plik  Akcja Widok Pomoc

==l [ [= — = = A
e |7 = HF RRETER

: Uzytkownicy | kemputery ustugil| pazwa Typ Opis
_| Zapisane zapytania
4 egzamin.local

= Zapisane za... Folder do przechowywa...

'5-‘_3] egzamin.local Domena

Do ponizszego miejsca (Zarzadzanie zasadami grupy) wchodzimy przez skrot z na-
rzedzi administracyjnych. W miejsce to wchodzimy gdy w egzaminie mamy za za-
danie zmieni¢ np. minimalng dlugo$é¢ hasta, ilos¢ znakéw w hasle ogdlnie pewne

zasady dotyczace komputerow lub uzytkownikéw w domenie.

=
4 =1 Narzedzia skrétow  Narzedzia aplikagi
X X Widok  Pomoc
Narzedzia géwne  Udostepnianie  Widak Zarzadzanie Zarzadzanie e
®| | Przeszukaj: Narzedzia adminis... 2

|2, Zarzadzanie zasadami grupy

"

[CRCIRERTEY = bl Akga Widok Okno  Pomoc 7
I Serwer lokalny PN
B Wszystide seny 7, radzanie zasadami grupy el
& DNs v 4 Las: egzamindocal ——
™ E v [34 Domeny =
o v 3 egzamin.local Nazwa
Tl Ustugi AD DS o Dafron-=cll |
- = Edytuj...
¥ Ushugi plikéw <1 Dor )
7 obi Wymuszone

5 Filtr [ Link whaczony
EPoC zapisz raport..

& Lokacje
i Modelowai  Nowe okno z tego migjsca
2 Wyniki zase
= Usuri Ukryj
Zmiefi nazwe
Odswiez
Pomoc
< > v
Otwérz edytor obicktéw zasad grupy =
Lh o LL Lh o o
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d) Tutaj widzimy zaktadke DHCP (pojawi sie w narzedziach administracyjnych po

dodaniu roli)



F DHCP — O X
Plik  Akcja Widok Pomoc
&9 |F = HFE 8
¢ DHCP Zawartosé DHCP Alcce
3 win-ptj3kdova | win-ptj3kdivapp.egzamin.local DHCP N
Wiecej akgji 4
£ > || £ >

Najwazniejsza tutaj rzecza jest da¢ ,Nowy zakres...” powpisywaé¢ dane z arkusza

na pytanie ktére sie pojawi da¢ ,tak” i podaé pozostate opcje (adres routera, dns)

5 A R » -
@ - Menedzer serwera * DHCP - [@ | f’. Zarzadzaj Narzedzia Widok Pomoc
= SERWERY
IEE Pulpit nawigacyjny ! Wszystkie serwery | Razem: 1 ZADANIA ¥
I Serwer lokalny
Filtr v
s Wszystkie serwary % oHee - B X )
5 = | Pk Akgja  Widok P
8 DHcP Nazwa sérwerd—— o2 Mok Tomec emu Windows
& DNS LY =N 7 1 =]
WIN-PTI3KDS\ 0000-AA286 (aktywowane)
io s @ pHeP N ~ [Akge
- v 3 win-ptizkdsvel| (@ Dodawanie - 2
T§l Ustugi AD DS v BIP Wyéwiet! statystyke...
= . = Viecej akji »
W§ Ustugi plikéw i magazy... > :a ——
# Nowy zakres multiemisii..
B IP
I T e
Replikuj zakresy trybu failover..
Definiuj Klasy uzytkownikéw..
ZDARZENIA Definiuj klasy dostawcow...
Wszystiie zdare| ZADANIA_ ¥
Uzgodnij wszystkie zakresy...
Ustaw uprzednic zdefiniowane opcje.. N~
< i >
Nazwa serwerg Widelk
Tworzy nowy 2 Odewier
WIN-PTI3KDSVAPP 1041 System 26062021 14:36:44
WIN-BTJ3KDSVAPP 10020 e System 26062021 14:36:44
WIN-PTI3KDSVAPP 1056 Pomoc System 26062021 14:36:39
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e) Ponizsza rola (na pierwszym rysunku nr 3) stuzy do tego aby dane wchodzity do
serwera jedna karta sieciowa a wychodzity druga (i na odwrét oczywiscie) czyli po
prostu serwer staje sie routerem czyli np. poltaczenie Komputer roboczy» (switch) »
serwer (jako drugi router) » router. Przy dodawaniu roli ,Remote Access” zaznacz

Routing



f& Kreator dodawania rol i funkeji

- O *
\II M ALE - _ Y SERWER DOCELOWY
V }g poleranie U‘_:Jng rO| WIN-PTI3KD5VARE 2gzamin jocal
AT e i Wybierz ustugi rél do zainstalowania dla roli Remote Access.
Ustugi rol Opis
[] DirectAccess and VPN (RAS) Routing provides support for NAT
Role serwera O Routers, LAN Routers running BGP,
T RIP, and multicast capable routers
S [1 Web Application Proxy

(IGMP Proxy).
Dostep zdalny

Ustugi rol

a potem wchodzimy przez ponizszy skrét z narzedzi administracyjnych

& Monitor wydajnosci et e

> 2

‘Windows Windows
PowerShell PowerShell ISE

Narzedzia Panel
administracyj... sterowania

m

Podglad Eksplorator
zdarzef plikéw

stemu Windows z zabe...

=" ie dostgpem zdalnym
N

& Zarzzdzsnie drukowaniem
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Nastepnie klikamy nazwe serwera (u mnie WIN-PT...) i prawym , Konfiguruj i wlacz
routing i dostep zdalny”



B Routing i dostep zdalny
Plik Akcja  Widok Pomoc
e 2@ XEd HBE

WIN-PTJ3KD5VAPP (lokalny)

ocz routing i dostep zdalny, routingu i dostepu zdalnego

iy ¥, w menu Akcja Kliknij polecenie Konfigurui i wiacz routing i dostep zdalny.

>

>

1717

A s popo

Ponizej teoretycznie mozemy zaznaczy¢ opcje druga czyli ,translator adreséw sie-
ciowych” jednak w takiej sytuacji pingowanie bedzie dziata¢ tylko z jednej strony

sieci, wiec bardziej polecam wybraé¢ opcje Eonﬁguracja niestandardowa”.

Kreator instalacji serwera routingu i dostepu zdalnego

Konfiguracja
Mozesz wigczyd dowolng kombinacje ustug lub dostosowad ten semwer.

" Dostep zdalny {polaczenie telefoniczne lub sied VPN)
Zezwalg) klientom zdalmym na laczenie sie z tym serwerem poprzez polaczenie
telefoniczne lub bezpieczne polaczenie intemetowe wirtualnej sieci prywatnej VPN,
{ " Translator adresdw sieciowych
Zezwalg) kKlientom wewnetrzmym na laczenie sie z Intemetem pray uzyciu jednego
publicznego adresu IP.

" Dostep prywatne]j sieci wirtualne i translator adresdw sieciowych

Zezwalg) klientom zdalrmym na laczenie sie z tym serwerem poprzez Intemet, a klientom
lokalmym na taczenie sie z Intemetem prey ufyciu pojedynczego publicznego adresu |P.

" Bezpieczne polaczenie miedzy dwiema sieciami prwatriymi

Polacz te siec z siecig zdalng, taka jak siec biurze oddziatu.

{* Korfiguracja niestandardowa
Wbierz dowolng kombinacie funkcji dosteprmych w usludze Routingu i dostepu zdalnego.

< Wstecz Dalej = Anuluj




i tak jak ponizszej zaznaczy¢ Routing LAN zapewni to pingowanie z kazdej strony

sieci a nie tylko od strony WAN

Kreator instalaci serwera routingu | dostepu zdalnego

Konfiguracia niestandardowa
Po zamknieciu tego kreatora mozna skonfigurowad wybrane ustugi w konsoli
Routing i dostep zdalny.

Whbierz ustuagi, ktare choesz wlaczyd na tym serwerze.
[ Dostep przez siec VPN

[ Dostep telefoniczny
[~ Polaczenia z wybieraniem numeru na 2adanie (uzywane dla routingu biura oddziatu)
[ Translator adresdw sieciowych

[V Fouting LAN

< Watecz Anulyj

Ponizszej przedstawiam pkt 5 czyli serwer stron WWW. Po dodaniu roli WebServer

IIS wchodzimy przez skrot Menedzer internetowych ustug informacyjnych (IIS)

10



[ Disgnostyka pamieci systemu Wi..  Windows Server

\ DNS
B Nowe
> >
S
‘Windows. Windows.
PowerShell PowerShell ISE

s =
Narzgdzia
@ Konfiguracja systemu ETHES] =

owych ushug informacyjnych (IIS)
L

) q o)

Podiaczanie Eksplorator
pulpitu... plikéw

B | rodglad zdarzen

ol a)
& Routing i dostep zdalny

o m g < " 1857

@ s popo

Ponizej widzimy tegoz menedzera. Jesli bedzie trzeba dodaé nowa strone (witryne)
usuwamy starg i klikamy prawym na Witryny a potem dodaj witryne i pojawia
sie kolejne okienko. Dodatkowo w ponizszym mamy jeszcze opcje ,,Dokument do-
myslny”, ktéry pozwala dodaé¢ nazwe pliku html, ktory utworzyte$ na dysku twar-
dym (jesli nie ma go na liscie). Ps. Zadanie z FTP robimy réwniez w tym miejscu
— po dodaniu odpowiedniej FUNKCJI (nie roli!)

@ Menedzer internetowych uslug informacyjnych (1IS)

- X
. r= o
- 5 » WIN-PTI3KDSVAPP » & @ -

Plik  Wyswietl Pomoc
Polaczenia . Akge
Q qél Dom WIN-PTJ3KD5VAPP

M- -3 ? Zarzadzaj serwerem

W5 Strona poczatkowa = & Uruchom ponownie
65 WIN-PTIDSVAPP (EGZAMI Filtr: » W Przejdi - (5 Pokaz wszystko | Grupuj wediug: Obszar - B ,
22 Pule aplikagji IS —
v -[&] Witryny SR = ] by gﬂ P < i’
4 Default Web Site iw& 8 (/] = “ | <‘F_ﬂ 4=} fg Xy = u
Buforowanie Certyfikaty Dokument  Filtrowanie Kompresia Mapowania  Moduly  Naghwki O Procesy a Rejest
danychwy.. sewera  domyilny  zzdan obshugi odpowie.. adreséwP.. robocze  katalogéw

=
Strony  Typy MIME Uwierzyteln...
bledéw

Zarzadzanie

n 3 3

Delegowanie  Edytor Shared
funkgji  konfiguracji Configurat...

a >| [E]Widok funkcji || Widok zawartosci

Gotowe

49

Ponizsze okienko wypetiamy:

nazwa — dowolna

Sciezka fizyczna miejsce z naszg strona WWW na dysku UWAGA! — domy$lny folder
stron internetowych znajduje sie w C:\ \inetpub\wwwroot

pozostate opcje zostawi¢ domyslne

11



Dodawanie witryny sieci Web

Mazwa witryny:

Pula aplikacji:

| | DefaultbppPool

Wyhbierz...

Katalog zawartosci

Sciezka fizyczna:

Uwierzytelnianie przekazywane

Potacz jako...

Powiazanie

Typ:

Testuj ustawien

Adres IP:

ia...

Port:

| http

v| |WE‘_||"StkiE nieprzypisane

I

Mazwa hosta:

Przyktad: www.contoso.com lub marketing.contoso.com

Matychmiast uruchom witryne sieci Web

Anuluj

Ponizej miejsce gdzie wykonamy zadanie dotyczace pkt 4 czyli DNS

3 Menedzer DNS
Pl Akcja  Widok Pemoc

e rmEbe HBel § 6

£ DNs
v 3§ WIN-PTI3KDSVAPP

Nazwa

Typ

Dane Sygnatura czasowa

~ [ Strefy wyszukiwania do g
> 5] _msdcs.egzaminlocy
5 L egzamin.local

5 [ Strefy wyszukiwenia wsts

5 [ Punkty zaufania

5 [ Ushugi warunkowego prz|

Tlmsdes

[El tdentycany jak folder nadrz.

[Eltidentyczny jsk folder nadrz.
[Elwin-ptj3kdsvapp
[Elwin-ptj3kdsvapp

Adres startowy uwierzyt..  [4], win-ptj3kdvapp.egza.. statyczna
Serwer nazw (NS) win-ptj3kdSvapp.egzamin... statyczna
Host (4) 192.168.0.102 statyczna
Host (4) 100215 statyczna
Nowy hast X

Nazwa (jezel pole pozostanie puste, uzyts zostanie nazwa

domeny nadrzedne):

W pelni

nazwa domeny (FQDN):

[ eqzamin.ocal,

AdresP:

[ utwérz skejarzeny rekord wskaznika (PTR)

[ 2ezwalaj kazdemu uierzyteinionemu uzytkownikowi na
aktualizowanie rekordéw DNS 2 ta sama nazwa wladcidela

Do st

251 A vy ¢

- v g—f o

/
£ P (QODLOC
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PS. Czesto to zadanie wykonuje si¢ w potaczeniu z serwerem Stron WWW

2 Ubuntu Desktop

W tej czesci przedstawie najwazniejsze rzeczy, dotyczace konfiguracji Linux w dystrybucji
Ubuntu 18.04 Desktop LTS ze srodowiskiem graficznym GNOME.

2.1 Ustawienie adresu IP

Klikamy w prawym goérnym rogu a nastepnie w zaznaczong ikone

Podglad sro, 21:56

&% Potaczono z siecia Przew...
$| Natadowane

& ubuntu

Nastepnie klikamy Sie¢/Network, a potem pierwsze koto zebate

13



Podglad 3« Ustawienia ~ §ro, 21:57

Q Ustawienia Sieé x

Q. Wyszukiwanie

Przewodowe +
E3 Regionijezyk
© Utstwienia dostepu Potgczone - 1000 Mb/s n:] k3
¥ Konta online VPN +
W Prywatnost Nie ustawiono
« Udostepnianie
{0 Diwigk Posrednik sieciowy Wytaczone i
& Zasilanie
%o Urzadzenia >
B Informacje >

Czasem w zadaniu nalezy zmieni¢ nazwe potaczenia w zakladce " Tozsamo$¢” (Identity)

14



Toisamosc IPvd IPv6 Zabezpieczenia

MNazwa_z_arkusza

Adres MAC ‘ 08:00:27:4C:77:AE (enp0s3)

Sklonowany adres ‘

MTU ‘ automatycznie

Nastepnie przechodzimy do IPv4 i wybieramy recznie i w polu adresy wpisujemy odpo-

wiednie wartosci, rowniez DNS jedli jest podany w zadaniu i klikamy Zastosuj

15



Informacje Toisamosc IPvd IPv6 Zabezpieczenia

Metoda IPv4 () Automatycznie (DHCP) () Tylko Link-Local
() Recznie () Wytaczone

Adresy
Adres Maska sieci

‘ 10.0.0.150 255.255.255.0

DNS Automatycznie nj

8.8.8.8

Nalezy oddzieli¢ adresy IP przecinkami

Trasy Automatycznie “j

Maska sieci Brama Parametry

o]

2.2 Inne

Jesli zadanie bedzie dotyczy¢ innych ustawien klikamy pole wyszukiwania w lewym rogu
1 wpisujemy np. mysz
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Podglad 3¢ Ustawienia ~ §ro, 22:03

Ustawienia

L mysz a

Mysz i panel dotykowy
Zmiana wrazliwosci myszy

i panelu dotykowego oraz
wybdr trybu praworeczneqo
lub leworecznego

Tablet firmy Wacom
Ustawienie mapowania
przyciskow i dostosowanie
wrazliwosci rysika dla
tabletow graficznych

styszenia, pisania oraz Nie odnaleziono adapterow Wi-Fi

Utatwienia dostepu
Utatwienia widzenia,

wskazywania | klikania Prosze sie upewnic, ze adapter Wi-Fi jest podtaczony i wigczony

W tym przyktadzie mozna zmieni¢ np. predkos¢ myszy.
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Podglad 3¢ Ustawienia ~ §ro, 22:03

Urzadzenia Mysz i panel dotykowy Test usti
Ekrany
Ogolne

Klawiatura
Przycisk podstawowy
Ustawia kolejnosc fizycznych Le Pra
przyciskéw myszy i paneli s Y
dotykewych.

Drukarki

- . Mysz

Nosniki wymienne

Thunderbolt Prgdkogt myszy _i_;l

Tablet firmy Wacom Naturalne przewijanie | | o
Przewijanie przesuwa tresc, a nie widok. —

Kolor

2.3 Terminal
W terminalu mozemy wydawac polecenia, ktére bedg wykonywaé¢ pewne okreslone czyn-

nosci. Aby wejé¢ do terminala kliknij w prawym goérnym rogu i zacznij wpisywa¢ ”termi-

nal”. Kliknij ikone terminala.
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Podglad $ro, 22:03

Terminal Evolution Wytacz komputer

Udostepnianie
Siet
Powiadomienia
VVi-Fi

W

2.3.1 SSH

Za pomoca SSH mozemy potaczy¢ sie do serwera Linuxowego z zainstalowanym SSH.
(Czyli do Ubuntu Server na drugim komputerze) Na egzaminie konto ma nazwe admi-
nistrator a wiec wpisz: ssh administrator@adres ip wg arkusza”’i wcisnij enter. A potem
wpisz yesgdy wyskoczy komunikat i znéw enter. Powinienes teraz potaczy¢ sie z serwerem.

Brawo!
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Podglad [:] Terminal ~ §ro, 22:07

ubuntu@ubuntu-VirtualBox: ~

Plik Edycja Widok Wyszukiwanie Terminal Pomoc
:~% ssh administrator@"tutajwpiszeszIPserwera"

2.3.2 Pozostale

Na egzaminie wymagana jest znajomos¢ sporej ilos¢ polecen np:

Is, cd, mkdir, rm -R, pwd, who, uname -a, free, top, ps aux, lspci, wc, grep, dmidecode,

chmod, chown, umask, history, cat, nano, mv, tail, split, echo i tak dalej.

Polecam zajrze¢ na: https://www.arturpyszczuk.pl/commands.html lub co fajniej wygla-

dajace tutaj: https://linuxjourney.com/

Ponizej screeny z paru waznych polecen. Ponizej polecenie top pokazujacy procesy oraz
na samej gorze czas uruchomienia systemu, wykorzystanie procesora, pamieci RAM i w

gtownej czedci wypisane procesy dziatajace w systemie.
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Podglad Terminal §ro, 22:08

ubuntu@ubuntu-VirtualBox: ~

Plik Edycja Widok Wyszukiwanie Terminal Pomoc

top - 22:08:31 up 45 min, 1 user, load average: 0,04, 0,48, 0,94

Zadania:razem: 210, dziatajacych: 1, spigcych: 173, zatrzymanych: 0, zom
%CPU: 7,9 uz, 14,2 sy, 0,6 ni, 62,7 be, 1,2 io, 0,0 hi, 13,3 si, 0,0 sk
KiB RAM : 1565508 razem, 155124 wolne, 1012900 uzyte, 397484 buf/cache
KiB Swap: 483800 razem, 370904 wolne, 112896 uzyte. 394368 dost. RAM

UZYTK. PR NI WIRT REZ WSP S %CPU S%PAM CZAS5+ KOMENDA
ubuntu 20 0 3018652 263476 gnome-shell
ubuntu 20 0 52652 4236 top

root 20 0 225652 7264 systemd

root 20 0] kthreadd
root 0 -20 rcu_gp

root 0 -20 rcu_par_gp
root 0 -20 kworker/0:0+
root 0 -20 mm_percpu_wq
root 20 ksoftirqd/e
root 20 rcu sched
root rt migration/@
root -51 idle_inject+
root 20 cpuhp/@

root 20 kdevtmpfs
root 6] netns

root 20 rcu tasks k+
root 20 kauditd

- - =
OO0 @UW®
(<]

(=]
(=]
(=]

@

¥}
coocoooooo

nmunmHWLWLVLUVHUDHHHAHAHELWL AW
=
[ol o olololololololelioloRo BoRo - e

[l c B o o B o o o B o R B R e T o B e Y

[cNcNoNoNoNoNoNoNooolo N ol
oo ocooooo@
[cNcNoNoNoNoNoNoNooolo N ol
o000 ol
oo ocococococo@ooowunn

Ponizej polecenie ps aux pokazujace same procesy i wykorzystanie procesora przez kazdy.
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Podglad Terminal ~ éro, 22:09

ubuntu@ubuntu-VirtualBox: ~

Plik Edycja Widok Wyszukiwanie Terminal Pomoc

:~% ps aux

USER PID %CPU %MEM VSZ RSS START COMMAND
root 1 ©.3 0.4 225652 7264 7 21:22 : /sbin/init splI
a
root

root
root
root
k
root
root
root
root
root
1
root
root
root
root
r
root
root
root
root
root
ront

21:22 : [kthreadd]
21:22 : [reu_gpl

21:22 : [rcu par gpl
21:22 : [kworker/®:0H-

ooeoa
oo
oo
oo

21:22 : [mm percpu wq]
21:22 : [ksoftirqd/0]
21:22 : [rcu sched]
21:22 : [migration/@]
21:22 : [idle inject/@

[N R R <]
o0 000
ol olololol
o0 000

21:22 : [cpuhp/0]
21:22 : [kdevtmpfs]
21:22 : [netns]

21:22 : [rcu tasks kth

oo @
oo
oo @
oo

21:22 : [kauditd]
21:22 : [khungtaskd]
21:22 : [oom reaper]
21:22 : [writeback]
21:22 : [kcompactde]
21-22 -0 Tkamdl

T oo oo
T oo oo
oo oo
T oo oo

Polecenie 1spci pokazujace sprzet zainstalowany w systemie np. karta sieciowa Gigabit
Ethernet.
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Podglad Terminal ~ éro, 22:09

ubuntu@ubuntu-VirtualBox: ~

Plik Edycja Widok Wyszukiwanie Terminal Pomoc

:~$ lspci
:00.0 Host bridge: Intel Corporation 440FX - 82441FX PMC [Natoma] (rev 02)
ISA bridge: Intel Corporation 82371SB PIIX3 ISA [Matoma/Triton II]
IDE interface: Intel Corporation 82371AB/EB/MB PIIX4 IDE (rev 01)
VGA compatible controller: VMware SVGA II Adapter
Ethernet controller: Intel Corporation 8254@EM Gigabit Ethernet Control
ler (rev 02)
00:04.0 System peripheral: InnoTek Systemberatung GmbH VirtualBox Guest Service
00:05.0 Multimedia audio controller: Intel Corporation 82801AA AC'97 Audio Cont
roller (rev 01)
00:06.0 USB controller: Apple Inc. KeylLargo/Intrepid USB
00:07.0 Bridge: Intel Corporation 82371AB/EB/MB PIIX4 ACPI (rev 08)
00:0b.® USB controller: Intel Corporation 828@1FB/FBM/FR/FW/FRW (ICH6 Family) U
SB2 EHCI Controller
00:0d.0 SATA controller: Intel Corporation 82801HM/HEM {(ICH8M/ICH8M-E) SATA Con
troller [AHCI mode] (rev 02)I
=%

Ponizej sudo dmidecode pokazuje bardzo szczegbétowe informacje o sprzecie. (sudo uzy-

wamy poniewaz to polecenie wymaga wyzszych uprawnien tzw. root)
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Podglad Terminal §ro, 22:10

ubuntu@ubuntu-VirtualBox: ~

Plik Edycja Widok Wyszukiwanie Terminal Pomoc

:~% sudo dmidecode
[sudo] hasto uzytkownika ubuntu:
# dmidecode 3.1
Getting SMBIOS data from sysfs.
SMBIOS 2.5 present.
10 structures occupying 450 bytes.
Table at OxQOOEl000.

Handle @xeeee, DMI type ©, 20 bytes
BIOS Information
Vendor: innotek GmbH
Version: VirtualBox
Release Date: 12/01/2006
Address: OxEQOQO
Runtime Size: 128 kB
ROM Size: 128 kB
Characteristics:
ISA is supported
PCI is supported
Boot from CD is supported
Selectable boot is supported
8042 keyboard services are supported (int 9h)
CGA/mono video services are supported (int 16h)
ACPI is supported

Handle @x0001, DMI type 1, 27 bytes

Ponizej polecenie ip addr show pokazuje aktualng konfiguracje adresow IPv4 na inter-

fejsach sieciowych. (Zastepuje przestarzate polecenie ifconfig)
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Podglad Terminal §ro, 22:18

ubuntu@ubuntu-VirtualBox: ~

Plik Edycja Widok Wyszukiwanie Terminal Pomoc

:~% ip addr show
1: lo: <LOOPBACK,UP,LOWER UP= mtu 65536 qdisc noqueue state UNKNOWN group defau
1t glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
ineté ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: enp@s3: <BROADCAST,MULTICAST,UP,LOWER UP= mtu 1500 qdisc fq codel state UP g
roup default gqlen 1000
link/ether 08:00:27:4c:77:ae brd ff:ff:ff:ff:ff:Ff
inet 10.0.2.15/24 brd 10.0.2.255 scope global dynamic noprefixroute enp@s3
valid 1ft 83051sec preferred 1ft 83851sec
inet6 fe80::6937:6964:7773:a83c/64 scope link noprefixroute
valid 1ft forever preierred_lft forever
~$

Ponizej polecenie df -HT pokazuje wykorzystanie dysku i poszczegdlnych partycji. Szcze-

gb6lng uwage zwracamy na /dev/sdal.
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Podglad [:] Terminal ~ §ro, 22:26

ubuntu@ubuntu-VirtualBox: ~

Plik Edycja Widok Wyszukiwanie Terminal Pomoc
:~% df -HT

System plikdow Typ rozm. uzyte dost. %uz. zamont. na
devtmpfs 778M @ 778M 0% /dev
tmpfs 161M 1,7M 159M 2% frun
extsd 116 6,56 3,66 65% /
tmpfs 802M 2 802M 0% /dev/shm
tmpTs 5,3 4,1k 5,3M 1% /run/lock
tmpfs 802M e 802M 0% /sys/fs/cgroup
squashfs 32M 32M 0 100% /snap/snapd/8542
squashfs 59M 59M 100% /snap/corelB8/1885
squashfs 66M 66M 100% /snap/gtk-common-themes/1506
squashfs 269M 269M 100% /snap/gnome-3-34-1804/36
squashfs 2,7M 2,7M 100% /snap/gnome-calculator/748
squashfs 394k 394k 100% /snap/gnome-characters/550
squashfs 1,1M 1,1M 100% /snap/gnome-logs/100
squashfs 2,4M 2,4M 100% /snap/gnome-system-monitor/148
tmpfs 161M 33k % /runfuser/121
tmpfs 161IM 4,8M 3% /run/user/1000

1~% I

3 Ubuntu Server

W tej czesci przedstawie dwa prawdopodobne zadania, z ktorych jedno moze sie pojawic.

3.1 Serwer plikbw Samba

W pierwszy z nich moze pojawi¢ sie potrzeba otwarcia za pomoca nano (nalezy dopisaé
jeszcze sudo przed komenda z obrazka lub zalogowa¢ si¢ na roota za pomoca Sudo
su”) pliku smb.conf. Zadanie to polegato by na udostepnieniu pliku lub folderu w sieci
dopisujac na koncu tego pliku np:

[nazwal

path = /home/bar

read only = no

gdzie nazwa to po prostu nazwa udzialu, path podajemy $Sciezke od / w linuksie do

udostepnianego folderu i na koniec wpis, ze folder nie jest tylko do odczytu po czym
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dajemy ctrl + o czyli zapisujemy i ctrl + x czyli wychodzimy z pliku i uruchamiamy

ponownie proces lub linuxa.
Podglad Terminal «

ubuntu@ubuntu-VirtualBox: ~

Plik Edycja Widok Wyszukiwanie Terminal Pomoc
:~% nano /etc/samba/smb.confl

3.2 Serwer SSH

Drugie wg mnie mozliwe zadanie to zmiana portu, na ktéorym dziala proces SSH. W tym
celu otwieramy plik /etc/ssh/sshd _config (ze sudo, ta sama uwaga co powyzej). Nastepnie
odkomentowujemy czyli usuwamy znak #, ktéry znajduje si¢ przed stowem port i za tym

stowem podajemy nowy numer portu. Resetujemy proces lub linuxa.
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Podglad [ Terminal ~ §ro, 22:25

ubuntu@ubuntu-VirtualBox: ~

Plik Edycja Widok Wyszukiwanie Terminal Pomoc

:~$ nano /etc/ssh/sshd_configl

Zmiana nr portu screen z PUTTY.

E2 shenkun.pl - PUTTY — O *

GHNU nano 2.7.4 Plik: fetc/ssh/sshd config ~

[ Wezytano 123 linie ]

[~ i~ i~ B [~ i~

EX r3 A\ ES AT -~ w
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Mozliwe, ze bedzie trzeba sie poditaczy¢ z ubuntu Desktop lub Windowsa 10 do tego
serwera. 7 linuxa opisalem juz polecenie SSH. A w Windowsie otwieramy program z
pendriva o nazwie putty i wpisujemy adres IP naszego Ubuntu Server i wciskamy Opené

nastepnie sie logujemy login: administrator hasto: ZAQ!2wsx

Uwaga Port w zaleznosci od zadania pozostawiamy domy$lny (22) lub zmieniamy na

ustawiony przez nas wg arkusza.

2 PuTTY Configuration ? >
Category:
E=l- Sgassjnn | Basic options for your PuTTY session |
& TE"" I_.nglging Specify the destination you want to connect to
—J- Termina
- Keyboard Host Mame (or IP address) Port
- Bel |
- Features Connection type:
=1~ Window (ORaw (O Telnet (O Rlogin @ SSH () Serial
.;nppea.rance Load, save or delete a stored session
- Behaviour
- Translation Saved Sessions
[+ Selection
- Colours -
Default Settings
=+ Connection rmikcratilc Load
e me!'l
- Telnet Delete
- Rlogin
#- S5H
- Senal Close window on exit:
() Mways () MNever (@ Only on clean exit
About Help Cpen Cancel
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E# shenkun.pl - PuTTY — O X

4 Routery

W tej sekcji przedstawie najwazniejsze wskazowki dotyczace routeréw i switchow oraz na

koncu problemy z jakim mozna si¢ spotkac.

4.1 TP-Link TL-WRT740N

Jesli bedzie taka mozliwo$¢ to wykorzystane zostana te standardowe domowe routery.

Polecam wejs¢ na ponizszg strone i poprzegladaé¢ interfejs:
https://emulator.tp-link.com/wr740n_ina_4.2/Index.htm

Na samym poczatku podlaczamy zoétty port routera do komputera i logujemy sie do
routera wpisujac w przegladarce jego domyslny adres czyli 192.168.0.1 (czyli inaczej niz

w powyzszym emulatorze na stronie www gdzie jest 1.1!)

4.1.1 LAN

Jednym z zadan moze by¢ zmieni¢ adres IP na interfejsie LAN routera wtedy

wchodzimy do Network a potem LAN, ustawiamy nowy adres routera po czym ro-

30



bimy reboot routera (LAN jesli konieczne zawsze robimy przed DHCP, o ktérym dalej).

Po reboocie laczymy sie z routerem za pomoca ustawionego przed chwilg adresu,

jesli na karcie sieciowej komputera byl statyczny adres réwniez go zmie-
niamy lub wlaczamy automatyczne pobieranie o ile DHCP na routerze jest

wlaczone.

<~ (R (31  https://emulator.tp-link.com,/ TL-WR740N_v1_v2/Index.htm

TP-LINK’

Status

Qss
Network

MAC Address: 94-0C-6D-4B-99-2E
-LAN
IPAddress: 19216811 |
-WAN
e Subnet Mask: 255 255 2550 v
Wireless

Forwarding
Security

Parental Control
Access Control
Static Routing
Bandwidth Control
IP & MAC Binding
Dynamic DNS

System Tools

4.1.2 WAN

Ponizej zmiana interfejsu WAN (niebieski port na routerze) - czyli portu taczacego sie z
siecig zewnetrzna (internetem, drugim routerem itp.). Wybieramy Static IP i uzupelniamy

danymi z arkusza.
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Status

Qss

WAN Connection Type: |Static IP V| | Detect |

_ MAC Clone IP Address: 0000
Wireless Subnet Mask: 0000
DHCP Default Gateway: 0.0.0.0 (Optional)

Forwarding
Security MTU Size (in bytes): 1500 (The defaultis 1500, do not change unless necessary.)

Parental Control

Access Control Primary DNS: 0000 {Optional)
Static Routing Secondary DNS: 0000 (Optional)

Bandwidth Control
IP & MAC Binding

Dynamic DNS

System Tools

4.1.3 DHCP

Ponizej konfiguracja DHCP czyli automatycznego przydzielania adreséw komputerom.
Jesli ma by¢ wylaczone to dajemy disable: A jesli wlaczone to pozostawiamy tak jak
jest i podajemy poczatkowy adres puli oraz ostatni. Brama w wiekszosci przypadkow nie

trzeba bedzie zmienia¢. Jesli w zadaniu bedzie nakazane to poda¢ DNS.

Status
Quick Setup DHCP Settings
Qss
Network ,
DHCP Server: () Disable @ Enable

Wireless

StartIP Address: | 1921681100 |
DHCP
" DHCR Setings End IP Address:  [192.168.1.199 |
_DHCP Clients List Address Lease Time: minutes (1~2880 minutes, the default value is 120)
T Default Gateway: | 192.168.1.1 | (optionat)
Forwarding Default Domain: | | (optional)
Security Primary DNS: [ 0.0.0.0 | (optional)
Parental Control Secondary DNS: | 0.000 | (optional)

Access Control
Static Routing

Bandwidth Control
IP & MAC Binding
Dynamic DNS

System Tools

32



Ponizej rezerwacja adresu IP dla danego komputera. W tym celu na komputerze dla kto-
rego rezerwujemy adres wlaczamy cmd i za pomoca polecenia ipconfig -a sprawdzamy
adres MAC karty sieciowej. Wpisujem ten adres do pola MAC Address a do pola Revered

IP Address wpisujemy adres, ktéry chcemy mu zarezerwowac.

Status
Quick Setup
Qss
Network

Add or Modify an Address Reservation Entry

MAC Address: | |

Wireless
Reserved IP Address: | |
DHCP

- DHCP Settings Status: Enabled

- DHCP Clients List

- Address Reservation | Save | | Back

Forwarding
Security
Parental Control

Access Control
Static Routing
Bandwidth Control
IP & MAC Binding
Dynamic DNS

System Tools

4.1.4 WIFI

Konfiguracja WIFI polega na wpisaniu nazwy SSID, wybraniu regionu, niekiedy kanatu
(Channel)
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Status

Quick Setup

Wireless Settings

| egzamin |

SSID:

: — Region: | Poland it

- Wireless Setiings .
Warning: Ensure you select a correct country to conform local law.

- Wireless Security Incorrect settings may cause interference.
- Wireless MAC Filtering
- Wireless Advanced Channel:
- Wireless Statistics Mode: | 11bgn mixed A |

DHCP Channel Width:

150Mbps  +

Forwarding Max Tx Rate:

Security

Parental Control ) _
Enable Wireless Router Radio
Access Control

Enable SSID Broadcast
Static Routing

- (] Enable WDS
Bandwidth Control

IP & MAC Binding

Dynamic DNS

Save

System Tools

Dodatkowo w zakladce Wireless Security nalezy wybraé WPA/WPA2 - Personal, we
Version - WPA2-Personal, Encryption - AES, hasto - podane w arkuszu (musi mieé¢ co

najmniej 8 znakow).

Status

Wireless Security

Wireless () Disable Security
- Wireless Settings
= LTSRS ATy @® WPA/WPA2 - Personal(Recommended)
pERE R LI REN T Version: ‘ WPA2-Personal v |
- Wireless Advanced Encryption: ‘ AES - |
- Wireless Statistics

Password: (12348674

DHCP

(You can enter ASCII characters between 8 and 63 or Hexadecimal characters betwe

\:I Seconds (Keep it default if you are not sure, minimum is 30, 0 m

Forwarding

Security

Group Key Update Period:

Parental Control

Ponizej mato prawdopodobne zadanie, ktore polega na dodaniu wpisu do tablicy routingu.
W polu Destination Networkwpisujemy sie¢, ktéra nie jest bezposrednio podlaczona do
routera czyli np. taka ktora jest na drugiej karcie serwera (np. router » serwer » komputer
roboczy). Dalej podajemy maske tej zdalnej dla routera sieci i nastepnie adres przez
ktory jest dostepna czyli w wymyslonym powyzej przez mnie schemacie bytby to adres

IP serwera (na karcie sieciowej z routerem). Na koricu status na enable.
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Status

Quick Setup Add or Modify a Static Route Entry
Qss
MNetwork

Destination Network: | 192.168.2.0 |
Wireless

Subnet Mask: |255.255.255.U |

DHCP
— Default Gateway: | 192 16815 |
[—— Status: [Enabled V]
Parental Control
Access Control | Save | | Back

Advanced Routing

- Static Routing List

- System Routing Table
Bandwidth Control

IP & MAC Binding
Dynamic DNS

System Tools

4.1.5 Problemy

Wykonywales$/a$ zadania po kolei czyli (czesto) najpierw ustawile$ adres na
karcie sieciowej komputera i teraz po podlagczeniu routera nie mozesz sie
do niego zalogowaé
Rozwiazanie: Router ma domy$lnie adres 192.168.0.1 wiec jesli ustawisz najpierw na
karcie sieciowej to komputer bedzie w innej podsieci. Musisz najpierw skonfigurowaé

router.

W zadaniu miales/a$ skonfigurowacé router i wylaczyé DHCP, po restarcie nie
mozesz sie zalogowad
Rozwiazanie: Po prostu ustaw adres statyczny na karcie sieciowej nalezacy do tej

samej podsieci. Adres wez z arkusza.

W zadaniu miates/as$ zmienié¢ adres LAN routera a po restarcie nie mozesz
sie zalogowaé
Rozwiazanie: Upewnij sie, ze w przegladarce wpisujesz nowo ustawiony adres. Jesli
to nie pomoze wyltacz i wlacz karte sieciowa podtaczong do routera aby komputer
pobral nowy adres. (W tych rotuera ustawienia DHCP zmieniaja sie autmatycznie
przy zmianie adresu LAN). Sprobuj ponownie. Jesli DHCP na routerze jest wyta-
czone tak jak w poprzednim punkcie ustaw adres statycznie z podsieci, w ktorej

jest router.
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Zaczynasz wykonywac¢ zadania podlaczasz komputer do switcha a switch do
routera i chcesz skonfigurowaé router ale nie da sie do niego zalogowac
mimo, ze jeszcze nic nie robile$/as

Rozwiazanie: W przypadku naszego sprzetu:

Poczatkowy adres routera i switcha sg takie same (192.168.0.1)
dlatego tez switch blokuje dostep do routera (bo jest przed
nim) dlatego tez nalezy albo zmieni¢ od razu adres swit-
chowi za pomoca programu Easy Smart, albo go odpiac
i skonfigurowac osobno router.

4.2 Mikrotik

Do Mikrotika taczymy si¢ za pomoca programu WinBox. Domy$lny adres to 192.168.88.1
i taki tez wpisujemy lub klikamy ponizej. Jesli klikniemy adres IP poltaczymy si¢ przez
niego a jesli MAC to przez niego. Ta druga opcja pozwala potaczy¢ sie z Mikrotikiem gdy

zepsujemy konfiguracje adresow i nie bedzie dalto sie potaczy¢ przez IP.

© WinBox (64bit) v3.28 (Addresses) — O e
File Tools
Connect To: |[ErRERERR] v| Keep Password
Login: |admin Open In New Window
Password:
Add/Set Connect To RoMON
ERROR: RoMON is not enabled on the router
Managed MNeighbors
| | Refresh all ¥
MAC Address IP Address Identity Version Board Lptime -
48:8F:5A:FD:0B:7E 192.168.88.1 Mikro ik 6.47.1 (st... RB2011UiAS-2HnD 00:01:42
1item

Na rysunku zaznaczono 7 najwazniejszych miejsc, w ktorych konfigurujemy zadania eg-

zaminacyjne.
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0 admin@192.168.88.1 (MikroTik) - WinBex (64bit) v6.47.1 on RB2011UiAS-2HnD (mipsbe) - X
Session  Settings Dashboard

Safe Mode |  Session: [192.168.88.1) =

4.2.1 LAN

Podobnie jak w TP Linku zmiana adresu LAN routera. (Bridge traktujemy jak interfejs
LAN z TPlinka) Wykonujemy ja w IP/Adresses (1). Mozemy dodaé¢ drugi adres lub

zastapi¢ obecny tak jak ponizej. Klikamy dwa razy na adres... i wpisujemy nowa adresacje

|Interface

= 192.168.88.1/24 132.168.38.0 bridge
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68.88.1/24> =] E3
192.168.88.1/24
Metwork: | 152.168.83.0 F Cancel
Interface: |bridge

Address <1921

|

Apply

.. 1 wpisujemy nowa adresacje. Po czym OK.

DK
Metwork: - Cancel

Interface: |bridge

|

Apply

Dizable

Comment

Copy
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Po zmianie adresu roztaczy nas z routerem i mozemy albo potaczy¢ sie za pomoca MAC

(a adres na karcie sieciowej ustawimy pézniej) albo ...

& WinBox (64bit) v3.28
File Tools

Connect To: IErRLHELN

Login: |admin

Password:

_ Router 152.168.88.1 has been disconnected 00:00:05 ago

... od razu ustawi¢ adres IP statycznie na karcie sieciowej. Adres odczytujemy z arkusza

i podajemy w ustawieniach [Pv4.
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Wiasciwosci: Protokét internetowy w wersji 4 (TCP/IPv4d) *
Qgdlne
Przy odpowiedniej konfiguradi sied mozesz automatycznie uzyskad
niezbedne ustawienia protokotu IP, W przedwnym wypadku musisz
uzyskad ustawienia protokotu IP od administratora sied.
() Uzyskaj adres IP automatycznie
@ IU#y]j nastepujgceqo adresu IP:
Adres IP: | 192.188. 5 . 2 |
Maska podsiedi: | 255 .255.255. 0 |
Brama domyslna: | 192 . 168 . 5 1 |
Uzyskaj adres serwera DNS automatycznie
(@) Uzyj nastepujgcych adresdw serwerdw DNS:
Preferowany serwer DMNS: | 192 . 168 . 5 1| |
Alternatywny serwer DMNS: | |
] Sprawdz przy zakonczeniu poprawnost
Lstawier Zaawansowane. ..
Anuluj
Ponownie tgczymy sie do routera juz nowym adresem.
@ WinBox (64bit) v3.28 (Addresses) — O e
File Tools
Connect To: |[EXREEEN | Keep Password
Login: |admin | [ Open In New Window
Password: | |

Connect To RoMON | | Connect |

Managed MNeighbors |

ETH £3
MAC Address [IP Address [ Identity |Version  [Board [Uptime [+
43:8F5AFDOB7E 19216851 Mikra Tik 6471 (st.. RB20T1LiAS-2HnD 00:22:23

1item
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4.2.2 WAN

WAN konfigurujemy w 3 zaktadkach IP/Addresses (1), IP/Routes (2), IP/DNS (3)

Adres WAN podajemy klikajac niebieski plus. Po ukosniku podajemy skrocona maske
podsieci - wszystko zgodnie z arkuszem. Interfej WAN (odpowiednik niebieskiego z tplink)

to interfejs ether1.

Interface

Mew Address

172.16.0.5/16

Nastepnie przechodzimy do routes. Klikamy niebieski plus, destination pozostawiamy

zera, a gateway wpisujemy adres bramy z arkusza.
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Mexthops Rules VRF

(=] |« |52 T
Dist. Address i | Gateway

General | Atrbies

Dist. Address: |m
Gateway: |172.16.0.1 =] |

Check Gateway: |

Na koricu przechodzimy do DNS i klikamy czarny tréjkat w dét wpisujemy DNS podane

a arkuszu. U mnie przyktadowo 8.8.8.8 lub adres bramy.

OMNS Settings
8.8.4.4 K Cancel
172.16.0.1 v
| A Apply
Dynamic Servers: | |
Static
Use DoH Server: | -
Cache
[ ] Verfy DoH Certfficate

Allow Remote Requests
Max UDP Packet Size: | 4096

4.2.3 DHCP

Ponizej pokaze jak skonfigurowa¢ DHCP na Mikrotiku, wykorzystam do tego celu po-
czatkowa konfiguracje DHCP.

W tym celu wchodzimy do IP/POOL (6), a nastepnie klikamy istniejaca domyslna pule

i zmieniamy ja wg arkusza, przyktad ponizej:
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[=]|E3

Fools | Used Addresses
+ = (] ? Sind
Name /| Addresses Next Pool |~
-~ default-dhcp 152.168.88.10-192.168.88.254 none
IP Poaol <default-dhcp:
MName: I:|E=f-E|IJ|'t-|:||'|C: ] | oK
Addresses: | .168.5.5-192.1685.10 | % Cancel
Mext Poal: |[none ¥ | A
| B pooes
Comment
Copy
Remaove

1item (1 selected)

Nastepnie przechodzimy do IP/DHCP Server (5), klikamy istniejacy wpis dwa razy i
edytujemy adres sieci na ten, ktéory mamy na bridg'u czyli u mnie tak jak na zdjeciu.

Ponizej wpisujemy adres mikrotika na bridg™u.
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DHCP Metworks | Leases Options Option Sets  Vendor Classes

g = O T

Address 4 | Gateway DMS Servers Diomain
. defconf

152.168.88.0/24 152 168.831

LN ee 192.168.5.0/24 0K
Gateway: | 192.168.5.1 - Cancel
Metmask = Apply
1 No DNS
DNS Servers: = comment
Domain: bl Copy
WINS Servers: - Remove
NTP Servers: -
CAPS Managers: - [
Mext Server: w —
Boot File Mame: = T
DHCP Options: -
DHCP Option Set: v

Ponizej w glownej zaktadce DHCP nic nie musimy zmieniaé :) jesli edytowaliémy do-
myslng konfiguracje DHCP. Gdyby tak nie byto to trzeba by byto edytowaé ten wpis, lub
(opcjonalnie) usunaé i doda¢ nowy. W przypadku dodawania nowego najwazniejsze, zeby

wybrac¢ bridge na interfejsie i poole z adresami.
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DHCF Server <defconf:

Generic |[.]-ueueg Script

Mame: |
DHCP Server Interface: |bridge E
DHCP | Metworks Leases Options Option Sets | Ve Relay: | | =
#|[=| [+]|[3¢] |T| | DHCP Config || DHCP Setur Lease Time: |00:10:00 |
|Name ‘ |Irrterface |Hda,‘_, |L| Bootp Lease Time: |Fcrever || ¥
defeont bridge Address Pool: |defauh-dhcp || ¥
DHCP Option Set: | |-
4.2.4 WIFI

W celu skonfigurowania WiFi wchodzimy do Wireless (8) i najlepiej jesli najpierw skon-
figurujemy zabezpieczenia. W tym celu wchodzimy do Security Profiles a nastepnie usta-

wiamy tak jak na zdjeciu. Hasto z arkusza.

wccess List  Registration  Connect List  Security Profiles | Channels

Inicast Ciphers |Group Ciphers | WPA Pre-Shared ... | WPAZ Pre-Shared...
£5 CCm aes ccm s s

Securty Profile <default:

General = RADIUS EAP  Static Keys QK
MName: |[SEEN | Cancel
Mode: | dynamic keys 3 Apply
Authentication Types: | | WPA PSK WPAZ PSK
Comment
[ | WPAEAP [ | WPA2 EAP
C
Unicast Ciphers: [v| aes cem | | tkip s
Group Ciphers: [ aes ccm [ | tkip Remove

WPA Pre-Shared Key: | |
— WPAZ Pre-Shared Key: | ***=****** |
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Nastepnie przechodzimy do pierwszej zaktadki WiFi Interfaces, klikamy dwa razy pierw-
szy wpis (wlanl) i potem przechodzimy do ”Wireless”. W polu SSID wpisujemy nazwe
WiFi, ktéra beda widzie¢ urzadzenia (np. smartfony). W polu Security Profile pozosta-
wiamy default, tak jak na poprzednim zdjeciu, chyba, ze stworzylibySmy nowy profil z
inng nazwa to wtedy wybieramy jego. Jesli trzeba bedzie wybra¢ kanat to na egzaminie

podam warto$¢ do wpisania w pole Frequency.

WiFi Interfaces | WEDG Station  Nstreme Dual = Access List  Registration Connect List  Security Profile:
L R IEI IEI CAP || WPSClient || Setup Repeater || Scanner || Freq. Usage I:
Name /| Type Actual MTU | Tx Rx
5 gy wlan Wireless (Atheros ARS... 1500 Obps
Interface <wlan1:
General Wireless | HT HTMCS WDS Nstreme Status  Traffic oK
Mode: Carcel
Band: | 2GHz-B/G/N E3 Poply
Channel Width: | 20/40MHz XX [ #]
Disable
Frequency: |auto | % | MHz
S510: |egzamin5 | - Comment
Security Profile: |default | #] Advanced Mode
WPS Mode: |push button || $| Torch
Frequency Mode: |regu|atnr§.r-dnmain || i| WPS Accept B
Country: |E:tsi || i| WPS Client |
Installation: |indnnr || > | I
Setup Repeater
Mafz ik B T Lirmit- | | hne
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