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Dane w bazach MIB sa zgrupowane w strukturze hierarchicznej (strukturze drzewa)
i zawieraja informacje na temat danego urzadzenia. Istnieja standardowe MIB i MIB spe- |
cyficzne, przeznaczone do zarzadzania réznymi urzadzeniami konkretnych dostawcow.
Obiekty lici drzewa reprezentuja okreslone zasoby, dziatania lub informacje, ktére moga
by¢ zarzadzane. Kazdy zarzadzany obiekt ma przypisany unikatowy identyfikator zapisy-
wany w postaci ciagu liczb, np. O1D=.1.3.6.1.2.1.1.4.0.

SNMP uzywa tych identyfikatoréw obiektéw do identyfikacji zmiennych MIB, ktére
maja by¢ uzyskane lub zmodyfikowane.

Urzadzenie zarzadzajace NMS jest zwykle oddzielna stacja robocza, na ktérej zainsta-
lowano aplikacje zarzadzania. Aplikacja zarzadzania obejmuje interfejs, np. tekstowy lub
graficzny, pozwalajacy autoryzowanym zarzadcom sieci nig zarzgdza¢. Odpowiada na po-
lecenia uzytkownika i na polecenia wydawane agentom zarzadzania w calej sieci. Agent
zarzadzania odpowiada na zadania informacji i 2z3dania dzialan pochodzace z NMS. Ko-
munikacja pomigdzy menedzerem i agentem opiera sie na wymianie informacji. Podsta-
wa s3 trzy typy komunikatow:

« Get —ustanawia stacje zarzadzania w celu otrzymania wartosci obiektéw MIB od agenta;
o Set —umozliwia stacji zarzadzania ustawienie wartosci obiektéw MIB w agencie;

« Trap — umozliwia agentowi powiadamianie stacji zarzadzajacej o waznych zdarzeniach;

Aplikacje zarzadzania moga by¢ prostymi programami dziatajacymi z wiersza polecen, np:
« SnmpWalk — do przegladania calego drzewa MIB;

« SnmpSet — do wprowadzania wartosci do bazy MIB;

« SnmpGet — do odczytywania pojedynczych wartosci z drzewa MIB.

Narzedzia te nie s3 czgscig wielu systeméw operacyjnych. W zwigzku z tym wymagajg in-
stalacji/konfiguracji. Mozna je pobrac z internetu, np. ze strony projektu http://uwww.net-
-snmp.org/download.html.

PRZYKLAD 10.1 i i - - —

Zarzadzanie routerem za pomocg protokotu SNMP
W ¢éwiczeniu zademonstrowane zostanie dzialanie protokotu SNMP na przykta-

dzie aplikacji zarzadzania dzialajacej w wierszu polecenia na routerze firmy CI-
SCO. W éwiczeniu zostanie wyswietlony fragment drzewa MIB oraz wprowadzona
i wy$wietlona pojedyncza wartosc.

Aby zarzadza¢ routerem lub innym urzgdzeniem za pomocg protokotu SNMP,
nalezy:

1. Polaczy¢ komputer z routerem i nawigza¢ sesjg.

2. Uaktywni¢ protokét SNMP — skonfigurowac hasto i opcjonalnie tryb doste-

pu. W tym celu w globalnym trybie konfiguracyjnym nalezy wyda¢ polecenie
snmp-server community zsprw rw. W poleceniu tym zdefiniowano ha-

sto zsprw i tryb pracy rw - od odczytu i zapisu (rys. 10.1).

R1 (config) #snmp-server community ZSPrW Iw
R1(config) #

Rys. 10.1. Uaktywnianie protokotu SNMP

3. W celu spra
Swietli listg
0 nazwie zsj

Rl#show snmp
groupname: IL
readview : *i
notifyview: <
row status: a

groupname: II
readview : *i
notifyview: <
row status: 2

groupname:
readview
notifyview: <
row status: @

groupnane:
readview
notifyview: <
row status: i

R1#
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Rys. 10.8. Uruchamianie narzedzi w programie WhatsUpGold

SPRAWDZ SWOJE UMIEJETNOSCI

1. Wyszukaj w dokumentacji dowolnego urzadzenia w szkole, obstugujacego protokét
SNMP (np. drukarki, przelacznika, routera), informacje dotyczace obstugiwanej bazy
MIB. Za pomoca protokotu SNMP zmien nazwe urzadzenia lub dowolny inny parametr
(przed zmiang zapisz poprzednie ustawienia, aby je przywréci¢ na koficu ¢wiczenia).
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ZAGADNIENIA

= Do czego stuzy i jak dziata protokét SNMP?

= Co to jest baza MIB i jakie informacje zawiera?

u Jakie typy komunikatéw wymieniane s3 pomiedzy menedzerem i agentem SNMP?

Administrowanie sieciami komputerowymi jest zadaniem skomplikowanym i wymaga od
administratora dobrego przygotowania zawodowego oraz systematycznosci w pracy. Po-
nadto administrator musi dysponowac wiedzg i programami, ktére umozliwig wykonywa-
nie zadan zwigzanych z administrowaniem. Podstawowym protokotem wykorzystywanym
do administrowania urzadzeniami sieciowymi jest SNMP (Simple Network Management
Protocol). SNMP jest protokolem warstwy aplikacji, ktéry zostat opracowany w celu ulatwie-
nia wymiany informacji pomiedzy urzadzeniami sieci zwigzanych z zarzadzaniem. SNMP
utatwia administratorom sieci zarzadzanie dziataniem sieci oraz wyszukiwanie i rozwigzy-
wanie probleméw. SNMP jest prostym protokotem, ale jego mozliwosci sa wystarczajace do
obstugi trudnych probleméw wynikajacych z zarzadzania zlozonymi sieciami.

Protokét SNMP zaldada istnienie w zarzadzanej sieci dwéch rodzajéw urzadzeri —
zarzadzajacych i zarzadzanych. Urzadzenie zarzadzajace (NMS — Network Management
Station) ma uruchomiony odpowiedni program — zarzadce SNMP (manager SNMP). Na
urzadzeniu zarzadzanym uruchamiany jest agent SNMP. Dane dotyczace zarzadzanej
sieci przechowywane s3 w bazie MIB (Management Information Base). Zarzadca SNMP
w zaleznosci od uprawnien moze odczyta¢ lub zmieni¢ dane z bazy MIB. W tym celu
menadzer SNMP kontaktuje sie z agentem na zarzagdzanym urzgdzeniu. Odczytanie wy-
branej zmiennej umozliwia menedzerowi zapoznanie sie z informacjg o stanie urzadze-
nia, natomiast zapis do zmiennej pozwala sterowa¢ zachowaniem sie urzadzenia w sieci.
Agent moze sam poinformowac menedzera o zmianie swojego stanu w przypadku zaj$cia
okreslonego zdarzenia, np. bledu lub uszkodzenia, przy pomocy wysylanego przez agenta
komunikatu putapki (Trap).

Agent stanowi funkcje oprogramowania umieszczong w kazdym urzadzeniu siecio-
wym, np. w routerach, przetacznikach, koncentratorach, drukarkach, serwerach itp. Baza
MIB tego agenta przechowuje calg informacje dotyczacy zarzadzanego urzadzenia. Agent
moze przechowywac informacje dotyczace nastepujacych zagadnien:

e liczby i stanu obwodéw wirtualnych,

o liczby otrzymywanych komunikatéw o bledach okreslonego typu,

e liczby bajtéw i pakietéw wchodzacych i wychodzacych z urzadzenia,

o maksymalnej dtugosci kolejki (dla routeréw i innych urzadzeri posredniczacych),
e wystanych i otrzymanych komunikatéw rozgtoszeniowych,

o interfejséw sieci, ktére przestajg dziata¢ i ktére wznawiaja prace.
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3. W celu sprawdzenia, czy polecenie zostalo wykonane prawidtowo, mozna wy-
$wietli¢ liste grup dostepu. Na rysunku 10.2 mozna zweryfikowaé, czy grupa
0 nazwie zsprw zostala utworzona.

Rl#show snmp group

groupname: ILMI security model:vl
readview : *ilmi writeview: *ilmi
notifyview: <no notifyview specified>

row status: active

groupname: ILMI security model:v2c
readview : *ilmi writeview: *ilmi

notifyview: <no notifyview specified>

row status: active

groupname: zsprw security model:vl
readview : vlidefault writeview: vldefault
notifyview: <no notifyview specified>

row status: active

groupname: zsSprw security model:v2c
readview : vldefault writeview: vldefault
notifyview: <no notifyview specified>

row status: active

R1#

Rys. 10.2. Wy$wietlanie listy grup dostepu protokotu SNMP

4. Wyswietli¢ petne drzewo informacji z bazy MIB routera (kazda linijka roz-
poczyna sie od identyfikatora OID obiektu). W tym celu w wierszu polecenia
komputera nalezy wyda¢ polecenie SnmpWalk -r:192.168.0.201 -c: ”z-
sprw” |more. Polecenie to uruchomi program narzedziowy SnmpWalk . exe
(musi on sig znajdowa¢ w aktualnym katalogu), ktéry z urzadzenia o adresie
192.168.0.201, korzystajac z grupy zsprw, pobierze caly baze MIB. Po-
niewaz baza jest bardzo duza, za pomocy |more wykonane zostalo stroni-
cowanie wynikéw. Pomoc do programu mozna uzyskaé, wydajac polecenie
SnmpWalk /2. Narysunku10.3 pokazano fragment wyniku dziatania polecenia.

Administrator: C:\Windows\system32\cmd.exe

e
Copyright
twork too

Rys. 10.3. Wyswietlanie peinej bazy MIB agenta
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5. Przykladowo, informacja OID=.1.3.6.1.2.1.1.4.0 okresla osobe odpowiedzialng za
zarzadzanie urzadzeniem, a OID=.1.3.6.1.2.1.1.5.0 — nazwe urzadzenia. Poleceniem
SnmpSet -r:192.168.0.201 -c:”zsprw” -o:. 1.3.6.1.2.1.1.4.0
-val:”Krzysztof Pytel” mozna zmieni¢ nazwisko na wlasne (rys. 10.4).

=101.x]|

C:\Users\kp\Desktop\SNMP\SnnpSet >snmpset -»:192.168.8.201 zspru" -0:.1.3.6.1
.2.1.1.4.8 —val:"Krzysztof Pytel"
SnmpSet v1.81 — Copyright <(C> 2089 SnmpSoft Company

[ More useful network tools on http://uww.snmpsoft.com 1
0K
C:\Users\kp\Desktop\SNMP\SnnpSet >

Rys. 10.4. Modyfikowanie informacji w bazie MIB

6. Wyswietlenie wartosci pojedynczej informacji z bazy MIB mozna wyko-
na¢ poleceniem SnmpGet -r:192.168.0.201 -c:”zsprw” -o:
1.3.6.1.2.1.1.4.0. Jak wida¢ na rys. 10.5, nazwisko operatora zostalo
zmienione z ,Osetek Sylwia” na ,Pytel Krzysztof”.

*\Users “kpDesktop SNMPNSnmpGe t
.2:.1.1.4.0
ISnmpGet vl.@1 — Copyright (C> 20892 SnmpSoft Company

[ More useful network tools on http://wwuw.snmpsoft.com 1

0ID=.1.3.6.1.2.1.1.4.8
Type=OctetString
Ualue =Pytel Krzysztof

C:\Users\kp\Desktop\SNMP\SnmpGet >,

Rys. 10.5. Wy$wietlanie pojedynczej informacji z bazy MIB

Na rys. 10.6 pokazano fragment okna konfiguracji agenta SNMP w przelaczniku firmy
Linksys. Konfiguracja ta wykonywana jest w zakladce Admin na podstronie SNMP.

LINKSYS

ADivion of Cisco Sysems.

e | e

Admin
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Rys. 10.6. Fragment okna konfiguracji agenta SNMP w przelgczniku firmy Linksys
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Rys. 10.7. Graficzna aplikacja do administrowania siecig

Do administrowania sieciami mozna wykorzysta¢ réwniez aplikacje pracujace w $ro-
dowisku graficznym. Wielu producentéw sprzetu sieciowego oferuje wiasne bardzo za-
awansowane rozwiagzania, lecz zwykle sa to programy komercyjne. Przyktadem programu
do administrowania sieciami komputerowymi pracujgcym w srodowisku Windows jest
WhatsUpGold. Program ten jest dostepny w wersji testowej, lecz wymaga rejestracji. Na
rysunku 10.7 pokazano przyktadows sie¢, w ktérej jeden z komputeréw utracit facznosc
z siecig.

Administrator korzystajacy z takiego programu otrzymuje informacje w postaci graficz-
nej, dysponuje zaawansowanymi programami diagnostycznymi, raportami i statystykami,
ktére utatwiaja i usprawniajg proces administrowania siecig. Aby uruchomic narzedzia,
wystarczy klikna¢ prawym przyciskiem myszy ikone komputera, a nastepnie z menu kon-
tekstowego wybra¢ polecenie Tools i odpowiednie narzedzie (rys. 10.8).





