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Procedury serwisowe
 dotyczace urzadzen
~ sieciowych

ZAGADNIENIA

= Jakie procedury serwisowe mozna wykona¢ samodzielnie?

= Jak wykonac aktualizacjg oprogramowania systemowego urzadzenia?
u Jak wyczysci¢ hasto na routerze CISCO?

W przypadku, gdy urzadzenie funkcjonuje niezgodnie z oczekiwaniami uzytkownika lub
dziata nieprawidtowo, nalezy przeprowadzi¢ tzw. procedury serwisowe. Procedury te po-
winny by¢ wykonywane $cisle wedtug zaleceri producenta danego urzadzenia. Pozwalaja
uzytkownikowi na zebranie informacji, np. poprzez uruchomienie programu diagnostycz-
nego na urzadzeniu i oceng, czy dziala ono prawidtowo, a jesli nie, to jakie s tego przyczy-
ny i objawy. Niektére usterki mozna usung¢ samodzielnie, w przypadku innych niezbedna
jest interwencja wykwalifikowanego serwisu producenta. Procedura szczegtowo okresla
sposéb komunikowania sig z serwisem, dostarczenia urzadzenia do serwisu oraz wyma-
gane dokumenty i spos6b opisu usterki.

Nie wszystkie usterki sprzetu wymagaja interwencji serwisu producenta. W niektérych
przypadkach mozna samodzielnie usuna¢ usterke lub przywréci¢ sprzet do stanu fabrycz-
nego. Najczgéciej stosowang procedurg wykonywang przez uzytkownika jest aktualizacja
oprogramowania systemowego urzadzenia (firmware). Procedura ta powinna by¢ wykona-
na starannie, poniewaz jej niewtasciwe wykonanie moze doprowadzi¢ do powazniejsze]
awarii lub utraty gwarancji.

PRZYKLAD 15.1

Aktualizacja oprogramowania systemowego routera

W tym ¢wiczeniu pokazana zostanie procedura aktualizacji oprogramowania sys-

temowego na przyktadzie routera WRT54GL. Aby dokona¢ aktualizacji, nalezy wy-

kona¢ nastepujace czynnosci:

1. Pobra¢ ze strony producenta wersj¢ oprogramowania odpowiednig dla danego
urzqdzenia.WprzypadkufirmyLinksys,moZnaskorzystac’zestronyhttp ://ho-
me-support.cisco. com/pl-eu/support/routers/WRT54GL. Nastro-
nie nalezy si¢ upewnié, ze pobierane jest wlasciwe oprogramowanie dla urza-
dzenia i w zakladce Download wybra¢ link do pobierania oprogramowania (na
rysunku 15.1. link zaznaczono strzatka).

2. Polaczy¢ komputer z routerem za pomocg kabla krosowego i zalogowac¢ si¢ do
panelu administracyjnego routera. Router Linksys WRT54GL standardowo ma
przypisany adres: 192.168.1.1, maske podsieci: 255.255.255.0, konto administra-
tora: ,admin” i hasto: ,admin”.
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Rys. 15.1. Pobieranie oprogramowania systemowego ze strony producenta

3. Wybrac¢ zakltadke Administration, a w niej zakladke Firmware Upgrade
(rys. 15.2).

4. Klikna¢ przycisk Przegladaj i w oknie wyboru wskaza¢ pobrany wczeéniej
plik zawierajgcy oprogramowania systemowe.

5. Klikng¢ przycisk Upgrade i poczeka¢ na zakonczenie kopiowania pliku. Po

zakoriczeniu kopiowania nalezy klikna¢ przycisk Continue i uruchomi¢ po-
nownie router.

Jezeli wszystko przebieglo prawidlowo, to po restarcie routera uruchomi sie juz
nowa wersja oprogramowania.
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Rys. 15.2. Wybér okna aktualizacji oprogramowania systemowego

Zdarzajq si¢ sytuacje, w ktérych utracone zostanie hasto do panelu administracyjnego
urzadzenia. W przypadku prostych routeréw wystarczy nacisnac i przytrzymac przez czas
okreslony w dokumentacji wcigniety przycisk Reset. Oprocz hasta wyczyszczone zostana
réwniez wszystkie parametry skonfigurowane przez uzytkownika. W przypadku profesjo-
nalnych urzadzer istnieje procedura pozwalajaca na odzyskanie kontroli nad panelem ad-
ministracyjnym bez koniecznogci usuwania konfiguracji. Wymaga ona jednak fizycznego
dostepu do urzadzenia.

PRZYKLAD 15.2 A3

Procedura odzyskiwania hasta z routera CISCO

Procedura odzyskiwania hasta jest podobna na wszystkich routerach CISCO.
W éwiczeniu pokazana bedzie na przyktadzie CISCO 2811. Aby odzyska¢ hasto
z routera, nalezy wykona¢ nastepujace czynnosci:

1. Polaczy¢ komputer z portem konsolowym routera i nawigzac sesje.

2. Wylaczy¢ router przetacznikiem ON/OFF.

3. Nacisna¢ na klawiaturze klawisz [Break] (korzystajac z aplikacji Hyper terminal
— [Ctr]] + [Break]), aby uruchomi¢ router w trybie rommon. Tryb rommon jest
to specjalny tryb pracy routera, umozliwiajacy resetowanie hasta lub instalacje
nowego systemu operacyjnego.

4. Wprowadzi¢ polecenie confreg 0x2142. Polecenie to powoduje pominie-
cie interpretacji pliku startup-config zawierajacego konfiguracje podczas
uruchamiania routera. Hasto przechowywane jest w pliku startup-config
— jezeli plik bedzie pominiety, to router uruchomi si¢ bez koniecznosci wpro-
wadzania hasta.

5. Uruchomi¢ ponownie router poleceniem reset.

Poczatek procedury resetowania hasta routera pokazano na rysunku 15.3.
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Rys. 15.3. Poczatek procedury resetowania hasta routera

—--- System Configuration Dialog ---
Continue with configuration dialog? [yes/no]: no

| Press RETURN to get started!

Router>enable
Routerf#copy startup-config running-config
Destination filename [running-config]?

450 bytes copied in 0.416 secs (1081 bytes/sec)
Router#
%SYS-5-CONFIG_I: Configured from console by console

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #enable password cisco

Router (config) #enable secret cisco

Router (config) #config-register 0x2102

Router (config) #end

Router#

%$SYS-5-CONFIG_I: Configured from console by console

Router#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Router#

Rys. 15.4. Ciag dalszy procedury resetowania hasta routera
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6. Router uruchomi sie ponownie, pomijajac interpretacje pliku startup-con-
£ig — mozliwe bedzie przejécie do trybu uzytkownika uprzywilejowanego bez
konieczno$ci podawania hasta.

7. Pomina¢ dialog konfiguracyjny (opcja: no).
8. Wydac polecenie enable, aby przej$¢ do trybu uzytkownika uprzywilejowanego.

9. Wprowadzi¢ polecenie copy startup-config running-config, aby
skopiowa¢ plik konfiguracyjny do pamieci RAM. Polecenie to spowoduje wczy-
tanie zawartodci pliku konfiguracyjnego i przywrécenie konfiguracji routera.

10. Wprowadzi¢ polecenie configure terminal.

11. Wprowadzi¢ polecenia enable password <password> i enable secret
<password>, aby zmienic¢ hasta nieszyfrowane i szyfrowane.

12. Wprowadzi¢ polecenie no shutdown na kazdym interfejsie, ktéry ma by¢
wiaczony.

13. Poleceniem config-register 0x2102 przywréci¢ domyslne ustawienia
(interpretowanie plikéw konfiguracyjnych podczas uruchamiania routera).

14. Wprowadzi¢ polecenie end lub wybra¢ kombinacje klawiszy [Ctrll+z, aby
przejé¢ do trybu uzytkownika uprzywilejowanego.

15. Wprowadzi¢ polecenie copy running-config startup-config, aby za-
pisa¢ w pliku konfiguracyjnym wprowadzone zmiany.

Ciag dalszy procedury resetowania hasta routera pokazany jest na rysunku 15.4.

SPRAWDZ SWOJE UMIEJETNOSCI
1. Odszukaj w internecie najnowsze oprogramowanie dla routera uzywanego w Twojej

szkole.
2. Zaktualizuj oprogramowanie systemowe w routerze.





