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Sieci wirtualne

ZAGADNIENIA

= Jakg rolg petni wirtualna sie¢ lokalna?

= Jakimi metodami mozna przydziela¢ komputery do sieci wirtualnych?
8 W jaki sposéb oznaczane s3 ramki przesytane w sieciach wirtualnych?
= Do czego stuza facza trunkowe i jak sig je konfiguruje?

Wirtualna siec lokalna VLAN (Virtual Local Area Network) to sie¢ komputerowa wydzielona
logicznie w ramach innej, wigkszej sieci fizycznej. Sie¢ VLAN jest logiczng grupg stacji ro-
boczych i urzadzen sieciowych. Do tworzenia sieci wirtualnych wykorzystuje si¢ konfigu-
rowalne przelaczniki. Komunikacja miedzy VLAN-ami, nawet w tej samej sieci fizycznej,
jest mozliwa tylko za po$rednictwem routera lub przelacznika warstwy trzeciej.

Sieci VLAN mozna tworzy¢ na podstawie stanowisk lub departamentéw w firmie, nie-
zaleznie od miejsca, w ktérym fizycznie znajduja sie uzytkownicy, np. do sieci VLAN o na-
zwie ,Ksiegowo$¢” moga naleze¢ pracownicy ksiegowosci niezaleznie od miejsca, w kté-
rym pracujg i do ktérego przetycznika sg przylaczeni. Uzytkownicy mogg komunikowac
si¢ z innymi w tej samej sieci VLAN, lecz ruch miedzy sieciami VLAN jest ograniczony.
Przelaczniki przekazuja ruch transmisji pojedynczej (unicast), rozsytania grupowego (mul-
ticast) oraz rozglaszania (broadcast) tylko w tych sieciach VLAN, do ktérych ruch ten nale-
zy. Sieci VLAN zwiekszajg ogélng wydajnos¢ sieci poprzez logiczne grupowanie zasobéw
sieci i ograniczenie ruchu rozgloszeniowego — kazda sie¢ VLAN stanowi odrebng domene
rozgloszeniowa obejmujgca jeden lub wiecej przelacznikéw. Konfigurowanie sieci VLAN
odbywa si¢ na drodze programowej i nie wymaga fizycznego przenoszenia lub podtcza-
nia sprzetu sieciowego. Jezeli w sieci istnieje urzadzenie, ktére nie obstuguje technologii
sieci wirtualnych, to dane dla niego przesylane sa przez VLAN natywny (native VLAN).

Na rysunku 6.1 pokazano standardows konfiguracje sieci zlozonej z trzech domen —
urzadzenia przytaczone do przelacznika stanowig domene rozgloszeniows (ograniczong
przez router). Do danej domeny nalezg urzadzenia przylaczone do danego przelaczni-
ka, czyli najczedciej przytaczone do tego samego punktu dystrybucyjnego. Jesli komputer
PCI1 zamierza wysyla¢ dane do PC12, to wysyta ramki do przetacznika 1. Przetacznik prze-
kazuje ramke do PC12.

Na rysunku 6.2 pokazano konfiguracje sieci, w ktérej wydzielono sieci VLAN. W tej
konfiguracji do domeny rozgloszeniowej moga nalezec¢ urzadzenia przylaczone do do-
wolnego przefacznika na dowolnym pietrze. Jesli komputer PC11 w sieci VLAN 10 , Mar-
keting” zamierza wysyta¢ dane do PC12 w sieci VLAN 20 ,Ksiegowo$¢”, to wysyla ramki
poprzez sie¢ VLAN 10 do przelgcznika 1. Przelacznik nie moze przekaza¢ ramek do innej
sieci VLAN, wigc wysyla je do routera. Router podejmuje decyzje o przestaniu danych do
innej sieci i przesyla je z powrotem do przelacznika 1 (ale za posrednictwem sieci VLAN
20). Przelacznik przekazuje ramke do PC12.
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Rys. 6.2. Podzial sieci na domeny rozgloszeniowe realizowany przez sieci VLAN
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Przynalezno$¢ stacji roboczych do sieci wirtualnych moze by¢:

o Statyczna (na podstawie portalow) — konfiguracja przelacznika polega na przypisaniu
poszczegdlnych portéw do sieci wirtualnych. Gdy urzadzenie jest dolaczane do sieci,
automatycznie przyjmuje ono cztonkostwo w sieci VLAN tego portu, do ktérego zosta-
to podiaczone. Domyslng siecig VLAN dla kazdego portu przefgcznika jest sie¢ VLAN
zarzadzania (VLAN 1). Sieci tej nie mozna usuna¢. Aby méc zarzadzad przelgcznikiem,
do sieci VLAN 1 musi by¢ przypisany co najmniej jeden port.

o Dynamiczna — sieci VLAN sg tworzone przez specjalne oprogramowanie zarzadzajace |
| siecig, np. CiscoWorks 2000 lub CiscoWorks for Switched Internetworks. Dynamicz-
| ne sieci VLAN moga przyjmowac czlonkostwo w sieciach VLAN na podstawie adresu

MAC. Gdy urzadzenie jest podiaczane do sieci, przetacznik wysyla zapytanie do opro-
gramowania zarzadzajacego i sprawdza w bazie danych, do ktérej sieci VLAN nalezy to
urzadzenie przydzieli¢. Innym, podobnym rozwigzaniem jest przydzielanie urzadzen
do sieci VLAN na podstawie adresu IP urzadzenia, adresu podsieci lub uzywanej wersji
protokotu.

Wszystkie ramki przesytane w sieciach wirtualnych sa znakowane. Istnieja dwie gléwne

metody znakowania ramek:

o ISL (Inter-Switch Link) — protokét ten nie jest obecnie zalecany;

« 202.1Q — stosuje specjalne oznaczanie ramek (tagowanie) identyfikatorem konkretnej
sieci VLAN.

Po odebraniu ramki z dowolnego urzadzenia koficowego przefacznik do kazdego na-
gtéwka dodaje unikalny identyfikator (informacje te okreslaja cztonkostwo ramki w kon-
kretnej sieci VLAN). Nastepnie ramka jest przekazywana do odpowiednich przetaczni-
kéw lub routeréw. W ostatnim przelaczniku przed weztem docelowym identyfikator sieci
VLAN jest usuwany i ramka przekazywana do urzadzenia.

Sieci VLAN moga by¢ oznaczane identyfikatorami z zakresu normalnego od 1 do 1005
lub rozszerzonego od 1006 do 4094. Identyfikatory o0d 1002 do 1005 zarezerwowane sa dla
sieci Token Ring i FDDI. Sieci VLAN 1 oraz od 1002 do 1005 tworzone s automatycznie
i nie moga by¢ skasowane. Sieci z zakresu normalnego i rozszerzonego sa przechowywa-
ne w pamieci przelacznika w rézny sposéb, ponadto nie wszystkie przetaczniki obstuguja
zakres rozszerzony. W niektérych przelacznikach liczba obstugiwanych sieci VLAN jest
mniejsza ze wzgledu na ograniczenia pamieci.

PRZYKLAD 6.1.

Zarzadzanie sieciami wirtualnymi w przetaczniku

W tym éwiczeniu zostang utworzone 3 wirtualne sieci: VLAN 10 Uczniowie, VLAN

20 Nauczyciele i VLAN 30 Administracja. Do kazdej z sieci zostanie przypisanych

po 8 portéw. Aby utworzy¢ w przelaczniku sieci wirtualne i przydzieli¢ do nich

porty, nalezy wykona¢ nastgpujace czynnosci:

1. Polaczy¢ komputer z przelfycznikiem i nawigzac sesje.

2. W globalnym trybie konfiguracyjnym wyda¢ polecenie vlian 10 — utworzona
zostanie sie¢ wirtualna VLAN 10, a nastepnie poleceniem name Uczniowie
nadac jej nazwe. Poleceniem exit powréci¢ do trybu konfiguracji globalnej.

3. Powtérzy¢ operacje z punktu 2 dla sieci VLAN 20 Nauczyciele i VLAN 30
Administracja.

4. Poleceniem interface range fastEthernet 0/1 -8 wybra¢ tryb kon-
figuracji portéw od 1 do 8.
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Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #vlan 10

Switch (config-vlan) #name Uczniowie

Switch (config-vlan) #exit

Switch (config) #vlan 20

Switch (config-vlan) #name Nauczyciele

Switch (config-vlan)ffexit

Switch (config) #vlan 30

Switch (config-vlan) #name Administracja

Switch (config-vlan) #exit

Switch (config) #interface range fastEthernet 0/1 - 8
Switch (config-if-range) #switchport mode access
Switch (config-if-range) #switchport access vlan 10
Switch (config-if-range) #exit

Switch (config) #interface range fastEthernet 0/9 - 16
switch (config-if-range) #switchport mode access
Switch (config-if-range) #switchport access vlan 20
Switch (config-if-range) ffexit

Switch (config) #interface range fastEthernet 0/17 - 24
Switch (config-if-range) #switchport mode access
Switch (config-if-range) #switchport access vlan 30
Switch (config-if-range) #exit

Switch (config) #end

Switch#

%SYS-5-CONFIG_I: Configured from console by console
Switch#

Rys. 6.3. Przebieg konfiguracji sieci VLAN

Switch#show vlan

VLAN Name Status Ports

1 default active

10 Uczniowie active Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8

20 Nauczyciele active Fa0/9, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fa0/16

30 Administracja active Fa0/17, Fa0/18, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trnet-default act/unsup

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2

1 enet 100001 1500 5z -

10 enet 100010 1500 - >

20 enet 100020 1500 - -

30 enet 100030 1500 - =

1002 f£ddi 101002 1500 - 2

1003 tr 101003 1500 - -

1004 fdnet 101004 1500 - =

1005 trnet 101005 1500 - -

Remote SPAN VLANs

Switch#

Rys. 6.4. Wykaz utworzonych sieci i porty przypisane do tych sieci
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5. Poleceniem switchport mode access ustawi¢ porty na pracg w trybie
dostepowym.

6. Poleceniem switchport access vlan 10 przydzieli¢ porty do sieci VLAN 10.

7. Powtérzy¢ operacje z punktéw od 4 do 6 dla sieci VLAN 20 Nauczyciele i VLAN
30 Administracja.

8. Poleceniem end powréci¢ do trybu uzytkownika uprzywilejowanego.

9. Poleceniem show vlan zweryfikowa¢ poprawnos¢ konfiguracji.

Na rysunku 6.3 pokazano przebieg konfiguracji sieci VLAN, a na rysunku 6.4 wy-
kaz utworzonych sieci i porty przypisane do tych sieci.

Aby zapewni¢ mozliwoé¢ komunikowania sie pomiedzy stacjami przytaczonymi
do r6znych przelacznikéw dla kazdej sieci wirtualnej, nalezatoby przeznaczy¢ od-
dzielny kabel taczacy przelaczniki. Przykladowo, w sieci, w ktérej zdefiniowano
trzy sieci wirtualne, przelaczniki nalezatoby potaczy¢ trzema kablami. Przy wigk-
szej liczbie sieci wirtualnych (a maksymalnie moze ich by¢ ponad 4000) zadanie
byloby niewykonalne. Aby temu zapobiec i ograniczy¢ liczbe portow i kabli tacza-
| cych przetacznik, wprowadzono pofaczenia trunkowe. Potaczenie takie pozwala na
przesylanie jednym kablem ramek pochodzacych od wielu sieci wirtualnych. Na ry-
sunku 6.5 pokazano przyktad Iaczenia przetacznikéw z wykorzystaniem taczy trun-
kowych (schemat po prawej stronie) i bez faczy trunkowych (schemat po lewej).
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Rys. 6.5. Poréwnanie sposobu faczenia przetacznikow

PRZYKLAD 6.2.

Tworzenie pofaczenia trunkowego

Aby utworzy¢ na porcie 24 polaczenie trunkowe obstugujace sieci wirtualne VLAN
10, 20 i 30, nalezy wykona¢ nastepujace czynnosci:

1. Polgczy¢ komputer z przetacznikiem i nawigzac sesje.

2. Poleceniem int fastEthernet 0/24 wybrac tryb konfiguracji portu 24.
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3. Poleceniem switchport mode trunk ustawi¢ port na pracg w trybie
trunkowym.

4. Poleceniem switchport trunk allowed vlan add 10 dodac sie¢ VLAN
10 do listy obstugiwanych sieci (opcja all dodaje wszystkie sieci VLAN). Analo-
gicznie doda¢ do listy obstugiwanych sieci VLAN20 i VLAN30.

5. Poleceniem end powréci¢ do trybu uzytkownika uprzywilejowanego.

6. Poleceniem show interfaces trunk zweryfikowa¢ poprawno$¢ konfi-
guracji.

7. Analogicznie skonfigurowa¢ port w drugim przelaczniku.

Na rysunku 6.6 pokazano przebieg konfiguracji lacza trunkowego.

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config)#interface fastEthernet 0/24

Switch (config-if) #switchport mode trunk

Switch (config-if) #switchport trunk allowed vlan add 10
Switch (config-if) #switchport trunk allowed vlan add 20
Switch (config-if) #switchport trunk allowed vlan add 30
Switch (config-if)#end

%SYS-5-CONFIG_I: Configured from console by console
Switch#ishow interfaces trunk

Port Mode Encapsulation Status Native vlan
Fa0/24 on 802.1q trunking i

Port Vlans allowed on trunk

Fa0/24 1-1005

Port Vlans allowed and active in management domain

Fa0/24 1,10,20,30

Port Vlans in spanning tree forwarding state and not pruned
Fa0/24 1

Switch#

Rys. 6.6. Przebieg konfiguracji tacza trunkowego

Na rys 6.7 pokazano okno interfejsu WWW, w ktorym na przelaczniku firmy Linksys
mozna skonfigurowac wirtualne sieci. Aby doda¢ lub usuna¢ z przetacznika sie¢ wirtual-
ng, nalezy wybrac¢ zakladke VLAN Management i w podstronie Create VLAN wprowa-
dzi¢ zmiany.

Po utworzeniu sieci wirtualnych na przetgczniku mozna przydzieli¢ porty do poszcze-
gélnych sieci. W tym celu w zaktadce VLAN Management mozna wybra¢ podstrone VLAN
to Ports idla poszczegdlnych portow klikngc przycisk Join VLAN, aby przypisaé nu-
mer sieci VLAN. Porty pracujace w trybie , Access” mogg by¢ przydzielone tylko do jednej
sieci wirtualnej, natomiast porty pracujace w trybie ,Trunk” moga obstugiwac wiele sieci
wirtualnych. Fragment okna pozwalajgcego na przypisanie portéw do sieci VLAN pokaza-
ny jest na rys. 6.8.





[image: image7.png]KONFIGURA [ OBSLUGA LOKALNYCH SIECI KOMPUTEROWYCH

LINKSYS

VLAN Management . A
4 Setup . Security

VLAN o Ports

VLANID (14094) VLAN Management
h

VLAN Hame

VLAN Range | | Agsrange |

Rys. 6.7. Okno interfejsu WWW do zarzadzania sieciami wirtualnymi
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Rys. 6.8. Fragment okna pozwalajgcego na przypisanie portéw do sieci VLAN

SPRAWDZ SWOJE UMIEJETNOSCI

1. Przylacz dwa komputery do przelacznika i sprawdz mozliwos¢ komunikacji pomiedzy
portami przydzielonymi do tej samej i do réznych sieci VLAN.

2. Skonfiguruj tacze trunkowe pomiedzy dwoma przetacznikami. Podtacz dwa komputery
do réznych przelycznikéw i sprawdz mozliwos¢ komunikacji zaréwno w jednej sieci
wirtualnej, jak i pomiedzy kilkoma.





