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Podstawowe pojecia
 dotyczace sieci
~ komputerowych

ZAGADNIENIA

m Z jakich elementéw skfada sig sie¢ komputerowa?

= Po co buduje sig sieci komputerowe?

= Jakie s3 rodzaje adreséw sieciowych?

m Jak dzieli sig sieci ze wzgledu na obszar ich dziatania?

We wspétczesnym $wiecie komunikacja odgrywa wazna role w przekazywaniu informacji.
Komunikujemy sie z innymi bezposrednio za pomoca np. glosu, znakéw, gestéw. Réwniez
komunikacja na odleglos¢ stala sie juz codziennoscig. Wykorzystujemy w tym celu rézne
urzadzenia techniczne, takie jak telefony stacjonarne i komérkowe, ustugi pocztowe, stacje
radiowe i telewizyjne. Coraz wiekszg role w procesach komunikacji odgrywaja sieci kom-
puterowe. Sie¢ komputerowa (computer network) jest systemem komunikacyjnym stuzacym
do przesylania danych, laczagcym co najmniej dwa komputery i urzadzenia peryferyjne.

Sieci komputerowe 13cza ze sobg odleglte komputery. Ze wzgledu na obszar, jaki obej-
muja swym zasiegiem, przeznaczenie i przepustowo$¢ sieci mozna podzieli¢ na nastgpu-
jace typy:

Sieci osobiste PAN (Personal Area Network) — sieci o zasiegu kilku metréw wykorzysty-
wane np. do bezprzewodowego potaczenia telefonu komérkowego ze stuchawka, kompu-
tera z myszka lub klawiatura.

Sieci lokalne LAN (Local Area Network) — sieci laczace uzytkownikéw na niewielkim ob-
szarze (pomieszczenie, budynek). W sieciach LAN predkos¢ przesytania danych jest duza.
Przykladem sieci lokalnej moze by¢ sie¢ szkolna.

Sieci miejskie MAN (Metropolitan Area Network) — sieci o zasiegu miasta, najczescie]
szybkie. Umozliwiaja potaczenia miedzy sieciami lokalnymi uczelni, o$rodkéw nauko-
wych, organéw administracji i centréw przemystowych.

Sieci rozlegte WAN (Wide Area Network) — sieci, ktérych zasieg przekracza granice miast,
panistw i kontynentéw. Skladaja sie z weztéw i Iaczacych je laczy transmisyjnych, realizo-
wanych za pomocg publicznej sieci komunikacyjnej, np. telefonicznej, kanatéw satelitar-
nych, radiowych. Dostep do sieci rozleglej uzyskuje sie przez dotaczenie komputeréw lub
sieci lokalnych do weztéw sieci. Przykladem sieci rozleglej jest internet.

Sieci komputerowe umozliwiaja:

wspétuzytkowanie programéw i plikéw,

wspétuzytkowanie innych zasobdw, takich jak: drukarki, plotery, pamigci masowe,
wspoétuzytkowanie baz danych,

ograniczenie wydatkéw na zakup stacji roboczych,
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e tworzenie grup roboczych, w ktérych ludzie z réznych miejsc mogg uczestniczy¢ w tym
samym projekcie,
e wymiane poczty elektroniczne;.

Na sieci komputerowe sktadaja sie elementy sprzgtowe oraz programowe.
Do elementéw sprzetowych sieci zaliczamy:

o Urzadzenia transmisji — no$niki uzywane do transportu sygnaléw biegnacych przez
sie¢ do ich miejsc docelowych. Najczesciej stosowanymi no$nikami s3 kable miedziane
i $wiattowodowe. Nogniki moga by¢ réwniez niematerialne, jak przestrzeni, przez ktéra
sg przesylane §wiatto lub fale radiowe.

o Urzadzenia dostepu — s3 odpowiedzialne za formatowanie danych w taki sposéb, aby
nadawaly sie one do przesylania w sieci. Odpowiadaja takze za umieszczanie danych
w sieci oraz ich odbieranie. W sieci lokalnej urzadzeniami dostepu sg karty sieciowe.
W sieciach rozlegtych urzadzeniami dostepu s3 modemy.

e Urzadzenia wzmacniania przestanych sygnatéw — urzadzenia, ktére odbieraja przesyla-
ne sygnaly, wzmacniaja je i wysylaja z powrotem do sieci. W sieciach lokalnych t¢ funk-
cje pelni koncentrator, ktéry umozliwia ponadto przytaczanie do sieci wielu urzadzen.
Sktadnikami programowymi sieci s3:

o Protokoty (protocols) — okreslaja sposoby komunikowania sig urzadzen; przyktadem pro-
tokotu moze by¢ IP.

o Sterowniki urzadzen (drivers) — programy umozliwiajace dziatanie urzadzeniom, takim
jak karty sieciowe.

o Oprogramowanie komunikacyjne (communication software) — korzysta ono z protoko-
16w i sterownikéw do wymiany danych. Sa to np. programy do udostepniania zasobéw,
programy przesytania plikéw, programy do obstugi poczty elektronicznej, przegladarki
internetowe itp.

Dane w sieci przesytane sa pomiedzy nadawcg a odbiorca przez tacza komunikacyjne
(communication links). Lacze komunikacyjne to zesp6t srodkéw technicznych stuzacych do
przesylania sygnatéw miedzy oddalonymi stacjami sieci teleinformatycznej, np. kanat telefo-
niczny. Pomiedzy nadawca a odbiorcg danych moze znajdowac sie wiele weztéw sieci (nodes).
Wezel sieci to urzadzenie sieciowe, w ktérym zbiega si¢ wiele laczy komunikacyjnych. We-
zel sieci kieruje przesytaniem informacji do odpowiedniego tacza. Weztami sieci lokalnych
moga by¢ przetaczniki sieciowe (switches), a w sieciach rozlegtych stosuje sig routery (routers).

W sieci istnieje wiele komputeréw, ktérych zadaniem jest $wiadczenie pewnych ustug
innym urzadzeniom w sieci, np. udostepnianie plikéw, drukarek lub innych zasobéw. Kom-
puter taki nazywany jest serwerem (server), a urzagdzenie korzystajace z tych ustug — klien-
tem (client). Serwerem moze by¢ zwykty komputer, jednak w celu pelnego wykorzystania
mozliwosci i zapewnienia niezawodnosci powinna to by¢ maszyna przystosowana do pracy
* ciaglej, wyposazona w duze i szybkie dyski twarde, duzg ilo$¢ pamigci RAM oraz wydajne
procesory.

Profesjonalne urzadzenia sieciowe, takie jak przetaczniki, routery, serwery i inne, przy-
stosowane s3 do montazu w specjalnych szafach dystrybucyjnych typu RACK. Standardo-
wa szeroko$¢ urzadzer wynosi 19”7 (19 cali, 482 mm). Wysoko$¢ urzadzen okreslana jest
w jednostkach U. 1 U oznacza urzadzenie o wysokosci 1,75” (44,5 mm). Szafy dystrybucyjne
stojace moga miec wysokoé¢ do 47 U (w takiej szafie mozna zmiesci¢ np. 47 modularnych
urzadzeri o wysokoséci 1U). Szafki wiszace s3 na ogét mniejsze i maja wysokos¢ kilku lub
kilkunastu U. Szafy moga by¢ wyposazone w dodatkowe urzadzenia, takie jak zestawy wen-
tylatoréw,; moduty oswietlenia, zamki i systemy kontroli dostepu.
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Rys. 1.1. Przyktadowe szafy dystrybucyjne: a) szafa stojaca, b) szafa wiszaca

Aby dane mogly niezawodnie przemieszczac sie pomiedzy poszczegdlnymi punktami
sieci, kazdy z takich punktéw musi by¢ jednoznacznie oznaczony. Kazde urzadzenie pra-
cujace w sieci i kazdy komputer ma przypisany identyfikator, ktéry jednoznacznie iden-
tyfikuje go w sieci. Identyfikator taki nazywany jest adresem sieciowym (network address).
W sieciach stosowane s3 rézne systemy adresowania, np. w sieci internet obowiazuja adre-
sy IP, a w sieciach Ethernet kazde urzadzenie ma unikatowy adres fizyczny (MAC).

Dane przed przestaniem ich przez sie¢ dzielone s3 na mniejsze czgéci, np. ramki lub
pakiety, ktére tatwiej przesytad. Kazda z tych czesci zaopatrzona jest w adres miejsca Zré-
dlowego i docelowego, dzieki czemu mozna okresli¢, kto jest nadawcg i adresatem danych,
a takze mogg one niezaleznie od innych przemieszczac si¢ w sieci.

SPRAWDZ SWOJA WIEDZE

1. Jakie inne, niewymienione w rozdziale, urzadzenia wykorzystuje si¢ do komunikacji?
2. Do jakich celé6w Ty wykorzystujesz sie¢ komputerowa?
3. Ile milimetréw ma 1 cal angielski?
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Jednostki miar
w sieciach
komputerowych

ZAGADNIENIA

m Jakich jednostek uzywa sig do wyrazenia zmian wzglednych wielkosci fizycznych?
m W jaki sposéb wyraza sie warto$¢ szuméw w telekomunikac;ji?

u Jakie s3 jednostki przesytania danych?

u Jak policzy¢, ile czasu zajmie przestanie pliku przez sieé?

Procesor, uktady pamieci i inne uklady komputera rozr6zniajg jedynie dwie wartoéci,
oznaczone symbolami 0 i 1. Taki sposéb interpretowania umownych wartosci 0 i 1 zostat
powszechnie przyjety w informatyce i jest stosowany réwniez do okreslania parametréw
transmisji danych. Ilo$¢ pamieci potrzebna do zapisania jednej z tych wartosci jest podsta-
wowa jednostka i nazywa sie bitem (binary digit). Oznacza sie jg symbolem b.

Istniejg rézne typy transmisji danych. Transmisja moze odbywac¢ sie miedzy poszcze-
gblnymi komponentami wewnatrz komputera lub miedzy r6znymi komputerami za pos-
rednictwem sieci, linii telefonicznych, modemu itp. Podstawows jednostka predkosci
przesytania danych w transmisji szeregowej (czyli takiej, podczas ktérej poszczegélne bity
informacji sa przesylane kolejno) jest bit na sekunde. Jednostka ta moze by¢ zapisywana
jako bps (bit per second) lub b/s.

W celu zwigkszenia stopnia wykorzystania pasma transmisyjnego mozna stosowac spo-
soby kodowania sygnatéw, w ktérych kazdy symbol moze przyjmowac wiecej niz dwie
wartosci (reprezentowane za pomocg wiekszej liczby bitéw). Liczba symboli przesytanych
w ciggu jednej sekundy mierzona jest w jednostkach nazywanych bodami (baud). Na przy-
kiad transmisja z predkoscig 100 bodéw oznacza, ze w ciggu sekundy sygnat moze zmieni¢
sie 100 razy. Jezeli kazdy symbol niesie informacje o 3 bitach, oznacza to, ze w ciggu kazdej
sekundy przesytanych jest 300 bitéw.

Przed wprowadzeniem lcznosci radiowej w marynarce do komunikacji wykorzystywany
byt alfabet semaforowy, w kt6rym sygnalista za pomocg pozycji rak przekazywat informa-
cje. Pojedyncza flaga sygnalizacyjna mogta by¢ umieszczona w jednej z 8 pozycji: podnie-
siona w gére, pod katem 45 stopni w lewo w gére, w lewo, w lewo w d6t, w dét, w prawo
w dét, w prawo i w prawo w gére. W systemie dwéjkowym informacja taka bylaby zapisana
na 3 bitach (8 réznych wartosci). Jezeli sygnalista zmienialby polozenie reki 1 raz w ciggu
sekundy, to predko$¢ przesytania danych wynositaby 1 bod (1 symbol na sekunde) lub 3 b/s
(3 bity na sekundg). Liczbe przestanych bitéw mozna byloby zwiekszy¢, gdyby uzyto obu
rak (kazdy symbol reprezentowalby wieksza ilo$¢ bitéw) przy niezmienionej liczbie prze-
stanych symboli.

Zamawiajac u dostawcy ustug internetowych (ISP — Internet Service Provider) tacze, na-
lezy okresli¢ parametry tego lacza. Jednym z tych parametréw jest oferowana predkos¢
transmisji danych podawana w kb/s lub Mb/s. Obecnie ISP oferujg dwa gtéwne sposoby
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dostepu: stacjonarny oraz mobilny. Oba rozwigzania naleza do ustug szerokopasmowej
transmisji danych. Dostep stacjonarny oznacza na ogét staty dostep do Internetu, o duzej
przepustowosci transferu, bez ograniczen ilosci pobieranych danych. Rozwigzania mo-
bilne umozliwiajg korzystanie z Internetu w kazdym miejscu, ktére jest w zasiegu dzia-
tania sieci operatora. Predkosci faczy mobilnych doréwnuja tym, z ktérymi spotykamy
sie w rozwigzaniach stacjonarnych, lecz moga posiada¢ ograniczenie ilosci odbieranych
i wysytanych danych. Jest to jednak ograniczenie techniczne, wprowadzone przez dostaw-
ce w celu zréznicowania oferty. W przypadku sieci lokalnych zbudowanych w standardzie
Ethernet mozemy spotkac rézne predkosci przesytania danych. Pierwsze wersje Ethernetu
zbudowanego w oparciu o 1acza kablowe oferowaty predkos¢ do 10 Mb/s. Pézniej wprowa-
dzono FastEthernet o predkosci 100 Mb/s. Obecnie najczesciej stosuje sie standard Gigabit
Ethernet, a do wysoko wydajnych sieci wprowadzana jest predko$¢ 10Gigabit Ethernet lub
100Gigabit Ethernet.

Poniewaz wielko$¢ plikéw zwykle jest podawana w bajtach, nalezy uwzgledni¢ rézni-
ce w jednostkach. Aby obliczy¢ predkos¢ pobierania plikéw, ktérych rozmiar jest podany
w bajtach, predkos¢ przesytania nalezy podzieli¢ przez 8 (zamienic bajty na bity — 1 bajt to
8 bitéw), czyli transfer 256 kb/s jest réwnoznaczny pobieraniu 32 kB/s.

Wyniki testowania sieci, np. §wiattowodowych lub bezprzewodowych moga by¢ poda-
wane w decybelach. Decybeli (dB) uzywamy do poréwnania wielkosci zmieniajacych sig
w bardzo szerokim zakresie, jezeli interesujg nas zmiany wzgledne (np. procentowe). War-
toéci wyrazane w decybelach odnoszg sie do stosunku dwéch wielkoéci, np. mocy sygnatu
P, dostarczonej do odbiornika do mocy P przekazanej przez nadajnik. Do obliczania de-

cybeli stosuje sie wzér:
P,
dB =10 log;, (—"]
PP

Warto$¢ wyrazona w decybelach wyraza wzrost (warto$¢ dodatnia) lub spadek mocy
(warto$¢ ujemna). Liczba decybeli pozwala stwierdzi¢ ile energii pozostato w fali, np. radio-
wej po pokonaniu okreslonej odleglosci. Przyktadowo, jezeli nadajnik wyemitowat sygnat
o mocy 100 [W], ttumienie w kanale komunikacyjnym wynosi 10 dB, to odbiornik odbierze
sygnat o mocy 10 [W].

Innym waznym parametrem jest warto$¢ stosunku sygnatu do szumu (SNR, signal-to-no-
ise ratio). Szum jest to niepozadany sygnal pochodzacy ze Zrédet naturalnych, np. wytado-
wania elektryczne w czasie burzy, lub sztucznych, np. przewody energetyczne, urzagdzenia
elektryczne itp. SNR okresla warto$¢ (wyrazona najczesciej w dB) mocy sygnatu uzytecz-
nego w zadanym pas$mie czestotliwosciowym do mocy szuméw w tym samym pasmie
czestotliwo$ciowym. Im wyzsza jest warto§¢ SNR, tym odbiornik moze tatwiej oddzieli¢
sygnatl uzyteczny od zaklécen.

Tabela 2.1. Jednostki szybkosci transmisji danych

T R

- b/s (bps) bity na sekunde
kb/s (kbps) kilobity na sekunde
| Mb/s (Mbps) megabity na sekunde

Gb/s (Gbps) '~ gigabity na sekunde
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SPRAWDZ SWOJE UMIEJETNOSCI

1. Oblicz minimalny czas potrzebny do transferu pliku o rozmiarze 5 MB przez facze
o przepustowosci 56 kb/s, przy zalozeniu, ze cala przepustowos¢ jest wykorzystana do
transmisji pliku (bez dodatkowego narzutu zwigzanego z transmisja).

2. Co bedzie przestane szybciej: zawarto$¢ ptyty CD (rozmiar 700 MB) przez sie¢ FastE-
thernet czy zawarto$¢ ptyty DVD (4,7GB) przez sie¢ GigabitEthernet? Wykonaj oblicze-
nia, aby uzasadni¢ odpowiedZ. Przyjmij, ze cala przepustowos¢ jest wykorzystana do
transmisji danych (bez dodatkowego narzutu zwigzanego z transmisja). Wyniki i wnio-
ski z obliczerr przedstaw do sprawdzenia nauczycielowi.
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- Rodzaje oraz charakterystyka
- medidéw transmisyjnych

ZAGADNIENIA

= Do czego stuzg media transmisyjne?

= Jakie media wykorzystywane s3 do budowy sieci komputerowych?
= Jak dobra¢ medium transmisyjne w sieci?

Urzadzenia sieciowe, aby wymienia¢ informacje, muszg by¢ ze sobg pofaczone. L3cza wy-
korzystane w budowie sieci mogg korzystac z réznych nosnikéw. Nosniki transmisji w sie-
ciach, zwane réwniez mediami transmisyjnymi, moga by¢ przewodowe, np. kable miedzia-
ne i $wiattowodowe, lub bezprzewodowe, np. fale radiowe, podczerwieni, $wiatto laserowe.

Najpopularniejszym medium transmisyjnym uzywanym obecnie do budowy sieci lo-
kalnych jest skretka. Sktada sie ona z czterech par przewodéw umieszczonych we wspdlnej
ostonie. Aby zmniejszy¢ oddziatywanie elektromagnetyczne przewodéw na siebie, s3 one
wspoélnie skrecone. Najpopularniejsze typy skretki to:

o nieekranowana UTP (Unshielded Twisted Pair) — stosowana w wigkszosci sieci,

o ekranowana STP (Shielded Twisted Pair) — wyposazona w specjalng warstwe (ekran)
chroniacag przed wplywem zakldceri elektromagnetycznych. Odmiany skretki ekrano-
wanej r6znig sie miedzy sobg sposobem wykonania ekranu.

Skretka jest stosowana w telekomunikacji do przesylania danych zaréwno w postaci
analogowej, jak i cyfrowej. Przydatnos¢ skretki do transmisji danych jest okre$lana za po-
mocg kategorii. Do budowy sieci jest uzywana:

o kategoria 3 (CAT 3) — stosowana w starszych sieciach o przepustowosci do 10 Mb/s,

o kategoria 5 (CAT 5) — stosowana w sieciach o przepustowosci do 100 Mb/s,

e kategoria Se (CAT 5e) — skretka kategorii 5, w ktérej poprawiono parametry transmisji,
stosowana w szybkich sieciach o przepustowosci do 100 Mb/s lub 1 Gb/s,

e kategoria 6 (CAT 6) — stosowana do przenoszenia danych w sieciach o przepustowosci
do 10 Gb/s

o kategoria 7 (CAT 7) — ekranowana skretka stosowana do przenoszenia danych w sie-
ciach o przepustowos$ci powyzej 1 Gb/s.

Wiekszo$¢ nowych sieci komputerowych jest wykonywana przy wykorzystaniu skretki
kategorii 5e lub wyzszych. Maksymalna dtugo$¢ polaczen wykonanych za pomocy skretki,
zapewniajgcych standardowe parametry transmisji, wynosi 100 metréw. Skretke przytacza
sie do karty sieciowej za pomocg zlgcza RJ-45. W starszych sieciach jako medium trans-
misyjne wykorzystywano kabel koncentryczny (coaxial cable), zbudowany z miedzianego
rdzenia umieszczonego w osi kabla, otoczonego izolatorem oraz ekranem. Maksymalna
predkos$¢ transmisji przesylanych nim danych wynosita 10 Mb/s. Istniejg dwa rodzaje ka-
bla koncentrycznego:
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o gruby Ethernet — o §rednicy okolo 1 cm, pozwalajacy transmitowac dane na maksymal-
na odlegtos¢ 500 m,

e cienki Ethernet — o $rednicy okolo 0,5 cm, pozwalajacy transmitowaé dane na maksy-
malng odlegtosc 185 m.

Najnowocze$niejszym z obecnie stosowanych no$nikéw transmisji przewodowej jest
Swiattowdd (fiber optic cable). Rdzenl §wiattowodu, wykonany ze szkla kwarcowego lub spe-
cjalnego tworzywa sztucznego, jest okryty plaszczem oraz warstwg ochronng. Transmisja
polega na przesylaniu przez rdzen §wiattowodu wiazki §wiatla, generowanej przez diode
lub laser. Dane s3 zakodowane w postaci impulséw $§wiatla. Do transmisji danych uzywa
sig¢ zawsze pary przewodéw, z ktérych jeden stuzy do wysylania danych, a drugi do ich
odbierania. Ze wzgledu na wysoka cene oraz duze predkosci przesylania danych i zasieg,
$wiattowody najczesciej s3 stosowane do budowy szkieletu sieci, np. polaczert miedzy
przelacznikami. Swiattowdd jest catkowicie odporny na zaklécenia elektromagnetyczne,
a ponadto uniemozliwia podstuch transmisji.

Coraz wigksza popularnos$¢ w sieciach komputerowych zdobywa taczno$é bezprze-
wodowa. Do transmisji danych s3 wykorzystywane fale elektromagnetyczne.

Najczesciej uzywane sg:

e Fale elektromagnetyczne w zakresie podczerwieni IR (InfraRed) — jako zrédia promienio-
wania wykorzystuje sie diody LED lub diody laserowe. Zasieg i predkos¢ transmisji sg
niewielkie, stosowane do przylaczania, np. klawiatury lub myszy.

e Fale radiowe — najpopularniejsze sieci korzystaja z czestotliwosci 2,4 GHz lub 5 GHz,
ktére nie podlegaja koncesjonowaniu (w Polsce organem regulacyjnym w zakresie dzia-
falnosci pocztowej, telekomunikacyjnej i gospodarki czestotliwosciowej oraz kontroli
spetniania wymagan dotyczacych kompatybilnosci elektromagnetycznej urzadzen jest
Urzad Komunikacji Elektronicznej http://www.uke.gov.pl). Istnieja cztery standardy
oznaczone 802.11a, 802.11b, 802.11g i 802.11n, zapewniajace rézne predkosci transmi-
sji. Obecnie najbardziej popularnym standardem jest 802.11n zapewniajacy predkosé
transmisji do 300 Mb/s. Fale radiowe wykorzystywane sa réwniez w innych typach acz-
nosci bezprzewodowej, np. w technologii Bluetooth, sieci 802.16 WiMAX lub w telefo-
nii komérkowej 3G-UMTS/4G-LTE.

Rys. 3.1. Przyklady mediéw transmisyjnych: a) kabel koncentryczny, b) skretka ekranowana,
c) skretka nieekranowana, d) kabel §wiatlowodowy

SPRAWDZ SWOJA WIEDZE

1. Jakie medium lub media transmisyjne sg uzywane w Twojej szkole?
2. Jakie medium zapewnia najwyzsze bezpieczenstwo przesytanych danych i dlaczego?
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Rodzaje, budowa
i funkcje urzadzen
 sieciowych

ZAGADNIENIA
u Jakie urzadzenia s3 stosowane do budowy sieci komputerowych?
= Jaka role petnig urzadzenia sieciowe w przesytaniu danych?

Sieci komputerowe zbudowano, aby wymienia¢ dane migdzy komputerami. Wymiane tg
zapewnia zastosowanie odpowiedniego sprzetu oraz oprogramowania. Podstawowymi
urzadzeniami stosowanymi do budowy sieci komputerowych s3:

modemy,

karty sieciowe,

urzadzenia wzmacniajace,

koncentratory,

mosty,

przelaczniki,

punkty dostepowe,

routery,

bramy sieciowe,

bramki VoIP,

zapory sieciowe.

Modem (MOdulator DEModulator) to urzadzenie, ktére zamienia cyfrowe dane, gene-
rowane przez komputer, na sygnaty analogowe i wysyla je za pomoca sieci. Podczas od-
bierania danych z sieci sygnaty analogowe sa zamieniane na cyfrowe i przekazywane do
komputera. Modem moze by¢ wykorzystywany do potaczenia komputera lub sieci LAN
z Internetem za poérednictwem stacjonarnej linii telefonicznej lub do przesytania danych
pomiedzy sieciami LAN. Zaleta modemu jest powszechna dostepno$¢ do ustugi. Modemy
s stosowane réwniez w sieciach telewizji kablowej i telefonii komérkowej (np. modemy
3G/4G).

Karta sieciowa (Network Interface Card) to urzadzenie faczace komputer z lokalng sie-
cig komputerowa. Gtéwnym zadaniem karty sieciowej jest przeksztatcanie ramek danych
w sygnaly, ktére s3 przesytane w sieci komputerowej. Karta sieciowa w standardzie Ether-
net (najczesciej spotykanym) ma unikatowy w skali $wiatowej adres fizyczny MAC (MAC
adress), przyporzadkowany jej podczas produkdji i zapisany w pamigci ROM. Karty moga
pracowa¢ z réznymi predkoéciami. Obecnie standardem w przypadku sieci przewodowych
sg karty sieciowe pracujace z predkoscia 100 Mb/s lub 1 Gb/s. W bezprzewodowych kar-
tach sieciowych do przesytania danych wykorzystywane s3 fale radiowe. Karta sieciowa
moze by¢ wlutowana w ptyte gléwna komputera lub innego urzadzenia, albo montowana
w réznych odmianach ziaczy PCI, PCMCIA, ExpressCard, USB, PCIExpress. '

Wzmacniak (repeater), zwany réwniez regeneratorem, wykorzystuje si¢ w miejscach,
wktérychjestwymaganewzmocnienielubregeneracjasygnatu, niezbedne dozwigkszenia
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zasiegu sieci. Rzadko jest to samodzielne urzadzenie. Najczesciej funkcje wzmacniaka
pelni urzadzenie sieciowe posiadajace wlasne zasilanie w energie elektryczng, np. kon-
centrator.

Koncentrator (hub) to urzadzenie posiadajace wiele portéw stuzacych do przylaczania
stacji roboczych lub innych urzadzeri. Koncentratory moga by¢ pasywne i aktywne. Pa-
sywny pelni tylko funkcje skrzynki faczeniowej, rozsylajacej sygnat otrzymany na jednym
porcie do wszystkich pozostatych. Aktywny dodatkowo wzmacnia sygnaty.

Most (bridge) to urzadzenie posiadajace dwa porty, stuzace do taczenia segmentéw sieci.
W swojej pamieci zapamietuje adresy MAC urzadzen przytaczonych do poszczegdlnych
portéw. Po otrzymaniu ramki danych sprawdza adres miejsca docelowego i okresla, do
jakiego segmentu nalezy przesta¢ dang ramke. Gdy komputer z jednego segmentu wysyla
wiadomo$¢, most analizuje zawarte w niej adresy MAC i na tej podstawie podejmuje de-
cyzje, czy sygnal przestaé do drugiego segmentu, czy go zablokowac. W sieci nie sa wtedy
przesylane zbedne ramki, dzieki czemu zwieksza sie jej wydajnosc.

Przetacznik (switch) oferuje te same funkcje, co koncentrator, a dodatkowo pozwala,
podobnie jak most, podzieli¢ sie¢ na segmenty. Urzadzenie posiada wiele portéw przyla-
czeniowych, pozwalajgcych na podiaczenie komputeréw, innych przetacznikéw lub kon-
centratoréw. Porty w przelaczniku moga pracowac z jednakowymi predkosciami (przelacz-
niki symetryczne) lub z réznymi predkosciami (przelaczniki asymetryczne). Przelgczniki
moga by¢ wyposazone w funkcje zarzadzania i monitoringu sieci.

Punkt dostepowy (Access Point) to urzadzenie zapewniajgce stacjom bezprzewodowym
dostep do zasobéw sieci za pomoca bezprzewodowego medium transmisyjnego. Pelni
funkcje mostu tgczacego sie¢ bezprzewodows z siecig przewodowa. Do sieci bezprzewo-
dowych sg przylaczane laptopy, palmtopy, smartfony oraz komputery stacjonarne wyposa-
zone w karty bezprzewodowe. Punkt dostepowy moze by¢ potaczony w jedno urzadzenie
z routerem.

Router to urzadzenie stosowane do 1gczenia sieci, np. do przylaczania sieci LAN do
Internetu. Jest urzagdzeniem konfigurowalnym, pozwala sterowa¢ przepustowoscig sieci
i podnosi jej bezpieczenistwo.

Brama sieciowa (gateway) to urzadzenie, za posrednictwem ktérego komputery z sieci
lokalnej komunikujg sie z komputerami w innych sieciach. W sieci TCP/IP domyslna bra-
ma oznacza router, do ktérego komputery sieci lokalnej majg wysyta¢ pakiety adresowane
do innej sieci, np. internet. Niektére bramy umozliwiaja komunikacje miedzy sieciami,
w ktérych dzialajg rézne protokoty.

Bramka VolP (Voice over Internet Protocol) to urzadzenie, ktérego zadaniem jest umoz-
liwienie wykonywania potgczen telefonicznych tradycyjnym aparatem telefonicznym za
posrednictwem sieci komputerowej wykorzystujacej protokét IP. Bramka VoIP zamienia
analogowy sygnal mowy oraz sygnaty wybierania numeru telefonicznego na sygnaty VoIP.

Zapora sieciowa (firewall) to dedykowany sprzet komputerowy wraz ze specjalnym
oprogramowaniem, blokujacy niepowotany dostep do sieci. Jego zadaniem jest filtrowanie
polaczen wchodzacych (ochrona przed nieuprawnionym dostepem z zewngtrz) i wycho-
dzacych do sieci (ochrona przed nieuprawnionym wyptywem danych z sieci lokalnej na
zewnatrz). Role zapory moze pemic réwniez komputer wyposazony w system operacyjny,
np. Linux z odpowiednim oprogramowaniem.

Urzadzenia sieciowe moga by¢ ze sobg iaczone, np. router z przelacznikiem i punk-
tem dostepowym, zintegrowana brama sieciowa zawierajaca router, przelacznik, firewall,
bramke VoIP i punkt dostepowy. Przyktady urzadzen sieciowych pokazano na rys. 4.1.
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Rys. 4.1. Przyklady urzadzen sieciowych: a) modem, b) karta sieciowa, c) router z punktem doste-
powym, d) bramka VoIP

SPRAWDZ SWOJA WIEDZE

1. Jakie urzadzenia sieciowe wykorzystywane sa w Twojej szkole?
2. Gdzie w Twojej szkole zlokalizowane sg poszczegdlne urzadzenia sieciowe?
3. Jakie urzadzenia sieciowe wykorzystujesz w domu?
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 Symbole graficzne
urzadzen sieciowych

ZAGADNIENIA
u Jakie symbole urzadzen i faczy stosowane s3 w schematach sieci?
u Jakie programy mozna wykorzystac do rysowania schematéw sieci?

Sie¢ komputerowa moze skladac sie z dwéch komputeréw potaczonych kablem. Z drugiej
strony sie¢ internet sktada si¢ z kilku miliardéw urzadzen. Aby zilustrowaé budowe sieci
komputerowej, przedstawia si¢ ja w postaci schematéw. Pozwala to na ominiecie wielu
nieistotnych szczegétéw i skupienie si¢ na jej istocie. W naszym przypadku schematy beda
najczesciej dotyczy¢ budowy sieci lokalnej, np. w szkole lub w pracowni.

Do sporzadzania schematéw sieci mozna wykorzysta¢ wiele programéw, np. Microsoft
Visio (program komercyjny) lub bezptatny program Dia (dostepny na stronie http://pro-
jects.gnome.org/dia/ w wersji dla systemu Linux i Windows). We wczeéniejszym rozdzia-
le oméwiono wybrane urzadzenia stosowane do budowy sieci. Kazdemu z tych urzadzen
przypisano symbol graficzny, za pomoca ktérego jest on reprezentowany w schematach.
Wybrane symbole urzadzen uzywane w schematach zebrano w tabeli 5.1.

Tabela 5.1. Symbole graficzne wybranych urzadzen uzywane w schematach

' modem ’ @ - punkt dostepowy

. koncentrator » . router

| | |
. most @ stacja robocza

¢ @9

~ przetacznik zapora sieciowa

Polaczenia pomiedzy urzadzeniami moga by¢ wykonane za pomoca réznych typéw 13-
czy. Wybrane symbole faczy uzywane w schematach zebrano w tabeli 5.2.
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Tabela 5.2. Symbole graficzne f3czy uzywane w schematach

kabel kabel
Ethernetowy B szeregowy
prosty
1841 1841
2950-24 RouterQ Routerl .
PC-PT Switch2 =
PCD
kabel kabel
=3 Ethernetowy Swiattfowodowy
krosowany
2950-24 2950-24 Router-PT Router-PT
Switch1 Switch0 Router2 Router4

Przykladowy schemat prostej sieci pokazany jest na rysunku 5.1.

lokalna sie¢ LAN

przetacznik router

Rys. 5.1. Schemat prostej sieci

SPRAWDZ SWOJE UMIEJETNOSCI

1. Przy pomocy dowolnego programu narysuj schemat sieci komputerowej w Twojej
szkole. '
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Dokumentacja
‘techniczna urzadzen
sieciowych

ZAGADNIENIA

= Jakie informacje powinny by¢ umieszczane w dokumentacji technicznej?

= W jakim jezyku powinna by¢ sporzadzona dokumentacja techniczna i kto jest za nig
odpowiedzialny?

= Jak korzysta¢ z dokumentacji technicznej urzadzen?

Celem dokumentacji technicznej jest dostarczanie informacji dotyczacych urzadzenia,
jego instalowania oraz dzialania. Dokumentacja techniczna powinna zawieraé wszystkie
informacje wykazujace zgodno§¢ wyrobu z wymaganiami dotyczacymi danego urzadze-
nia. Dokumentacja powinna by¢ sporzadzona w jednym z oficjalnych jezykéw Unii Euro-
pejskiej, z wyjatkiem instrukcji uzytkowania oraz Deklaracji Zgodnosci, ktére musza byc
dostepne takze w jezyku rynku docelowego.

Odpowiedzialno$¢ za wprowadzenie zgodnego z dokumentacja wyrobu do obrotu oraz
za dysponowanie dokumentacja techniczng spoczywa na wytworcy lub importerze danego
urzadzenia. Dokumentacja techniczna urzadzenia jest opracowywana dla kazdego urza-
dzenia osobno i powinna zawierac:

o charakterystyke (parametry techniczne),

e rysunek zewnetrzny,

o wykaz wyposazenia normalnego i specjalnego,
e schemat elektryczny,

e schematy funkcjonowania,

e instrukcje obstugi i konserwadji,

e instrukcje BHP,

e wykaz czesci zamiennych i zapasowych,

e wykaz faktycznie posiadanego wyposazenia,

e wykaz zalgczonych rysunkéw.

Odpowiednio opracowana dokumentacja techniczna ulatwia taka konfiguracje urza-
~ dzenia, przy ktérej pracuje ono efektywnie i przy zachowaniu wyzszego poziomu bez-
pieczeristwa podczas jego uzytkowania. Producenci urzadzeni sieciowych udostgpniaja
na swoich stronach internetowych dodatkowe informacje dotyczace probleméw pojawia-
jacych sie podczas eksploatacji urzadzeri, aktualizacje oprogramowania firmowego oraz
$wiadcza pomoc techniczng zwigzang z eksploatacja urzadzen.

Dokumentacje techniczna dostarczong z urzadzeniem nalezy przechowywaé w tatwo
dostepnym i bezpiecznym miejscu. W przypadku pojawiajagcych sie probleméw bedzie
stuzyta jako pierwsze zrédto informacji o urzadzeniu oraz dostarczy informacji o moz-
liwoéci uzyskania pomocy od producenta lub dostawcy. Przed zainstalowaniem nowego
urzadzenia w sieci nalezy sprawdzi¢ w dokumentacji (specyfikacji technicznej):
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- Topologie sieciowe
(logiczna i fizyczna)

ZAGADNIENIA

= Do czego stuzy topologia sieci?

= )akie s3 rodzaje topologii?

u Jakie s3 wady i zalety réznych topologii?

Topologia sieci okresla sposébjej wykonania, czyli potaczenia urzadzen komputerowych
za pomoca medium transmisyjnego. Topologie sieci LAN moga by¢ opisane zaréwno na
plaszczyznie fizycznej, jak i logicznej. Topologia fizyczna okresla geometryczng organi-
zacje sieci lokalnej, graficznie przedstawiajac jej ksztalt i strukture. Topologia logiczna
opisuje reguty komunikacji, z ktérych korzystaja urzadzenia komunikujace si¢ w sieci. Za
jej pomoca mozna opisa¢, ktére urzadzenia mogg si¢ ze sobg komunikowac¢ lub maja wza-
jemne, bezposrednie polgczenie fizyczne. W lokalnych sieciach komputerowych stosuje
sie topologie logiczne:

Topologia rozgtaszania — polega na tym, Ze host wysyla dane do wszystkich hostéw podta-
czonych do medium. Kolejno$¢ korzystania z medium okresla regula ,kto pierwszy wysle,
ten pierwszy zostanie obstuzony” (first come, first serve). Przykladem takiej topologii jest
sie¢ Ethernet.

Topologia przekazywania tokenu (zetonu) — polega na kontrolowaniu dostepu do sieci po-
przez przekazywanie elektronicznego tokenu (specjalnej ramki danych). Host, ktéry w da-
nym momencie posiada token, moze skorzysta¢ z medium. W przypadku, gdy host nie
potrzebuje dostepu do medium, przekazuje token kolejnemu hostowi i cykl sie powtarza.
Z tej topologii korzystaja sieci Token Ring 1 FDDIL.

Podstawowymi topologiami fizycznymi, stosowanymi w budowie lokalnych sieci przewo-
dowych, sa:

e magistrala (bus),

e pierscien (ring),

e gwiazda (star).

W rzeczywistych rozwiazaniach sie¢ komputerowa moze by¢ bardziej skomplikowana
i tworzy¢ topologie:

e rozszerzonej gwiazdy,
e siatki pelnej lub niepetne;.

W topologii magistrali (rys. 7.1) wszystkie wezly sieci (np. komputery, drukarki siecio-
we) s3 potaczone ze sobg za pomoca pojedynczego kabla koncentrycznego, ktéry obstugu-
je tylko jeden kanat i nosi nazwe magistrali. Wezly s3 dotaczane do wspoélnej magistrali za
pomoca ,tréjnikéw”, w sposéb charakterystyczny dla sieci réwnorzednej. Oba korice magi-
strali muszg by¢ zakoriczone elementami ograniczajacymi, zwanymi terminato rami, ktére
chronia przed odbiciami sygnatu. Magistrala nie jest obstugiwana przez zadne urzadzenia
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zewnetrzne, a wigc wszystkie urzadzenia przylaczone do sieci stuchajg transmisji przesy-
tanych magistralg i odbieraja pakiety do nich zaadresowane. Topologia ta byla stosowana
w matych sieciach.

Zaletami magistrali s3: krétkie odcinki kabla uzyte do budowy sieci, brak koniecz-
nosci stosowania dodatkowych urzadzen (koncentratoréw, przelacznikéw) i latwos¢
przylaczenia nowego urzadzenia. Wada magistrali jest trudna lokalizacja uszko-
dzenia kabla. Mozliwa jest tylko jedna transmisja w danym momencie, a awaria ka-
bla moze spowodowa¢ podzial sieci na 2 segmenty lub unieruchomienie calej sieci.

W topologii pierscienia (rys. 7.2) kazda przylaczona do sieci stacja robocza ma dwa
polaczenia — po jednym do kazdego ze swoich najblizszych sasiadéw. Polaczenie ta-
kie tworzy fizyczna petle, czyli pierécieri. Dane s3 przesylane wokét pierécienia w jed-
nym kierunku. Kazda stacja robocza dziala podobnie jak wzmacniak, pobierajac

Rys. 7.1. Topologia magistrali

i odpowiadajac na pakiety do niej zaadresowane, a takze przesylajac pozostate pakiety do
nastepnej stacji roboczej. Im wiecej urzadzen jest przylaczonych do pierécienia, tym czas
odpowiedzi jest dtuzszy. Czas ten mozna jednak okresli¢, co nie jest mozliwe w przypadku
innych topologii.

Wada pierscienia jest to, ze awaria pojedynczego przewodu lub komputera powodu-
je problemy z dzialaniem sieci. Problemy te mozna jednak rozwiaza¢ stosujac podwéjny
pierscient lub uktady obejsciowe. :

W topologii gwiazdy (rys. 7.3) potaczenia sieci rozchodzg sie z centralnego punktu, kt6-
rym moze by¢ koncentrator lub przelacznik. Kazde urzadzenie przytaczone do sieci moze
uzyskiwac dostep do wspétdzielonego nosnika. Zaletami topologii gwiazdy jest duza prze-
pustowos¢ i fatwa lokalizacja uszkodzen. W przypadku awarii facza lub komputera pozo-
stata cze$¢ sieci pracuje bez zakléceri. Wada jest wieksze zapotrzebowanie na kable oraz
konieczno$¢ stosowania koncentratoréw lub przetacznikéw, kiérych awaria moze unieru-
chomic¢ caly sie¢. Topologia gwiazdy dominuje we wspélczesnych sieciach LAN. S3 one
elastyczne, skalowalne' i stosunkowo tanie.

! Skalowalnos¢ (scalability) jest cecha okreslajaca zdolnos¢ do dalszej rozbudowy sieci. Oznacza zapewnienie wydaj-
nej pracy sieci komputerowej przy zwiekszaniu liczby jej elementéw sktadowych.
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Rys. 7.4. Topologia rozgatezionej gwiazdy

Topologia rozgatezionej gwiazdy (rys. 7.4) oparta jest na topologii gwiazdy. Pojedyncze
gwiazdy s3 polaczone za pomoca koncentratoréw lub przelacznikéw. Topologia ta jest sto-
sowana w przypadku duzych sieci, gdy obszar, ktéry ma by¢ pokryty siecia, jest wiekszy niz
pozwala na to topologia gwiazdy. Zalet topologii rozgalezionej gwiazdy jest ograniczenie
liczby urzadzen, ktére musza by¢ polaczone z centralnym weztem oraz mozliwo$¢ ograni-
czenia ruchu lokalnego do pojedynczej gwiazdy.

Topologia siatki (rys. 7.5) jest uzywana wtedy, gdy kazdy wezel ma wlasne polaczenia
z wszystkimi pozostatymi. Zalets jest niezawodnosé uzyskana przez mozliwoé¢ przesyla-
nia danych wieloma réznymi $ciezkami. Wada jest wysoki koszt i skomplikowana budowa.
W sieciach rozlegtych, np. w internecie, jest stosowana topologia siatki czesciowej. Miedzy
routerami odgrywajacymi role wezléw, za pomoca ktérych przytaczane s sieci lokalne, ist-
nieje wiele $ciezek do dowolnego miejsca, lecz nie ma polaczen miedzy wszystkimi weztami.
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Rys. 7.6. Sie¢ bezprzewodowa w trybie ad-hoc

Mate sieci bezprzewodowe moga by¢ budowane w trybie ad hoc (rys. 7.6). Urzadzenia ko-
munikuja sie ze soba bezposrednio w zaleznosci od potrzeb przez stosunkowo krétki czas.

Przyktadem sieci ad hoc jest sie¢ zlozona z dwéch telefonéw komérkowych potaczonych

dla przestania pliku. Do przekazywania danych nie jest wymagane istnienie zadnej infra-
struktury sieciowej, gdyz pakiety dostarczane sa do odbiorcy poprzez inne, dowolnie zloka-
lizowane, urzadzenie w tej sieci. Po zakoriczeniu wymiany danych sie¢ jest demontowana.

Rys. 7.7. Sie¢ bezprzewodowa w trybie infrastruktury

Wieksze sieci bezprzewodowe wymagaja trybu infrastruktury (rys. 7.7). Wszystkie urza-
dzenia komunikuja sie z punktami dostepowymi, ktére pelnig funkcje bramy (do sieci prze-
wodowej) i po§redniczg w komunikacji pomigdzy urzadzeniami sieci bezprzewodowe;.

SPRAWDZ SWOJA WIEDZE

1. Jaka topologia fizyczna jest stosowana w Twojej szkole?
2. Ktérg ze strategii znanych z algorytmiki zastosowatbys$ do lokalizacji miejsca awarii
w topologii magistrali? Opisz, jak ta zasada bedzie realizowana w lokalizowaniu awarii.
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~ Metody dostepu
do nos$nika

ZAGADNIENIA

= Czym jest kanat komunikacyjny?

® Na czym polega réznica miedzy transmisja szerokopasmowg i transmisjg w pasmie
podstawowym?

u W jaki sposéb kontrolowany jest dostep urzadzen do no$nika danych?

Urzadzenia w sieci s3 polaczone za pomocg taczy. Dane miedzy urzadzeniami sg przesy-
fane za pomocg kanatéw. Kanat moze by¢ rozumiany jako pojedyncze polaczenie miedzy
dwoma urzadzeniami. W lgczu moze by¢ wydzielony jeden kanatl transmisyjny lub wiele
kanatéw, z ktérych kazdy wykorzystuje czes¢ tego facza. W zaleznosci od sposobu wyko-
rzystania faczy mozemy wyr6znic:

e transmisje w pasmie podstawowym (baseband) — polega ona na utworzeniu w taczu tyl-
ko jednego kanatu transmisyjnego, za pomoca ktérego jest przesytany tylko jeden ciag
sygnaltéw,

e transmisjg szerokopasmowg (broadband) — polega ona na podziale pojedynczego acza
na wiele kanaléw przez przydzielenie im réznych czestotliwosci lub przez podziat czasu
transmisji na szczeliny czasowe, w ktérych s3 przesytane dane z réznych kanaléw. Przy-
ktadowo, w telewizji kablowej jednoczesnie, jednym kablem, przesytanych jest wiele
programéw, a odbiorca moze wybrad, ktéry program chce ogladad.

Do budowy sieci lokalnych mozna wykorzysta¢ rézne technologie. Najpopularniejszg
z nich jest Ethernet, jednak w niektérych zastosowaniach sg spotykane réwniez technolo-
gie Token Ring oraz FDDI.

Technologia Ethernet zostala opracowana w latach siedemdziesiatych w firmie Xerox.
Obecnie nazwa ta odnosi si¢ do wszystkich sieci pochodnych, korzystajacych z dostepu do
no$nika metoda CSMA/CD (Carrier Sense Multiple Access with Collision Detection). W me-
todzie tej urzadzenia rywalizujg ze sobg o dostep do nosnika. Stacja zamierzajgca trans-
mitowa¢ dane moze uzyska¢ dostep do niego w dowolnej chwili. Przed wystaniem danych
stacja nastuchuje, czy w sieci odbywa sie ruch. Jezeli go wykryje, to czeka do momentu,
kiedy no$nik bedzie wolny. Jezeli dwie stacje nadaja w tym samym czasie, nastepuje koli-
zja i obie transmisje muszg zosta¢ powtérzone. Zjawisko kolizji jest niekorzystne, ponie-
waz powoduje zmniejszenie wydajnosci sieci, ale jego wystepowanie w sieci jest naturalne
i niewielka liczba kolizji nie powinna by¢ powodem do niepokoju. Po wykryciu kolizji
stacja nadaje jeszcze przez okre§lony czas specjalny sygnal wymuszania kolizji, aby po-
informowac wszystkie inne urzadzenia o jej wystgpieniu. Nastepnie przed ponowieniem
préby transmisji odczekuje losowo wybrany czas, co zabezpiecza sie¢ przed sytuacja, gdy
stacje ponawialyby swe préby w takich samych odstepach czasu, powodujgc powstawanie
kolejnych kolizji.



PODSTAWY LOKALNYCH SIECI KOMPUTEROWYCH

W sieciach bezprzewodowych stosuje sie metode CSMA/CA (Carrier Sense Multiple Ac-
cess with Collision Avoidance). Transmisja w sieci z unikaniem kolizji moze by¢ zrealizowa-
na poprzez zgloszenia zadania transmisji. Stacja, ktéra chce wysta¢ dane, sprawdza, czy
w sieci nadaje juz inna stacja. Jesli tak, czeka na zakoniczenie transmisji. Jesli nie wykryta
innej transmisji, sprawdza, czy od ostatniego zadania transmisji mingt okreslony czas
T. Jesli czas T nie uptynal, ponownie dokonuje sprawdzenia. Jesli uptynat czas T, stacja
zglasza zadanie transmisji i czeka przez ustalony czas T (jednakowy dla wszystkich stacji
w danej sieci), nastuchujac, czy inna stacja nie zglosilta zadania. Jezeli stwierdzi inne za-
danie, czeka losowy odcinek czasu i zaczyna procedure od poczatku. W innym przypadku
zaczyna nadawacd.

Technologia Token Ring zostala opracowana w latach siedemdziesigtych przez firme
IBM. W sieci tej stacje sieciowe sa podigczone bezposrednio do urzadzenn MAU (Multi
Access Unit), ktére sg ze soba polaczone, tak by tworzyty jeden duzy pierscien. Token Ring
stosuje metode dostepu do nosnika, nazywang przekazywaniem zetonu (Token-Passing).
W pierscieniu krazy specjalna ramka — zeton (token). Stacja sieciowa uzyskuje prawo do
transmisji danych tylko wtedy, gdy posiada zeton. Jezeli stacja sieciowa posiada zeton, ale
nie jest gotowa do wysytania danych, to przesyla zeton do nastepnej w kolejnosci stacji sie-
ciowej. Stacja moze przetrzymac zeton tylko przez okreslony czas, po ktérym musi prze-
kazac go stacji nastepnej w pierscieniu. Stacja posiadajgca zeton przeksztatca go w ramke,
dodajac dane przeznaczone do przestania, i wysyla j3 do nastepnej stacji w pierscieniu.
Ramka informacyjna, po osiagnieciu stacji docelowej, jest przez nig kopiowana w celu
dalszego wykorzystania. Ramka kontynuuje wedréwke w pierécieniu az do momentu
osiggniecia ramki nadawczej, gdzie zostaje usunigta z pierscienia. Stacja nadawcza moze
sprawdzi, czy ramka dotarla do stacji docelowej i czy tam zostata skopiowana. Sie¢ Token
Ring uzywa systemu priorytetu, zezwalajacego stacjom o wysokim priorytecie, np. serwe-
rom, na czestsze korzystanie z sieci. Gdy ramka przemieszcza si¢ w pierscieniu, w sieci
nie ma zetonu, co oznacza, ze inne stacje musza czekac na zakorniczenie transmisji i wyge-
nerowanie nowego zetonu. Poniewaz w pier§cieniu moze by¢ tylko jeden zeton, w sieciach
Token Ring nie wystepuja kolizje.

Sie¢ FDDI (Fiber Distributed Data Interface) to cyfrowa siec o topologii podwéjnych prze-
ciwbieznych pier$cieni, oparta na no$niku §wiattowodowym. Podobnie jak w sieci Token
Ring, jest w niej wykorzystywany mechanizm przekazywania zetonu. Informacje moga
by¢ transmitowane w kazdym pier$cieniu, ale podczas normalnej pracy jest wykorzystywa-
ny tylko pier$cienn podstawowy (primary ring). Drugi piersciert dodatkowy (secondary ring)
stanowi potaczenie rezerwowe. Sie¢ FDDI charakteryzuje si¢ duza niezawodnoscig pracy.
W razie awarii stacji lub uszkodzenia swiattowodu pierscieni jest automatycznie zamykany
przy wykorzystaniu pier§cienia dodatkowego, tak aby sygnat ze stacji poprzedniej przecho-
dzit bezposrednio do stacji nastepne;.

Metoda dostepu na zasadzie priorytetu zadan wykorzystywana jest w sieciach opartych
na specyfikacji IEEE 802.12, np. w sieci VG-AnyLAN opracowanej przez Hewlett-Packard.
W metodzie tej centralny koncentrator (wzmacniak) kolejno sprawdza stan portéw do nie-
go przylaczonych w celu okreslenia, ktére z nich zglaszajg zadania transmisji. Po otrzy-
maniu zgloszenia koncentrator okresla jego priorytet. Procesy, ktére musza by¢ obstu-
zone w okreslonym czasie otrzymuja priorytet wysoki i sa uprzywilejowane w stosunku
do zwyklych proceséw (z priorytetem normalnym). Kazdy port, ktéry nie przeprowadza
transmisji, przesyla sygnat nosny (informacje, Ze jest wolny). Koncentrator identyfikuje
stacje nastepng w kolejce do przeprowadzenia transmisji i nakazuje jej zaprzestanie wysy-
tania sygnalu no$nego, po czym port moze rozpocza¢ transmisje. Koncentrator informuje
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pozostate stacje, ze moga otrzymac wiadomos¢ przychodzaca. Stacja nie moze wykonywac
dwéch kolejnych transmisji, jesli zadania transmisji innych stacji maja taki sam priorytet.
Aby zapewni¢, ze zadne z zadan nie bedzie zawsze ignorowane, zadania o priorytecie nor-
malnym, ktére oczekuja dtuzej niz 250 ms, otrzymuja priorytet wysoki.

W sieciach przetaczanych dostep do sieci realizowany jest za pomoca przefacznikéw.
Przelacznik jest wieloportowym urzadzeniem, ktére uczy sie adreséw urzadzeri i zapa-
mietuje je w wewnetrznej tabeli. Nastepnie tworzy miedzy nadawcy i odbiorcg tymcza-
sowe $ciezki przelaczane, ktérymi przesylane sa dane. W protokotach wykorzystujacych
mechanizm rywalizacji przelaczanie portu zmniejsza rozmiar domeny kolizji do ‘dwéch
urzadzen - przelaczanego portu oraz urzadzenia przytaczonego do tego portu. Pozwala to
na zwiekszenie wydajnosci sieci.

SPRAWDZ SWOJA WIEDZE

1. Podaj przyktady wykorzystania transmisji szerokopasmowe;.
2. Opisz, co zrobi¢, aby zmniejszy¢ liczbe kolizji w sieci.
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- Rodzaje srodowisk
sieciowych (architektura
réwnorzedna i klient-serwer)

ZAGADNIENIA
= Jaka jest réznica miedzy architektura réwnorzedng i klient-serwer?
# Czym charakteryzuje sig architektura réwnorzedna i klient-serwer?

Jednym z podstawowych celéw tworzenia sieci komputerowych jest wspétdzielenie zaso-
béw, takich jak pliki lub drukarki. Kazdy z takich zasobéw musi by¢ udostepniony, to zna-
czy jego wlasciciel musi wyrazi¢ zgode na korzystanie z niego przez innych uzytkownikéw.
Komputer, ktéry udostepnia zasoby lub ustugi w sieci nazywany jest serwerem.

Komputer — lub inne urzadzenie korzystajace z zasobéw udostepnianych przez serwer
— bedzie nazywany klientem. W zaleznosci od tego, jak bedzie zorganizowane udostepnia-
nie i korzystanie z udostepnionych zasobéw w sieci, mozemy méwic o architekturze sieci
réwnorzednej lub opartej na serwerach. W architekturze réwnorzednej (peer-to-peer) kazdy
uzytkownik moze jednocze$nie udostepnia¢ zasoby swojego komputera oraz korzysta¢
z zasob6éw innych komputeréw. Wszystkie urzadzenia w sieci majq taki sam status — zadne
z nich nie jest podporzagdkowane innemu. Uzytkownik sam zarzadza swoim komputerem
i dba o dostep innych uzytkownikéw do swoich zasobéw. Rozwigzanie to jest stosowane
w matych sieciach (do dziesieciu komputeréw). Wszystkie informacje o udostepnionych
zasobach i uzytkownikach uprawnionych do ich wykorzystania sa zapisane na kompu-
terze udostepniajacym dany zaséb. Jezeli korzystamy z wielu serweréw, na ktérych jest
zapisana lokalnie informacja o zasobach, to na kazdym z nich musimy uzyska¢ prawo do
korzystania z zasobéw, co oznacza wpisywanie hasta na kazdym serwerze. Sie¢ taka jest
tania w budowie, lecz trudna w utrzymaniu i zarzagdzaniu. Moze by¢ zbudowana na pod-
stawie systeméw Windows i innych, np. Linux. W architekturze klient-serwer (client-server)
istnieje jeden lub wiecej komputeréw spehiajacych tylko funkcje serwera. Na serwerze
jest zainstalowany sieciowy system operacyjny, umozliwiajacy realizacje zadan serwera.

Serwer przechowuje i udostepnia zasoby, np. w postaci plikéw, zarzadza wspétdziele-
niem drukarek oraz przechowuje wspélnie wykorzystywana baze danych o zasobach sieci,
jej uzytkownikach oraz uprawnieniach uzytkownikéw do zasobéw. Stacja robocza, pel-
nigca funkcje klienta, komunikuje sie z serwerem, korzystajac z oprogramowania klienta
sieci. Przykladem sieci klient-serwer jest sie¢ Novell NetWare lub sie¢ zbudowana na pod-
stawie systeméw Windows Server.

SPRAWDZ SWOJA WIEDZE
1. Podaj przyklady system6w operacyjnych, ktére instalowane sg na serwerach i klientach.

2. Jaki typ sieci zainstalowatby$ w swojej szkole? Uzasadnij wybdr.
3. Gdzie i dlaczego uzywane sg sieci réwnorzedne?
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' Komunikacja
W sieci

ZAGADNIENIA

= Czym jest protokét komunikacyjny?

= Na czym polega transmisja danych w trybie potaczeniowym i bezpotaczeniowym?

m )akie s3 rodzaje transmisji?

= Na czym polega transmisja jednokierunkowa, w trybie pétdupleksu i petnego dupleksu?
= Na czym polegaja wymagania aplikacji dotyczace przepustowosci tacza?

Uzytkownicy i urzadzenia w sieci komputerowej komunikujg sie ze sobg i wymieniajg in-
formacje. Wymiana informacji musi przebiega¢ w $cisle okreslony spos6b, umozliwiajacy
przesytanie danych. Kazde z komunikujacych si¢ urzadzenn musi przestrzegaé pewnych
ustalonych zasad i regul postepowania. Zbidr zasad i norm, ktérych musza przestrzegaé
komunikujace sie ze sobg urzadzenia, jest nazywany protokotem komunikacyjnym. Ko-
munikacja miedzy urzadzeniami moze przebiega¢ w trybie polaczeniowym (connection
oriented) lub bezpotaczeniowym (connectionless oriented).

Tryb potaczeniowy polega na ustanowieniu logicznego polaczenia pomiedzy dwoma ko-
munikujacymi sie ze soba urzadzeniami. Aby rozpoczaé¢ komunikacje, nalezy najpierw
nawigzaé pofaczenie. Z trybu polaczeniowego korzysta sie wtedy, gdy powstaje potrze-
ba przesylania wielu komunikatéw w obu kierunkach, np. podczas korzystania z ustugi
telnet. W trybie bezpofaczeniowym komunikaty przekazywane s3 niezaleznie, np. przy
przekazywaniu wiadomosci za pomoca poczty elektronicznej. W komunikacji biorg udziat
przynajmniej dwa urzadzenia. Jezeli jedno urzadzenie wysyta dane do doktadnie jednego
urzadzenia, to taki tryb transmisji nazywamy jednostkowym (unicast). W sieciach rozwia-
zane to jest w ten sposéb, ze kazde urzadzenie posiada swéj unikatowy adres. Dane wysy-
tane przez nadawce docierajg do wielu urzadzen, ale odbierane s3 tylko przez to urzadze-
nie, ktérego adres jest adresem docelowym (pozostale urzadzenia ignorujg dane, ktére nie
sa przeznaczone dla nich). Urzadzenie nadawcze moze wysta¢ informacje do wszystkich
dostepnych urzadzen. W takim przypadku adresem docelowym jest specjalny adres, na-
zywany rozgtoszeniowym (broadcast). Urzadzenia traktujg transmisje na adres rozglosze-
niowy tak, jakby byly adresowane na ich adres jednostkowy. W rozglaszaniu grupowym
(multicast) dane przeznaczone s3 tylko dla wybranej grupy urzadzen. Adres docelowy jest
specjalnym adresem, okreslajacym wybrane urzadzenia z danej sieci. W transmisji grupo-
wej unika si¢ wielokrotnego wysytania tego samego komunikatu do wielu nadawcéw, po
kazdym laczu sieciowym informacja jest przekazywana jednokrotnie.

Transmisja jednokierunkowa (simplex) to transmisja, w ktérej odbiornik nie moze prze-
sta¢ odpowiedzi ani innych danych. Przykladem tego typu transmisji jest emisja audycji
radiowych, gdzie stuchacz przy odbiorniku radiowym moze tylko odbiera¢ informacje po-
chodzace z nadajnika. Tego typu transmisje nie s3 stosowane w sieciach komputerowych.
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Rys. 10.1. Typy transmisji: a) jednostkowa, b) rozgtoszeniowa, c) grupowa

Pétdupleks (half-duplex) to transmisja dwukierunkowa, naprzemienna. W danym mo-
mencie jest ustalony tylko jeden kierunek transmisji, a urzadzenie moze albo nadawac,
albo odbierac informacje. Do odwrdcenia kierunku transmisji jest potrzebny system sygnali-
zacji, wskazujacy, ze urzadzenie ukoriczylo nadawanie i moze odbiera¢ informacje. Przy-
ktadem podobnych transmisji spoza obszaru sieci komputerowych jest amatorska stacja
krétkofalowa lub radio CB.

Dupleks (full-duplex) to transmisja jednoczesna i dwukierunkowa. Wymaga zazwyczaj
dwéch par przewodéw dla sieci cyfrowych. Dla potgczent analogowych dla jednej pary prze-
wod6w szeroko$¢ pasma jest dzielona na dwie czesci. Przyktadem podobnych transmisji
spoza obszaru sieci komputerowych jest rozmowa telefoniczna.

Aby ustugi i aplikacje sieciowe mogty prawidlowo dziata¢, musza mie¢ zapewnione
odpowiednie warunki. Najwazniejszymi warunkami sa:

e niezawodno$¢ przesylania danych,
e przepustowosc¢ taczy,
e czas odpowiedzi.

Niektére ustugi sieciowe, takie jak poczta elektroniczna, transfer plikéw, pobieranie
stron internetowych itp., wymagaja niezawodnego przesylania danych. Nadawca i odbior-
ca komunikujg sie miedzy sobg, aby sie upewnic, ze wszystkie dane dotarly bez bledéw
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i w odpowiedniej kolejnosci. W wypadku bledéw protokoty te zadaja retransmisji uszko-
dzonych lub zagubionych danych. Dla tych ustug stosowane s3 protokoty zapewniajace
niezawodny transport danych. Inne ustugi, takie jak przesytanie dzwieku lub obrazu na
zywo, toleruja utrate pewnej ilosci danych. W ich przypadku niewielkie zaktécenia spo-
wodowane brakiem czesci danych s3 mniej uciazliwe dla odbiorcy niz przerwy w odtwa-
rzaniu spowodowane retransmisjg. W tym przypadku stosowane sg protokoly zawodnego
transportu danych. Nie oznacza to, ze dane nie dotrg do miejsca przeznaczenia, lecz tylko
to, ze protokoty nie gwarantujg bezbtednego dostarczenia danych.

Aby dziata¢ bez zakldcen, niektére aplikacje muszg by¢ w stanie transmitowa¢ lub od-
biera¢ dane z okreslong predkoscia. Na przyktad aplikacja odtwarzajaca pliki multime-
dialne musi odbiera¢ taka ilo§¢ danych, ktéra jest niezbedna do wyswietlania filmu lub
odtwarzania muzyki. Aplikacja taka wymaga okre§lonej przepustowosci. Jezeli warunek
ten nie bedzie spelniony, to aplikacja nie bedzie dziatata prawidtowo (lub w ogéle sie nie
uruchomi) albo bedzie zmuszona pracowac przy innych parametrach, np. nizszej roz-
dzielczosci obrazu lub jakosci dzwieku.

Istnieje pewna grupa aplikacji pracujacych w tzw. czasie rzeczywistym, ktére dopusz-
czajg niewielkie czasy opéznienia przesylanych danych. Przykladem moze by¢ telekonfe-
rencja, w ktérej opéznienia w transmisji danych powoduja przerwy w rozmowie. W grach
sieciowych czas migdzy wykonaniem czynnosci, np. kliknieciem mysza, a reakcja na to
zdarzenie musi by¢ krétki, aby zapewnié¢ plynnos¢ gry.

Protokoty internetowe to podzbiér protokotéw komunikacyjnych stosowanych w sieci
internet. Komputery w internecie komunikuja si¢ za pomoca protokotu IP (Internet Proto-
col), dziatajacego w warstwie sieciowej, i TCP (Transmission Control Protocol) lub UDP (User
Datagram Protocol), dziatajacych w warstwie transportowej. Inne protokoty, takie jak HTTP
(Hypertext Transfer Protocol), s3 wykorzystywane w warstwie aplikacji.

Aby pracowa¢ w sieci internet, komputer musi komunikowac sie z innymi systemami
za pomocy stosu protokotéw TCP/IP, a takze posiada¢ oprogramowanie pozwalajgce na
wykorzystanie ustug oferowanych przez innych uzytkownikéw.

Dane przesylane w sieci internet s3 dzielone na pakiety. Kazdy pakiet jest opatrzony na-
gtéwkiem IP, zawierajacym miedzy innymi adresy nadawcy i odbiorcy. Na podstawie tych
informacji routery podejmuja decyzje, jaka droga dany pakiet powinien by¢ dostarczony
do miejsca przeznaczenia. Protokét IP nie posiada mozliwosci sprawdzenia, czy pakiet
dotart do miejsca przeznaczenia. W tym celu jest uzywany protokét TCP. Do kazdego
pakietu dotacza on swéj nagtéwek, w ktérym miedzy innymi numeruje wszystkie wycho-
dzace pakiety. Jezeli nie otrzyma od adresata potwierdzenia otrzymania pakietu, wysyta go
ponownie. W nagtéwku TCP znajduje si¢ réwniez numer portu, ktéry identyfikuje ustuge
w sieci, dla ktérej jest przeznaczony pakiet, np. port 80 jest zarezerwowany dla WWW.

SPRAWDZ SWOJA WIEDZE

1. Podaj nazwy znanych Ci protokotéw komunikacyjnych.
2. Podaj przyktady aplikacji, ktére wymagaja zapewnienia minimalnej przepustowosci tacza.
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Zadaniem czterech najnizszych warstw jest transmisja danych. Zajmuja sie odnajdy-
waniem odpowiedniej drogi do miejsca przekazania konkretnej informacji. Dzielg dane
na odpowiednie dla danej warstwy jednostki danych PDU (Protocol Data Unit). Dodat-
kowo moga zapewnia¢ weryfikacje bezblednosci przesytanych danych. Warstwy dolne to
warstwa transportowa, sieciowa, tgcza danych oraz fizyczna. Warstwa transportowa prze-
syla wiadomo$¢ kanalem stworzonym przez warstwe sieciowg. W tym celu dzieli dane
otrzymane z warstwy sesji na segmenty, ktére sa kolejno wysylane do stacji docelowe;.
Zapewnia wlasciwa kolejno$¢ otrzymanych segmentéw, a w razie zaginiecia lub uszko-
dzenia segmentu moze zazadad jego retransmisji. Stacja docelowa moze réwniez wysyta¢
potwierdzenie odebrania segmentu.

Warstwa sieciowa, jako jedyna, dysponuje wiedza dotyczaca fizycznej topologii sieci.
Rozpoznaje, jakie trasy laczg poszczeg6lne komputery oraz sieci i na tej podstawie decydu-
je, ktéra z nich wybrad. Jednostka danych w tej warstwie jest pakiet. Warstwa ta odpowiada
za adresowanie logiczne weztéw sieci (np. adresy IP).

Warstwa facza danych nadzoruje warstwe fizyczng i steruje fizyczna wymiang bitéw.
Ma mozliwo$¢ zmiany parametréw pracy warstwy fizycznej tak, aby obnizy¢ liczbe po-
jawiajacych sie podczas przekazu bledéw. Definiuje mechanizmy kontroli bfedéw CRC
(Cycling Redundancy Check) i zapewnia dostarczanie ramek informacji do odpowiednich
weztéw sieci na podstawie fizycznego adresu MAC karty sieciowej. Jednostka danych w tej
warstwie jest ramka. Warstwa lacza danych dzieli si¢ na dwie podwarstwy:

o LLC (Logical Link Control) — podwarstwa sterowania tgczem danych — kontroluje po-
prawno$¢ transmisji i obstuguje tworzenie ramek. Wspétpracuje przede wszystkim
z warstwa sieciowa.

e MAC (Media Access Control) — podwarstwa sterowania dostepem do noénika — zapewnia
dostep do nosnika sieci lokalnej i wspétpracuje przede wszystkim z warstwa fizyczna.
Warstwa fizyczna jest odpowiedzialna za przesyfanie strumieni bitéw bez kontroli ru-

chu i bez uwzglednienia rodzaju informacji. Okresla ona wszystkie sktadniki sieci nie-

zbedne do obstugi elektrycznego, optycznego oraz radiowego wysylania i odbierania sy-
gnaltéw. Ustala spos6b przesylania bitéw i odleglosci przerw miedzy nimi.

11.2. Przeptyw danych miedzy warstwami

Aplikacje uzytkownika dzialajg w warstwie aplikacji, generujac strumien danych, ktdry jest
przesylany do nizszych warstw modelu OSI. W warstwie transportowej zostaje on podzie-
lony na segmenty, kazdy z segmentéw posiada nagiéwek warstwy czwartej, ktéry zostaje
nadany przez te wlasnie warstwe. W nagléwku jest umieszczany miedzy innymi numer
sekwencyjny, potrzebny do ustalenia kolejnos$ci przesytania danych. Warstwa sieciowa od-
powiedzialna jest za podzielenie danych na pakiety i opatrzenie kazdego pakietu nagtéw-
kiem. W nagléwku pakietu jest umieszczany miedzy innymi adres IP nadawcy i odbiorcy.
Adres IP odbiorcy jest wykorzystywany przez router do ustalenia optymalnej trasy, po kté-
rej pakiet bedzie przestany. Pakiet przesytany jest do warstwy facza danych i dzielony na
ramki. Kazda z ramek posiada nagléwek zawierajacy miedzy innymi adresy MAC nadaw-
cy i odbiorcy oraz stopke zawierajacg pole kontroli parzysto§ci CRC. Warstwa fizyczna
zamienia dane na cigg bitéw i przesyla je za posrednictwem medium transmisyjnego.
Proces podzialu strumienia danych na jednostki danych i opatrywania ich nagtéwkami
nazywamy enkapsulacja (encapsulation). Proces odwrotny, realizowany podczas odbierania
informacji i przesylania danych do gérnych warstw, nazywamy dekapsulacjg (decapsula-
tion). Przeplyw danych miedzy warstwami modelu OSI jest pokazany na rysunku 11.1.
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Rys. 11.1. Przeptyw danych miedzy warstwami modelu OSI
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Rys. 11.2. Zasieg danych w urzadzeniach

Dane, przechodzac przez r6zne urzadzenia sieciowe, dochodza do réznych warstw mo-

Koncentrator,
regenerator

Przetacznik, most,
karta sieciowa

delu OSI. Zasieg danych w urzadzeniu przedstawiono na rysunku 11.2.

W zalezno$ci od zasiegu danych analizowanych przez urzadzenia mozemy zaklasyfiko-
wac je do poszczeg6lnych warstw, np. router bedzie urzadzeniem warstwy 3, przelacznik,

most i karta sieciowa sg urzadzeniami warstwy 2.

Uwaga:

W ofercie réznych producentéw mozna spotkad réwniez przetaczniki warstwy trzeciej —
przelaczniki rutujace (switch layer 3, routing switch). Sg to urzadzenia, ktére podobnie jak
router, przekazuja pakiety, ale przy uzyciu dedykowanych uktadéw scalonych ASIC (Ap-

plication Specific Integrated Circuit). W routerach przelaczanie pakietéw odbywa sie pro-
gramowo, z wykorzystaniem mikroprocesora. Przelgcznik warstwy trzeciej jest zazwyczaj

szybszy w dzialaniu niz router, ale nie posiada wszystkich funkcji routera i ma mniejsze
mozliwos$ci konfiguracji.
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Zalety modelu OSI:

e pozwala podzieli¢ zadania sieciowe na tatwiejsze do analizy czesci,

e umozliwia latwiejsze zastepowanie jednego rozwigzania innym, bez koniecznosci
wprowadzania zmian w innych warstwach,

e wprowadza niezalezno$¢ poszczegélnych rodzajéw nosnikéw danych wykorzystywa-
nych w sieciach — jedne zastepuja (badz uzupelniajg) drugie.

Mimo ze aplikacja, mogtoby si¢ wydawa¢, komunikuje si¢ bezposrednio z odpowiada-
jaca jej aplikacjg uruchomiong na innym komputerze, to komunikacja ta nie jest bezpo-
$rednia. Aplikacja w celu przeksztalcenia danych i dostarczenia ich do miejsca docelowego
wywotuje funkcje oferowane przez warstwe prezentacji. Podobnie, warstwa prezentacji
lokalnego systemu wirtualnie porozumiewa sie z warstwa prezentacji systemu zdalnego,
w rzeczywisto$ci wywotujac funkcje warstwy sesji pozwalajace na sterowanie sesjg i do-
starczenie danych do warstwy prezentacji systemu zdalnego. Tego rodzaju ,wirtualna” ko-
munikacja zachodzi na poziomie kazdej warstwy, poza fizyczng, na poziomie ktérej dwa
urzadzenia polaczone s3 przy uzyciu okreslonego nosnika i kontaktuja sie rzeczywiscie (fi-
zycznie). Model OSI to podstawowy model komunikacji sieciowej. Model ten jest najlep-
szym narzedziem stuzacym do nauki wysylania i odbierania danych w sieci. Pozwala on
obserwowac funkcje poszczegélnych warstw sieci. Model OSI jest traktowany jako model
odniesienia (wzorzec) dla wigkszosci rodzin protokotéw komunikacyjnych. Model ten jest
otwarty, co oznacza, ze kazdy moze z niego korzysta¢ bez wnoszenia oplat licencyjnych.

11.3. Stos protokotéw TCP/IP

Oprécz modelu OSI istniejg takze inne modele sieci, z ktérych najpopularniejszy, stos pro-
tokotéw TCP/IP, powstat na zaméwienie Departamentu Obrony USA (stad druga nazwa to
»stos DOD”). Stos protokotéw TCP/IP jest powszechnie stosowany, miedzy innymi w sieci
internet. Podobnie jak w modelu OSI, mozemy w nim wyréznic¢ warstwy, jednak funkcje
sa rézne, mimo ze niektére z nich posiadajg nazwy takie same jak w modelu OSI. Stos
protokoléw TCP/IP skiada sie z czterech warstw.

Warstwa aplikacji obejmuje funkcje trzech najwyzszych warstw modelu OSI (aplikacji,
prezentacji i sesji). Uzytkownicy uruchamiaja programy, ktére uzyskuja dostep do ustug
za posrednictwem protokotu na poziomie warstwy transportu i wysylajg lub odbieraja
dane w postaci pojedynczych komunikatéw lub strumienia bajtéw. Programy uzytkowe
przekazuja do warstwy transportowej dane w wymaganym formacie, aby mogly one zosta¢
dostarczone w odpowiednie miejsce. W warstwie tej dziala wiele protokotéw aplikacji,
miedzy innymi: http, fip, telnet, ssh, smtp, pop3.

Podstawowym zadaniem warstwy transportowej jest zapewnienie komunikacji mie-
dzy programami uzytkownika. Warstwa ta moze zarzadza¢ przeplywem informacji oraz
zapewnia¢ niezawodno$¢ przesylania przez porzagdkowanie segmentéw danych i retrans-
misje uszkodzonych lub zagubionych segmentéw. W komputerze moze dziataé¢ wiele
aplikacji wymieniajacych dane w sieci przy wykorzystaniu portéw okreslonych dla kaz-
dego polaczenia i nie nastapi wymieszanie sie przesylanych przez nie danych. Warstwa
transportowa dzieli strumien danych na segmenty, a w nagtéwku umieszcza numer portu
identyfikujacy aplikacje wysylajaca lub odbierajacg dane. W warstwie tej dziata protokét
potaczeniowy TCP oraz bezpotaczeniowy UDP.

Warstwa internetowa przyjmuje segmenty z warstwy transportowej razem z informa-
cjami identyfikujacymi odbiorce. Zadaniem jej jest wysylanie pakietéw i dostarczenie
ich do miejsca przeznaczenia, niezaleznie od trasy, po ktérej bedg przesylane. Protoko-
tem zarzadzajacym tg warstwa jest protokét IP. Warstwa dzieli dane na pakiety, dodajac
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nagtéwek zawierajagcy miedzy innymi adres IP nadawcy i odbiorcy. Na podstawie adresu
IP miejsca docelowego jest podejmowana decyzja, czy wysta¢ pakiet wprost do odbiorcy
w sieci lokalnej, czy tez do routera, ktéry przekaze go do odpowiedniego interfejsu sie-
ciowego. Routery pracujace w warstwie internetu wyznaczaja najlepsze trasy do miejsca
przeznaczenia pakietéw. Proces ten jest okreslany jako trasowanie lub routing. Warstwa
ta zajmuje sie takze pakietami przychodzacymi, sprawdzajac ich poprawnosc i stwierdza-
jac za pomocg algorytmu trasowania, czy nalezy je przesta¢ dalej, czy tez przetwarzaé na
miejscu. W przypadku pakietéw adresowanych do maszyny lokalnej oprogramowanie tej
warstwy usuwa nagléwek pakietu i wybiera protokét transportowy, ktéry go bedzie dalej
obstugiwal. Warstwa ta wysyla tez komunikaty kontrolne i komunikaty o bledach oraz
obstuguje komunikaty przychodzace.

Warstwa dostepu do sieci odbiera pakiety IP i przesyla je przez dang sie¢. Zapewnia
interfejs z siecig fizyczng i zajmuje sie przekazywaniem danych przez fizyczne potls-
czenia miedzy urzadzeniami sieciowymi. Najczesciej sg to karty sieciowe lub modemy.
Formatuje dane do transmisji przez nosnik oraz adresuje dane do podsieci, opierajac sie
na adresach fizycznych. Zapewnia sprawdzanie bledéw przesytu danych za pomocg sumy
kontrolnej ramki.

Na rysunku 11.3 poréwnano model OSI i TCP/IP oraz przedstawiono protokotly najcze-
Sciej uzywane w poszczegélnych warstwach.

Warstwa aplikacji Warstwa aplikacji telnet, ssh, http, tftp, dns

= e

~ Model OSI

smtp, pop3, ftp
Warstwa prezentacji

Warstwa sesji

Warstwa Warstwa TCP UDP ARP
transportowa transportowa

Warstwa sieciowa Warstwa internetowa IP, ICMP, IGMP, RIP, OSPF, BGP

\Warstwa facza danych | Warstwa dostepu do

sieci

Warstwa fizyczna

tys. 11.3. Poréwnanie modelu OSI i TCP/IP

W modelu TCP/IP sieci lokalne w warstwie dostepu do sieci s3 budowane na podstawie
standardu Ethernet. W sieciach rozlegtych WAN w tej warstwie stosowane sg rézne tech-
~ nologie, np. polagczenia modemowe, DSL, Frame Relay, ATM. Na styku migdzy warstwa
internetowg i warstwa dostepu do sieci dziala protokét ARP (Address Resolution Protocol),
ktéry pozwala na ustalenie adresu sprzetowego MAC hosta, gdy dany jest adres warstwy
sieciowej IP. Z protokotu tego korzystamy podczas wysylania danych. Podczas komunika-
¢ji urzadzen w sieci dane musza przejs$¢ wszystkie etapy enkapsulacji. W nagléwku pakie-
tu urzadzenie nadawcze umieszcza adres IP nadawcy oraz odbiorcy. Adres nadawcy jest
przydzielony kazdemu urzadzeniu, adres odbiorcy jest wprowadzany przez uzytkownika
w postaci adresu IP lub nazwy domenowej komputera. Adresy te s3 wiec znane i urzadze-
nie moze utworzy¢ pakiet. W nagléwku ramki jest potrzebny adres MAC nadawcy i od-
biorcy. Kazda karta sieciowa posiada unikatowy adres MAC, wiec urzadzenie ,zna” swéj
adres, brakuje jeszcze adresu MAC urzadzenia odbiorcy. Do ustalenia tego wlasnie adresu
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jest wykorzystywany protokét ARP. Gdy komputer chce skorzysta¢ z protokotu ARP, przy-
gotowuje specjalny pakiet zapytania ARP, ktdry jest wysylany na adres rozgloszeniowy,
dzieki czemu dociera do wszystkich urzadzen w sieci lokalnej. Urzadzenie o szukanym
adresie sieciowym odpowiada, przesylajac pakiet z odpowiedzia zawierajacg adres sprzeto-
wy MAC. Komputer dysponuje juz wszystkimi adresami i moze przygotowac ramke. Aby
unikna¢ koniecznosci wysylania kolejnego zapytania ARP, komputer zapisuje sobie w spe-
cjalnej tablicy informacje o adresach urzadzen, z ktérymi sie komunikowal. Przed nastep-
nym wystaniem zapytania ARP sprawdzi w tablicy, czy nie ma zapisanego poszukiwanego
adresu. Komputery moga sie ze sobg komunikowac za posrednictwem adresu fizycznego
tylko w obrebie danej sieci (w warstwie drugiej modelu OSI). Jesli jakie$ informacje maja
by¢ przestane do innej sieci, to protokét ARP jest wykorzystywany do uzyskania informacji

¢+ Wiersz polecenia

GC:\>ping 192.168.8.1

BEGELRTS 192.163.

192.168.
192 .168.
z 192.168.
122 .168.

Pakiety: UWysTXane ne = 4, Utracone = 8 (Bx straty).
= - > ) A z :
Szacunkowy czas hiadzenia pakietow w milli cundach:
Mininum = B ms, simum = 1 ms, Czas ¢ dni = 8 ms

C:\>arp —a

Interfejs: 192.168.8.121 —— 8x2
Adres internetouy Adres fizyczny Tup
192.168.8.1 B8-18-3%-—c6—8Bd4—25 dynamiczne
192.168.8.3 88-B2-44-63-8f—eb dynamiczne
192.168.8.38 B8-—22—-15—17-—c8—-a? dynamiczne

N>

Rys. 11.4. Tablica ARP

o adresie bramy sieciowej. Na rysunku 11.4 pokazano zawartos¢ tablicy ARP komputera,
ktéry komunikowat sie z innymi urzadzeniami. Protokét odwrotny RARP (Reverse Address
Resolution Protocol) pozwala na ustalenie adresu IP na podstawie adresu fizycznego MAC.

SPRAWI > 4

NAWIIL

1. Korzystajac z metody opisanej powyzej, sprawdz, jaki jest adres MAC bramy w sieci
w Twojej szkole.

2. Wyszukaj w internecie, np. na stronie http://pl.wikipedia.org/wiki pod hastem , Ethernet”
i,IPv4” informacje o maksymalnym catkowitym rozmiarze pakietu i ramki Ethernet.
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{qcza danych

ZAGADNIENIA
= Jakie sg wersje Ethernetu?
= Jak zbudowana jest ramka w sieci Ethernet?
= Jakie s3 zasady oznaczania no$nikéw w sieci Ethernet?
- m Wedtug jakich standardéw ustala sie kolejnos¢ kabli w ztaczu R}-45?
= Jakie typy kabli wykorzystywane s3 do taczenia urzadzen?
= Czym s3 kolizje i domeny kolizyjne?
= Jak ograniczy¢ liczbe kolizji?
= Jak zmniejszy¢ rozmiar domeny rozgtoszeniowej?

12.1. Standard Ethernet
Podstawowym standardem wykorzystywanym w budowie sieci lokalnych jest Ethernet.
Standard ten opisany zostal w dokumencie IEEE 802.3. Ethernet odnosi sie do wielu tech-
nologii sieci lokalnych LAN, z ktérych nalezy wyréznié trzy podstawowe kategorie:
o Ethernet 10 Mb/s (Standard Ethernet),
e Ethernet 100 Mb/s (Fast Ethernet),
o Ethernet1 Gb/s (Gigabit Ethernet).

Dane przesylane w sieci Ethernet sg podzielone na fragmenty, nazywane ramkami. Bu-
dowe ramki Ethernet przedstawiono na rys. 12.1.

- AR R s R R D e

Preambuta SFD MAC Typ ramki Dane CRC

odbiorcy nadawcy

Rys. 12.1. Budowa ramki Ethernet

e Preambula — 7 bajtéw ztozonych z naprzemiennych jedynek i zer pozwalajacych na
szybka synchronizacje odbiornikéw,

e SED (Start Frame Delimiter) — znacznik poczatkowy ramki (1 bajt),

e adres MAC odbiorcy (6 bajtéw),

¢ adres MAC nadawcy (6 bajtéw),

e typ ramki/dtugos¢ (2 bajty) — jezeli jego warto$¢ jest mniejsza niz 1500, to oznacza diu-
go$¢ ramki, jezeli wieksza — typ pakietu,

e przesylane dane (46-1500 bajtéw) — jezeli dane s3 mniejsze od 46 bajtéw, to s3 uzupel-
niane zerami, v

e suma kontrolna FCS (Frame Check Sequence) — pozwala na wykrycie bledéw transmisji-

(4 baity).
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W sieci Ethernet kazda stacja widzi wszystkie przeptywajace ramki danych i sprawdza,
czy przeplywajaca ramka nie jest adresowana do niej. Sprawdzenie ramki polega na po-
réwnaniu adresu MAC karty sieciowej i adresu zapisanego w polu ,adres MAC odbiorcy”.
Jezeli adresy s3 identyczne, to ramka jest odbierana, w innym przypadku ramka jest od-
rzucana.

W sieciach Ethernet moga by¢ stosowane rézne rodzaje no§nikéw, charakteryzujacych
si¢ réznymi predko$ciami przesytania danych. Ogélny schemat oznaczania predkosci
przesylania danych oraz rodzaju medium stosowanego w sieciach Ethernet skiada sie
z nastepujacych czesci: W
o predkos¢ przesylania danych wyrazona w Mb/s, np. 10, 100, 1000,

e rodzaj transmisji:
¢ Base — transmisja w pasmie podstawowym (baseband),

* Broad - transmisja przy wykorzystaniu czestotliwosci noénej (broadband),

e rodzaj zastosowanego medium:

e 2 —cienki kabel koncentryczny (Thin Ethernet),

e 5 — gruby kabel koncentryczny (Thick Ethernet),

e T — skretka (Twisted Pair),

e F — $wiattowdd (Fiber Optic),
¢ dodatkowe oznaczenie.

Najczesciej stosowane nosniki danych dla sieci Ethernet:

* 10Base2 — cienki kabel koncentryczny o predkosci przesylania sygnatu 10 Mb/s, trans-
misja pasmem podstawowym, 2 to maksymalna dtugos¢ kabla w metrach, zaokraglona
do setek, a nastepnie podzielona przez 100,

e 10Base5 — gruby kabel koncentryczny o maksymalnej dtugosci 500 metréw,

e 10BaseT - dtugos¢ kabla ograniczona do 100 metréw, litera T symbolizuje skretke jako
no$nik fizyczny.

Najczesciej stosowane nosniki danych dla sieci FastEthernet:

* 100BaseTX — nieekranowana skretka (UTP) Kategorii 5,

* 100BaseFX — $§wiattowdd obstugujacy transmisje danych z szybkoscia 100 Mb/s na od-
legtos¢ do 400 metréw.

Najczesciej stosowane no$niki danych dla sieci Gigabit Ethernet:
® 1000BASE-T — skretka kategorii 5 lub wyzszej za pomoca czterech par przewodéw,
® 1000BASE-SX -1 Gb/s na $wiattowodzie wielomodowym (do 550 m),

* 1000BASE-LX -1 Gb/s na $wiattowodzie jednomodowym (do 10 km).
Najpopularniejszym medium transmisyjnym stosowanym w budowie sieci kompute-

rowych jest skretka. Kabel ten sktada si¢ z czterech par przewodéw, skreconych ze soba

i oznakowanych za pomoca koloréw izolacji. Kazdy tego typu kabel jest zakoriczony wtycz-

ka typu RJ-45". Kolejnos¢ przewodéw we wtyku jest okreslona za pomoca standardéw TIA/

ETA 568A i TIA/EIA 568B (tab. 12.1).

Do faczenia urzadzen sg stosowane dwa rodzaje kabli:

e prosty (straight-through) — wtyki na obu koricach sg wykonane wedtug jednego standar-
du. Kabel prosty jest stosowany do laczenia komputera z przelacznikiem lub koncentra-
torem oraz routera z przelgcznikiem lub koncentratorem:;

o skrosowany (crossover) — wtyk na jednym koricu jest wykonany wedtug standardu 568A,
a na drugim wedtug standardu 568B. Kabel skrosowany jest stosowany do laczenia
komputera z komputerem, przelagcznika lub koncentratora z przelacznikiem lub kon-
centratorem, komputera z routerem.

' Z technicznego punktu widzenia prawidtowe oznaczenie to 8P8C, ale powszechnie uzywa sie nazwy R}-45.
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Wiekszo$¢ nowoczesnych urzadzen sieciowych wyposazona jest w funkcje Auto MDI/
MDIX (Automatic MDI/MDIX crossover). Funkcja ta polega na automatycznym rozpozna-
niu przez to urzadzenie, czy podlaczony kabel sieciowy jest prosty czy skrosowany. Dzieki
niej do portu takiego urzadzenia mozna podlaczy¢ zaréwno kabel prosty jak i skrosowany.
W starszych urzadzeniach stosowane byly specjalne porty typu uplink (zazwyczaj wspét-
dzielone z portem pierwszym) lub reczne przelgczniki normal/uplink, umozliwiajace we-
wnetrzne ,skrosowanie” portu.
Wtyczke RJ45 pokazano na rysunku 12.2.

Tabela 12.1. Kolejno$¢ przewodéw we wtyku RJ-45

Kolor wedtug standardu
1 biato-zielony biato-pomaranczowy
2 zielony . pomarariczowy
3 biato-pomaranczowy biato-zielony
4 niebieski ' niebieski -
5 ' biato-niebieski ; biato-niebieski
3 6 pomaraniczowy - zielony
7 biato-bragzowy biato-brazowy
: 8 brazowy brazowy

Rys. 12.2. Wtyczka RJ-45

12.2. Domeny kolizyjne i rozgtoszeniowe

Urzadzenia sieciowe pierwszej warstwy modelu OSI (koncentrator, wzmacniak) retransmi-
tuja sygnat do wszystkich portéw, z wyjatkiem tego, za ktérego pomocg otrzymaty sygnat.
Wszystkie komputery przylaczone do tych urzadzen odbierajg sygnal i rywalizuja o dostep
do noénika. Na skutek jednoczesnej transmisji danych realizowanych przez dwa lub wiecej
urzadzen za pomocg wspéidzielonego medium transmisyjnego moze doj$¢ do kolizji. Ko-
lizje wystepujace w sieciach z dostepem do no$nika na zasadzie rywalizacji sg zjawiskiem
niekorzystnym, lecz nie mozemy ich unikna¢. Obszar sieci, w ktérym moze dojé¢ do koli-
zji danych nadawanych przez rézne stacje, nazywamy domeng kolizyjna (collision domain).
W domenie kolizyjnej maksymalna liczba urzadzen wynosi 1024, lecz im jest ich wiecej,
tym prawdopodobieristwo wystapienia kolizji jest wieksze. Ryzyko wystgpienia kolizji mo-
zemy ograniczy¢ przez odpowiednie zaprojektowanie sieci oraz stosowanie urzagdzen ogra-
niczajacych wielko§¢ domen kolizyjnych, takich jak mosty, przetaczniki lub routery.
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Most

Router
lub

lub
DOMENA

Przetacznik .;
KOLIZYJNA

koncentrator
$

Rys. 12.3. Podzial sieci na domeny kolizyjne

DOMENA

ROZGLOSZENIOWA

Router

pca g

Przetacznik

DOMENA
KOLIZYJNA ;
koncentrator

=

koncentrator

_g\?%

DOMENA
ROZGLOSZENIOWA

Rys. 12.4. Podzial sieci na domeny rozgloszeniowe

koncentrator
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Efektywne projektowanie sieci prowadzi do organizacji struktury sieci w taki sposéb,
aby domeny kolizyjne byly jak najmniejsze. Urzadzenia, takie jak: przelgcznik, most lub
router, pozwalajg na zmniejszenie obszaru domeny kolizyjnej. Transmisje realizowane
miedzy urzagdzeniami w obrebie domeny kolizyjnej nie s3 przesylane przez mosty, prze-
faczniki i routery do innych domen. Jezeli komputer PC1 (rys. 12.3) bedzie przesytal
dane do komputera PC2, to most, przefacznik lub router stwierdzi, ze oba komputery
s3 przylaczone do tego samego portu (domeny kolizyjnej) i nie przesle ramki do drugie-
go portu. W tym samym czasie po drugiej stronie urzadzenia moze odbywad sie inna
transmisja, np. z komputera PC4 do PC5, co zwigksza wydajnos¢ sieci. Jezeli transmisja
bedzie sie odbywac¢ miedzy komputerami znajdujacymi sie w réznych domenach koli-
zyjnych, np. PC1 i PC4, to ramka dotrze do wszystkich komputeréw w obu domenach.
Jakakolwiek inna transmisja w tym samym czasie w tych domenach spowoduje kolizje.

W sieci przesylane mogg by¢ réwniez komunikaty rozgtoszeniowe. Obszar sieci, w kt6-
rym nastepuje emisja komunikatu rozgloszeniowego wysylanego przez jedna stacje do
wszystkich innych, nazywamy domeng rozgtoszeniowg (Broadcast domain). Urzadzenia
warstwy pierwszej (koncentrator i wzmacniak) oraz drugiej (most i przelacznik) przeka-
zuja ruch rozgloszeniowy. Urzadzenia te rozszerzaja domene rozgloszeniows, natomiast
urzadzenia warstwy trzeciej (router) ograniczaja jej rozmiar. Rozmiar domeny rozglosze-
niowej mozna ograniczy¢ réwniez przez zdefiniowanie sieci wirtualnych VLAN (Virtu-
al Local Area Network). Komunikacja miedzy sieciami wirtualnymi musi sie odbywac za
posrednictwem routera. Komunikaty rozgltoszeniowe wysylane przez komputer, np. PC1,
beda docierac tylko do komputeréw PC2, PC3 i PC4, przesylanie ich do pozostatych kom-
puteréw w sieci zostanie zablokowane przez router (rys. 12.4).

SPRAWDZ SWOJA WIEDZE

1. Sprawdz, wedtug ktérego standardu wykonany jest kabel, ktérym Twéj komputer pod-
aczony jest do sieci.
2. Narysuj schemat sieci w Twojej szkole. Oblicz liczbe domen kolizyjnych i rozgloszenio-

wych.
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Protokoty warstwy
~ sieci

ZAGADNIENIA

= Jakie funkcje petni protokét IP?

u Jak zbudowany jest nagtéwek pakietu IP?

® Do czego stuzy tablica routingu?

® Do czego stuz protokoty routingu?

® Jakie s3 przyktadowe protokoty routingu i jak dziataja?
® Jak dziata rozsytanie grupowe informaciji?

13.1. Protokét IP

Protokét IP (Internet Protocol) jest odpowiedzialny za przesylanie pakietéw miedzy uzyt-
kownikami sieci. Jest protokotem bezpotaczeniowym, co oznacza, ze w trakcie transmisji
nie sprawdza si¢ poprawnosci pakietéw przesytanych przez sie¢. Nie ma zatem gwarancji
ich dostarczenia, poniewaz mogg one zosta¢ po drodze zagubione lub uszkodzone.

Podstawowymi funkcjami protokotu IP sa:
e okreslanie i tworzenie struktury pakietu,
o okreélanie schematu adresowania logicznego IP,
e kierowanie ruchem pakietéw w sieci.

IP jest protokotem zawodnym. Jedynym kryterium pozwalajacym sprawdzi¢ popraw-
nos¢ przesylania jest suma kontrolna nagtéwka zawarta w polu ,Suma kontrolna”. Jezeli
w trakcie transmisji zostat odkryty bigd, to pakiet jest niszczony przez stacje, ktéra wykryla
niezgodno$¢. W takim przypadku nie ma zadnych powtérek transmisji i kontroli prze-
plywu danych. Nagtéwek protokotu IP jest wykorzystywany do transportu danych miedzy
urzadzeniem Zrédtowym i docelowym. Budowa nagtéwka jest pokazana na rysunku 13.1.

1 bajt 5 2 bajt 3 bajt ‘ 4 bajt
- Wersja | Dt Nag. Typ ustug Catkowita dtugos¢ pakietu
B Identyfikacja Flagi Przes:miqcie fragmen{u
i Czas zycia Protokét Suma kontrolna >
A - Adres Zrédtowy . ki
Adres docelowy
2 Opcje
Dane

Rys. 13.1. Budowa nagtéwka protokotu IP
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Znaczenie wybranych pél nagtéwka:

e Czas zycia TTL (Time To Live) — okresla maksymalny czas przebywania pakietu w sieci.
Kazdy router, przez ktéry przechodzi pakiet, zmniejsza warto$¢ o 1. Gdy wartos¢ w polu
osiagnie zero, pakiet jest kasowany. Zabezpiecza to sie¢ przed przesytaniem pakietéw
krazacych w petli. Maksymalna wartos¢ tego pola wynosi 255, co oznacza, ze na trasie
pakietu nie moze by¢ wigcej niz 255 routeréw.

o Adres Zrédfowy — adres IP nadawcy pakietu.

e Adres docelowy — adres IP odbiorcy pakietu.

Warstwa sieciowa odpowiada za wybranie optymalnej trasy, po jakiej bedzie przesytany
kazdy pakiet. Jezeli odbiorca znajduje sie w tej samej sieci, pakiet bedzie wystany bezpo-
$rednio do niego. W przeciwnym razie musi by¢ przekazany do bramy taczacej sieci. De-
cyzje o wyborze trasy podejmuje router na podstawie adresu IP urzadzenia docelowego,
umieszczonego w nagtéwku pakietu, oraz na podstawie informacji posiadanych w tablicy
routingu. W tablicy tej router przechowuje informacje o wszystkich sieciach, do ktérych
jest w stanie wysylac pakiety. Jezeli w tablicy routingu nie ma adresu docelowego, umiesz-
czonego w nagitéwku pakietu, router moze wysta¢ pakiet, korzystajac z trasy domyslne;
(jezeli zostala zdefiniowana) lub pakiet jest kasowany. Przykladowa tablica routingu poka-
zana jest na rysunku 13.2.

R4 show ip route

Codes: C - connected, S - static, I - IGRP, R - RTP, M - mobile, B - BGP D - EIGRP, EX -
EIGRP external, O - OSPF, IA - OSPF inter area N1 - OSPF NSSA external fype 1, N2 -
OSPF NSSA extemal type 2 E1 - OSPF external type 1. E2 - OSPF extemal type2, E-EGP i
-IS-IS. L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default U - per-user static route, o
- ODR

Gateway of last resort is not set

[1]C 10.77.0.0/16 is directly connected, Ethernet0

[2]C 10.80.0.0/16 is directly connected, EthernetO

[3]C 10.5.0.0/16 is directly connected, Ethernet0

[4]C 10.125.0.0/16 is directly connected, Ethemnet0

[5]C 10.1.0.0/16 is directly connected, Ethernet0

[6]R 192.168.5.0/24 [120/3] via 192.168.6.1, 00:00:13, Serial0

[7IR 192.168.1.0/24 [120/3] via 192.168.6.1, 00:00:13, Serial0

[8]R 192.168.2.0/24 [120/3] via 192.168.6.1, 00:00:13, Serial0

[9]R 192.168.3.0/24 [120/3] via 192.168.6.1, 00:00:13, Serial0

[10] R 192.168.4.0/24 [120/3] via 192.168.6.1, 00:00:13, Serial0

R4#

Rys. 13.2. Przyktadowa tablica routingu

Z tablicy tej wynika, ze pakiet adresowany do sieci 10.77.0.0/16 zostanie wystany za po-
mocg interfejsu Ethernet0, a pakiety adresowane do sieci 192.168.1.0/24 wysylane beda
interfejsem Serial0.

13.2. Protokoty routingu

Informacje o trasach w tablicach routingu moga by¢ wprowadzane statycznie przez admi-
nistratora, lecz wymaga to duzo czasu i rekonfiguracji wszystkich routeréw w przypadku
zmian w sieci. Routery moga réwniez uczyc¢ sie tras w sposéb dynamiczny. W tym celu
korzystajg z protokotéw routingu do wymiany miedzy soba informacji o trasach lub to-
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pologii sieci. Na podstawie tych informacji ustalane sa optymalne trasy prowadzace do
poszczegdlnych sieci i umieszczane w tablicy routingu. Przykladami protokotéw routingu
sg RIP, OSPF, IGRP, EIGRP.

Protokét RIP (Routing Information Protocol) jest protokotem wykorzystujacym algorytm
wekiora odlegtosci (distance-vector). Ze wzgledu na niskie wymagania sprzetowe moze by¢
uzywany przez wszystkie routery. Router, na ktérym jest uruchomiony protokét RIP, wysyta
do swoich bezposrednich s3siadéw zawarto$¢ swojej tablicy routingu w okreslonych, sta-
tych przedziatach czasu, standardowo co trzydzieéci sekund. Router po przyjeciu aktualiza-
cji od sgsiada poréwnuje ja z whasna tablicg routingu i w razie koniecznosci uakfualnia ja.
W tablicy routingu znajduja sie najlepsze trasy do wszystkich sieci. Jako miare jakosci trasy
(metryke) w protokole RIP przyjeto liczbe przeskokéw (hops) miedzy routerami, jakie pakiet
musi wykonac, aby dotrze¢ do celu. Gdy router przyjmie uaktualnienie tablicy routingu,
ktére zawiera nowe lub zmienione informacje o trasach, to dodaje jedynke do wartoéci me-
tryki wskazanej w uaktualnieniu i wpisuje zmiane do tablicy routingu. Adresem nastepnego
przeskoku jest adres IP nadawcy. Liczba przeskokéw jest ograniczona do 15. Dlatego RIP nie
moze by¢ stosowany w bardzo duzych sieciach. RIP dobrze spelnia swoje zadanie w sieciach
jednorodnych, to znaczy takich, w ktérych wszystkie facza maja jednakowa przepustowosc.

Protokét OSPF (Open Shortest Path First) jest, podobnie jak RIP, protokotem otwartym,
co oznacza, ze jego specyfikacja jest ogdlnie dostepna. Protokét OSPF jest protokotem
routingu stanu facza (link-state), wykorzystujacym algorytm SPF (algorytm Dijkstry) do ob-
liczania najkrétszych $ciezek. Metryka w protokole OSPF jest koszt, ktéry jest powiazany
z przepustowoscia taczy (im wigksza przepustowo$¢, tym nizszy koszt). Protokét OSPF
jest przeznaczony do duzych sieci. Sie¢ taka moze by¢ podzielona na obszary. Routery
w danym obszarze, na ktérych uruchomiono protokét OSPF, wymieniaja sie wzajemnie
krétkimi komunikatami LSA (Link State Advertisement). Na podstawie tych komunikatéw
kazdy router zbiera informacje o calej topologii obszaru, a nastepnie za pomoca algoryt-
mu SPF oblicza najlepsze trasy do wszystkich sieci. Kazdy obszar musi by¢ dotaczony
do obszaru 0 (szkieletowego), co pozwala na polaczenie sieci w jedng cato$é. Zmiany do-
konane w jednym z obszaréw nie powoduja koniecznoéci uruchomienia algorytmu SPF
w pozostatych obszarach. Obliczanie $ciezek w poszczegdlnych obszarach jest tatwiejsze
1 wymaga mniejszego naktadu obliczeniowego. Ze wzgledu na koniecznos¢ dokonywania
skomplikowanych obliczeri protokét OSPF ma wieksze wymagania sprzetowe niz RIP.

Protokét IGRP (Interior-Gateway Routing Protocol) i jego nastepca EIGRP (Extended IGRP)
zostaly opracowane przez firme CISCO. IGRP, podobnie jak RIP, jest protokotem typu dy-
stans-wektor, ale wykorzystuje jako metryke r6zne kombinacje czterech miar: opéznienia,
szeroko$ci pasma (przepustowosci), obcigzenia i niezawodnosci. Protokét jest zastepowa-
ny przez EIGRP. EIGRP posiada cechy algorytméw routingu z wykorzystaniem wektora
odlegtosci i wedtug stanu lacza. Protokét EIGRP do wyznaczania tras stosuje algorytm
DUAL (Diffusing-Update ALgorithm). Jest on zalecany do stosowania przez CISCO.

Wspéiczesnie liczba routeréw w sieci internet jest tak duza, ze zaden z nich nie bylby
w stanie przechowywa¢ tras do wszystkich sieci. Aby temu zapobiec i ulatwi¢ zarzadza-
nie w internecie, wprowadzono hierarchie routingu. Najwiekszg jednostka w hierarchii
jest system autonomiczny AS (Autonomous System), ktdry jest zbiorem sieci pod wspél-
ng administracja, z ustalong wspélng strategia routingu. System AS mozna podzieli¢ na
pewng liczbe obszaréw (areas), ktére s3 grupami sasiednich sieci i przytaczonych hostéw.
Poszczegdlne obszary sprzegaja routery graniczne obszaru (area border routers). Router
graniczny utrzymuje oddzielng dla kazdego obszaru baze danych o topologii. Protokoty
RIP, OSPF, IGRP i EIGRP s3 protokotami routingu wewnetrznego IGP (Interior Gateway
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Protocol) i mogg dziata¢ wewnatrz systemu autonomicznego. Do ustalania tras migdzy sys-
temami autonomicznymi wykorzystywane sg zewnetrzne protokoty routingu EGP (Exterior
Gateway Protocol), np. protokét BGP.

13.3. Rozsytanie grupowe informaciji

Normalna komunikacja z wykorzystaniem protokotu IP odbywa si¢ migedzy jednym
nadawcg i jednym odbiorcg (nie liczac pakietéw rozgloszeniowych). Dla niektérych apli-
kacji jest uzyteczne wysylanie informacji jednoczeénie do wielu odbiorcéw, takie aplikacje
to np. gieldowe informacje dla brokeréw, polaczenia konferencyjne, odbieranie audycji ra-
diowych i telewizyjnych za posrednictwem internetu. Rozgtaszanie grupowe (multicasting)
jest technologia opierajaca sie na nastepujacych zasadach:

» Routery obstugujace transmisje przekazuja pakiety multicastowe do danej sieci tylko
wtedy, gdy w tej sieci znajduje si¢ przynajmniej jeden czlonek konkretnej grupy mul-
ticastowej. Pojedynczy host moze by¢ czlonkiem jednej grupy lub wiekszej ich liczby.

» Komputery do powiadomienia routera o cztonkostwie w danej grupie lub o jego rezy-
gnacji wykorzystuja protokét IGMP (Internet Group Management Protocol). Hosty zgta-
szaja za pomocg IGMP swoje czlonkostwo w grupie multicastowej do dowolnego sasia-
dujacego routera multicastowego.

» Komputery moga by¢ odbiorcami, nadawcami lub pemi¢ obie te funkcje jednoczesnie
w danej grupie multicastingowe;.

Dane przesylane s3 na specjalne adresy multicastowe okreslajace grupe, ktéra jest za-
interesowana konkretnym typem danych. Wszystkie multicastowe adresy IP mieszczg si¢
w zakresie od 224.0.0.0 do 239.255.255.255. Zakres ten okresla tylko grupe odbiorcéw,
nadawcy posiadaja zawsze adres unicastowy. Adresy w zakresie od 224.0.0.0 do 224.0.0.255
sg zarezerwowane dla protokoléw w sieciach lokalnych i nie mogga by¢ przekazywane przez
routery, np. adresy 224.0.0.5 i 224.0.0.6 wykorzystywane sa przez protokét routingu OSPF
do przesytania informacji miedzy wszystkimi routerami. Zakres adreséw od 224.0.1.0 do
238.255.255.255 jest zakresem adreséw globalnych, ktére moga by¢ wykorzystywane do
multicastingu miedzy organizacjami oraz przez internet. Cze$¢ z nich jest zarezerwowana
dla niektérych aplikacji, np. 224.0.1.1 dla protokotu NTP (Network Time Protocol). Zakres
adreséw od 239.0.0.0 do 239.255.255.255 jest zakresem o ograniczonym zasiegu, przezna-
czonym dla grup lokalnych lub jednej organizacji. Wigcej informacji o adresach IP znaj-
duje sie w temacie 14 — Adresowanie w sieci komputerowej. W routerze protokét IGMP
$ledzi, do ktérych sieci nalezy wysyla¢ transmisje grupowe, na podstawie przynaleznosci
hostéw do grup. Kazdy router okresowo odpytuje swoje sieci, aby sprawdzi¢, czy dostarcza-
nie danych grupowych nadal jest wymagane. Kontrola ta odbywa si¢ za pomocg zapytan
o cztonkostwo hosta, ktére kierowane s3 pod zarezerwowany adres IP 224.0.0.1. Hosty
przynalezace do grup odpowiadaja na ten komunikat raportem, ktérego adres docelowy
odpowiada wymaganemu adresowi grupowemu. Przylaczenie do grupy odbywa si¢ przez
transmisje pakietu IGMP — Host Membership Report. Pakiet ten zawiera adres IP pozadanej
grupy. Przylaczenie hosta do grupy obejmuje dwa procesy u klienta:

o host powiadamia router, ze chce przytaczy¢ sie do odpowiedniej grupy,

o host wigze dynamicznie IP z adresem grupowym zarezerwowanym dla danej aplikacji
oraz z zarezerwowanym adresem Ethernet.

Host, ktéry podlaczy sie do nowej grupy multicastowej, ma obowiazek wysta¢ natych-
miastowy raport do tej grupy, bez czekania na zapytanie od routera. Aby korzystac z trans-
misji multicastowych, nalezy dysponowa¢ odpowiednig aplikacja obstugujacg ten rodzaj
transmisji.
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13.4. Protokét ICMP

Scisle zwiazany z protokotem IP jest protokét ICMP (Internet Control Message Protocol).
Protokét IP, jako bezpolgczeniowy, nie posiada mechanizméw informowania o btedach
w funkcjonowaniu sieci IP oraz diagnostyki sieci. Do tego celu jest przeznaczony pro-
tokét ICMP. Umozliwia on przesylanie miedzy komputerami lub routerami informacji
o btedach wystepujacych w funkcjonowaniu sieci IP. Najczesciej uzywanymi poleceniami
korzystajacymi w protokotu ICMP s3 ping i tracert. Ping jest to program uzywany w sie-
ciach komputerowych dziatajacych na podstawie protokotu TCP/IP, stuzacy do diagno-
zowania polaczen sieciowych. Pozwala na sprawdzenie, czy istnieje polaczenie miedzy
hostem testujacym i testowanym, oraz na okre§lenie jakosci polaczenia przez pomiar licz-
by zgubionych pakietéw oraz czasu potrzebnego na ich transmisje. Ping wysyla pakiety
zadania echa ICMP (Echo Request) i odbiera odpowiedzi na zagdanie echa ICMP (Echo Re-
ply). Jako argument dla polecenia ping mozna podac adres IP lub nazwe domenowa kom-
putera testowanego (rys. 13.3).

e Wiersz polecenia

C:\>ping 192.168.8.1
.168.8.1 =z uzyciem 32 hajtdéw danych:

192.168.8.1: bajtow=32 czas=9%9ms TTL=64
192.168.8.1: bajtow=32 czas<i ms TTL=64
192.168.8.1: bajtow=32 czas=1ims TTL=64
192.168.8.1: bajtow=32 czas<{l ms TTL=64

Statystyka bhadania ping dla 192.168.8.1:

Pakiety: WysXane = 4. Odebrane = 4, Utracone = B8 (Bx stratyd,
Szacunkowy czas hladzenia pakietdw w millisekundach:

Mininum = B8 ms, Maksimnum = 9 ms, Czas Sredni = 2 ms

C:\>ping www.wp.pl

Badanie wuwuw.wp.pl [212.77.168.1811 z uzyciem 32 hajtow danych:

Odpouwiedz 212.77.188.1681: bajtow=32 czas=48ms TTL=122
Odpowiedz =z 212.77.1088.161: hajtow=32 czas=47ms TTL=122
Upiynal limit czasu zadania.

Odpowiedz =z 212.77.188.181: bajtow=32 czas=48ms TTL=122

Statystyka badania ping dla 212.77.188.161:

Pakiety: Wystane = 4. Odebrane = 3, Utracone = 1 (25 stratyd.
Szacunkowy czas bladzenia pakietéw w millisekundach:

Minimum = 47 ms, Maksimum = 48 ms. Czas sSredni = 47 ms

C=\>o

Rys. 13.3. Dzialanie programu ping

Komputery powinny odpowiada¢ na zadanie echa, lecz wiekszo$¢ wspélczesnych pro-
graméw typu firewall blokuje ten proces, w konsekwencji czego mozemy nie otrzymac
odpowiedzi, mimo ze istnieje polgczenie miedzy hostami.

Program tracert (w systemach Linux program nazywa si¢ traceroute) jest przeznaczo-
ny do $ledzenia trasy, po jakiej s3 przesylane pakiety w sieci. Program ten wysyla pakiet
zadania echa z polem TTL (Time To Live) ustawionym na kolejne wartosci, od 1 do 30.
Wartos¢ TTL jest zmniejszana przy przechodzeniu przez kolejne routery na trasie. Jezeli
pole TTL osiagnie warto$¢ 0, pakiet jest kasowany przez router. Router dodatkowo wysyta
za pomocg protokotu ICMP informacjg¢ zwrotng o bledzie. Komputer Zrédtowy uzyskuje,
bezposrednio po wystaniu zadania o wartosci 1, adres IP pierwszego routera na trasie.
W nastepnym pakiecie pole TTL ma warto$¢ 2, co powoduje, ze pierwszy router zmniejszy
te warto$¢ do 1, a drugi router zmniejszy TTL do 0 i skasuje pakiet, wysylajac komunikat
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przewyzsza maksymalna liczbe przeskokow 38

192.168.8.1

eni24%.internetdsl.tpnet.pl [83.15.194.2491
Jodz—rul.idsl.tpnet.pl [213.25.2.1341
ge—1-2-1.28.1lodz—»2.tpnet.pl [213.25.5.2891]
do—kra—ari.tpnet.pl [195.205.8.2661
z—onet—dabl.onet.pl [213.77.8.381
dab2v?.onet.pl [213.188.143.341
fivirt.onet.pl [213.188.138.2681

Sledzenie zakoficzone.

GEND>

Rys. 13.4. Dzialanie polecenia tracert

o bledzie. W ten sposéb program tracert moze przeéledzi¢ trase w sieci zawierajacej nie
wiecej niz 30 routeréw. Brak odpowiedzi na zadany pakiet jest sygnalizowany znakiem
gwiazdki ,*” i moze wynikac z konfiguracji firewalla lub przecigzenia sieci. Przyktad dzia-
}anla polecenia tracert pokazano na rysunku 13.4.

. % SPRAWDZ SWOJE UMIEJETNOSCI

1. Sprawdz, jakiego adresu IP uzywa Twéj komputer w szkole i w domu.

2. Za pomocg polecenia ping sprawdz czas odpowiedzi serwera WWW Twojej szkoty lub
innego wskazanego przez nauczyciela.

3. Sprawdz liczbe routeréw na trasie do serwera WWW Twojej szkoty lub innego wskaza-
nego przez nauczyciela.
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~ Adresowanie w sieci
- komputerowej

ZAGADNIENIA

u Jakie s rodzaje adreséw uzywanych w sieciach komputerowych?

= Jak zbudowany i reprezentowany jest adres MAC i IP?

u Jak szybko przeliczac liczby dwéjkowe na dziesiatkowe i dziesigtkowe na dwéjkowe?

u Jakie s3 klasy adreséw IP i adresy specjalne?

= Kto odpowiada za przydzielanie adreséw IP?

u Co to s3 adresy prywatne i do czego s3 uzywane?

= Do czego stuzy NAT i adresy APIPA?

= Jakie metody zapobiegaja wyczerpywaniu sie dostepnej puli adreséw?

Co to jest adresowanie bezklasowe i jak je stosowaé?

® Jak na podstawie adresu IP i maski podsieci wyznacza¢ adres sieci, adres rozgtoszeniowy,
liczbe podsieci i liczbe hostéw?

= Jak obliczy¢, czy komputery beda mogly sie komunikowaé w sieci?

Do sieci komputerowej mogg by¢ podiaczone rézne urzadzenia, np. serwery, komputery,
drukarki. Kazde z nich musi mie¢ mozliwo$¢ wymiany danych z innymi. Aby to byto moz-
liwe, potrzebny jest mechanizm pozwalajacy na zidentyfikowanie kazdego urzadzenia
podiaczonego do sieci. Identyfikacja odbywa sie za pomocg unikatowych ciggéw znakéw,
nazywanych adresami. Adresy takie przypominaja sposéb zapisu miejsca zamieszkania.
Znajac miejsce zamieszkania, np. kolegi, mozemy wysta¢ do niego list, a poczta, postu-
gujac sie adresem, dostarczy przesytke do miejsca przeznaczenia. W najpopularniejszych
obecnie sieciach lokalnych spotyka sie dwa rodzaje adreséw:

o fizyczne — nazywane réwniez adresami MAC (Media Access Control),

e logiczne — adresy IP (Internet Protocol).

14.1. Adresy fizyczne

Adres fizyczny jest nadawany przez producenta w kazdej karcie sieciowej NIC (Network
Interface Card) podczas jej wytwarzania. Adres ten jest niepowtarzalny i umieszczony
w pamigci ROM karty. Dlugo$¢ adresu fizycznego wynosi 48 bitéw, lecz jest przedstawia-
ny w zapisie heksadecymalnym (szesnastkowym), np. 00:03:FF:14:C8:A0. Na rysunku 14.1
zaznaczono adres fizyczny.

Pierwsze 24 bity oznaczaja producenta karty sieciowej, pozostale 24 bity s3 unikatowym
identyfikatorem danego egzemplarza karty. Aby sprawdzi¢ adres fizyczny karty, mozna
w wierszu poleceri systemu Windows 200x i nowszych wersji wpisa¢ polecenie ipconfig/all.
W systemach z rodziny Windows 9x mozna uzy¢ polecenie winipcfg.



JL

PROJEKTOWANIE | WYKONYWANIE LOKALNE]J SIECI KOMPUTEROWE)])

dziesietng z zakresu od 0 do 255. Na zajeciach z matematyki podawane byly algo-
rytmy przeliczania liczb dwéjkowych na dziesietne. W tym miejscu zostanie przed-
stawiona inna prosta metoda wykonywania tych obliczeri. Kazdemu bitowi nalezy
przypisac jego warto$¢ wynikajaca z pozycji w liczbie dwéjkowej (rys. 14.3). Nastep-
nie sumuje sie te warto$ci, dla ktérych bit adresu przybiera wartosc 1.

Wartos¢ w postaci wyktadniczej 744 | 2° 2° 24 2> 22 2 L8
Wartos¢ bitu 1285 dsab4adea 32 SR T PR RS
Adres dwéjkowy 1 0 1 0 1 0 1. 40
Wynik TEsRE A el e 1T 8 [ | il Ll ] 10

» PRZYKLAD 14

Rys. 14.3. Przeliczanie liczby dwdéjkowej na dziesigtna

Zamiana adres6éw z postaci dziesietnej na dwdéjkowa

Adres podany w postaci dziesietnej nalezy zamienia¢ na posta¢ dwéjkows. Spo-
§r6d wartosci dziesietnych poszczegélnych bitéw nalezy wybrac te, ktérych suma
jest réwna zamienianej liczbie. Zadanie to jest do$¢ trudne, dlatego zostanie wyja-
$nione na przyktadzie — liczbe 123 nalezy zapisa¢ w systemie dwéjkowym. Ponizej
przedstawiono wartosci kolejnych bitéw, zaczynajac od lewej strony:

o warto$¢ pierwszego bitu wynosi 128 i jest wieksza niz liczba 123 — ten bit ma
warto$c¢ 0,

e warto$§¢ drugiego bitu wynosi 64 i jest mniejsza niz liczba 123 — ten bit ma war-
to§¢ 1 (reszta 123 — 64 = 59),

e wartosc trzeciego bitu wynosi 32 i jest mniejsza niz liczba 59 — ten bit ma wartos¢
1 (reszta 59 — 32 = 27),

e warto$¢ czwartego bitu wynosi 16 i jest mniejsza niz liczba 27 — ten bit ma war-
tos¢ 1 (reszta 27 - 16 = 11),

e warto$¢ pigtego bitu wynosi 8 i jest mniejsza niz liczba 11 — ten bit ma warto$¢ 1
(reszta 11 - 8 = 3),

e warto$¢ széstego bitu wynosi 4 i jest wieksza niz liczba 3 — ten bit ma wartos$¢ 0
(reszta wynosi ciaggle 3),

e warto$¢ siddmego bitu wynosi 2 i jest mniejsza niz liczba 3 — ten bit ma wartos¢
1(reszta3-2=1),

e warto$¢ 6smego bitu wynosi 11 jest réwna liczbie 1 — ten bit ma wartos§¢ 1 (reszta
wynosi 0, co oznacza koniec obliczen).

Liczba 123 w postaci dwéjkowej jest reprezentowana przez 01111011.

14.4. Klasy adreséw IP

Teoretycznie, majac do dyspozycji 32 bity, mozna wygenerowac 2°* (= 4 294 967 296) adre-
séw IP. Adresy IP zostaly jednak tak zaprojektowane, aby okresli¢, ktéra czes¢ jest zwia-
zana z adresem calej sieci, a ktéra z adresem poszczegdlnych stacji, nazywanych hostami.
Adresy IP zostaly podzielone na klasy A, B, C, D i E.
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Adresy klasy A przeznaczono do obstugi bardzo duzych sieci. Adres sieci zajmuje pierw-
szy oktet, natomiast adres hosta pozostate trzy. Pierwszy bit adresu klasy A jest zawsze
rowny 0. Ostatnie 24 bity (3 oktety) adresu klasy A sg adresem hosta. Podziat bitéw w ad-
resie klasy A pokazano na rys. 14.4.

S = EE=Fert] T T T T = EaEaa=g
| — e | i { i | 1 i i { i { Bty { i | ! i |
&2 = eSS M S s e

Rys. 14.4. Podzial bitéw w adresie klasy A

Adresy klasy A obejmuja zakres 0d 1.0.0.0 do 127.255.255.255. Warto$¢ pierwszego okte-
tu adresu klasy A miesci si¢ w zakresie od 1 do 127. Maksymalna liczba sieci klasy A to 127.
Adres 127.0.0.0 réwniez powinien by¢ adresem sieci klasy A, jest jednak zarezerwowany
jako adres petli zwrotnej do testowania hosta i nie mozna go przypisa¢ zadnej sieci.

Kazda sie¢ klasy A moze obstugiwac 16 777 214 stacji. Na 24 bitach mozna zapisa¢
2**1=16 777 216) réznych wartosci, jednak 2 sposréd tych adreséw (adresy specjalne) prze-
znaczone zostaty do innych celéw i nie mogg by¢ przypisane hostom.

Adresy klasy B przeznaczono do obstugi sieci duzych i $rednich. Pierwsze dwa oktety
adresu IP klasy B oznaczaja numer sieci, a pozostate dwa — numer hosta. Podziat bitéw
w adresie klasy B pokazano na rys. 14.5.

B

Rys. 14.5. Podzial bitéw w adresie klasy B

Pierwsze dwa bity pierwszego oktetu adresu klasy B wynosza 10 (dwéjkowo), natomiast
pozostate s3 dowolne. Adresy klasy B obejmuja zakres od 128.0.0.0 do 191.255.255.255.
Wartos¢ pierwszego oktetu adresu klasy B miesci sie w zakresie od 128 do 191. Ostatnie 16
bitéw (2 oktety) okresla dopuszczalne adresy hostéw. Kazda sie¢ klasy B moze obstugiwac
65 534 hosty (wylaczone s3 adresy specjalne).

Adresy klasy C przeznaczono do obstugi duzej liczby matych sieci. W adresie klasy C
pierwsze trzy oktety okreslaj sie¢, a ostatni — hosta. Podziat bitéw w adresie klasy C poka-
zano na rysunku 14.6.

sieé Lo host

- EEEELEEE B

Rys. 14.6. Podzial bitéw w adresie klasy C

Pierwsze trzy bity pierwszego oktetu adresu klasy C wynosza 110 (dwéjkowo). Adresy
klasy C obejmuja zakres od 192.0.0.0 do 223.255.255.255. Kazda sie¢ klasy C moze obstu-
giwac 254 stacje (wylaczone sg adresy specjalne). Maksymalnie moze istnie¢ 2 097 150 sieci
klasy C (2% =2 097 152).

Adresy klasy D stuza do multiemisji (multicast) w sieciach IP. Adres multiemisji jest
niepowtarzalnym adresem sieciowym, kierujacym pakiety do zdefiniowanych z géry grup
adreséw IP. Jedna stacja moze przesyla¢ strumien kierowany do wielu odbiorcéw jedno-
czesnie. Przestrzen adresowa klasy D obejmuje zakres od 224.0.0.0 do 239.255.255.255.
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Adresy klasy E zesp6t IANA (Internet Assigned Numbers Authority) zarezerwowat do wla-
snych badan. Nie mozna korzysta¢ z nich w Internecie (zakres prawidtowych adreséw
klasy E to 240.0.0.0 - 255.255.255.255).

W kazdej z klas adreséw dwa sposréd nich byty zarezerwowane do celéw specjalnych.
Adres, w ktérym w czesci przeznaczonej dla hosta znajduja sie same zera (dwéjkowo), jest
adresem sieci. Adres, w ktérym w czesci przeznaczonej dla hosta znajduja si¢ same jedyn-
ki, jest adresem rozgloszeniowym (broadcast). Adreséw tych nie mozna przypisa¢ hostom.
Ponadto istnieja jeszcze inne specjalne adresy opisane w tabeli 14.1.

Tabela 14.1. Adresy specjalne

0.0.0.0 " Adres domyslnej trasy | Uzycie w tablicach routingu
127.0.0.1 Adres pierwszej petli zwrotnej Komunikacja sieciowa hosta z samym sobg
255.255.255.255 | Adres rozgloszeniowy w sieci | Komunikacja hosta ze wszystkimi hostami

. lokalnej . w ramach jednej sieci fizycznej

14.5. Translacja i przydzielanie adreséw

Liczba komputeréw przytaczonych do internetu ciggle ro$nie. Za rozwéj internetu w Euro-
pie odpowiada stowarzyszenie RIPE — Europejska Sie¢ IP (fr. Reseaux IP Europeens). Zada-
niem stowarzyszenia jest administracyjna i techniczna koordynacja zadari i prac zwigza-
nych z rozwojem i utrzymaniem internetu. Kazdy z komputeréw pracujacych w sieci musi
mie¢ unikatowy adres IP, przydzielony przez odpowiedni urzad — Internet Assigned Num-
bers Authority (IANA). Adresy takie s3 nazywane publicznymi; mozna je uzyska¢ w urzg-
dzie IANA lub od naszego dostawcy ustug internetowych. W takim wypadku otrzymujemy
adres z puli przydzielonej naszemu dostawcy.

W Polsce NASK (Naukowa i Akademicka Sie¢ Komputerowa) prowadzi tzw. Local Inter-
net Registry i przydziela adresy IP swoim klientom (réwniez tym, ktérzy faczg si¢ za po-
érednictwem firm nieposiadajacych wlasnego rejestru, a dotgczonych do NASK). Wszyst-
kie informacje sa rejestrowane w RIPE NCC (RIPE Network Coordination Centre), ktéra
jest osobna organizacja zajmujaca sie zarzadzaniem zasobami internetowymi, takimi jak
adresy IPv4 i IPv6. RIPE NCC przydziela adresy IP firmom i organizacjom ze swojego
regionu, czyli takze z Polski. Prowadzi réwniez baze danych (RIPE Database) zawierajaca
dane dotyczace przydzielonych zasobéw internetowych.

Adres publiczny IP mozna uzyska¢ od dostawcy ustug internetowych. W takim przy-
padku otrzymuje sie adres z puli przydzielonej dostawcy. Aby umozliwi¢ wszystkim kom-
puterom w danej instytucji, np. w szkole, korzystanie z internetu, nalezatoby przydzieli¢
kazdemu z nich indywidualny adres publiczny. Sytuacja taka bytaby niekorzystna z powo-
du szybkiego wyczerpania dostepnej puli adreséw. Aby rozwigzac ten problem, zarezerwo-
wano pule adreséw prywatnych. Adresy te mozna dowolnie stosowac w sieciach lokalnych,
nie s3 natomiast widoczne w Internecie. Adresy prywatne moga si¢ powtarza¢ w réznych
sieciach lokalnych, nie powodujac konfliktu.

Istnienie adreséw prywatnych przewidziano dla kazdej klasy adreséw i zarezerwowano:
o dla klasy A adresy od 10.0.0.0 do 10.255.255.255 (jedna sie¢ z 16 777 214 hostéw),

o dla klasy B adresy od 172.16.0.0 do 172.31.255.255 (16 sieci po 65 534 hosty),
o dla klasy C adresy od 192.168.0.0 do 192.168.255.255 (256 sieci po 254 hosty).
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Komputery z adresami prywatnymi nie moga bezposrednio wymienia¢ danych w inter-
necie. Jest to mozliwe dopiero po przettumaczeniu adreséw prywatnych na adres publicz-
ny za pomocg ustugi NAT (Network Address Translation). Ttumaczenie adreséw odbywa sie
w bramie internetowej umieszczonej miedzy siecig prywatna a internetem.

W systemach Windows jest wykorzystywana ustuga APIPA (Automatic Private IP
Addressing). Ustuga ta jest odpowiedzialna za automatyczne przydzielanie adresu IP
komputerowi w przypadku, gdy karta sieciowa komputera jest skonfigurowana do zadania
przyznania adresu IP z serwera DHCP, a serwer DHCP w danym momencie jest nieosia-
galny. Adres IP jest przydzielany z puli 169.254.0.1 — 169.254.255.254 z domy$lna maska
255.255.0.0. Gdy serwer DHCP stanie sie osiggalny, komputer automatycznie uzyska ad-
res IP z puli przyznawanej przez serwer.

14.6. Zapobieganie wyczerpywaniu sie puli adreséw

Poczatkowo sie¢ komputerowa zbudowana byta z kilku komputeréw. Dostepna liczba ad-
reséw (ponad 4 miliardy) wydawata sie twércom standardu IPv4 wystarczajaca do zaspo-
kojenia potrzeb uzytkownikéw. Szybki rozwdj sieci i przylaczanie nowych komputeréw
doprowadzity do sytuacji, w ktérej zaczelo brakowa¢ dostepnych adreséw. Inng przyczyna
tego stanu byto adresowanie klasowe. Jezeli, na przyktad, wystepuje konieczno$¢ przyla-
czenia do internetu sieci ztozonej z 15 komputeréw, to nalezy zarezerwowac cala najmniej-
szg siec¢ klasy C. Sie¢ klasy C pozwala na zaadresowanie 254 hostéw, co oznacza, ze nie
wykorzysta sig 239 adreséw (mimo zarezerwowania w IANA puli 254 adreséw). Kolejng
niedogodnoscia przyjetego schematu adresowania jest to, ze na sieci klasy A przeznaczo-
no potowe wszystkich dostepnych adreséw. Poniewaz tych sieci jest tylko 126, trudno jest
znalez¢ organizacje, ktéra bedzie w stanie wykorzysta¢ wszystkie adresy klasy A. Istnieje
wiele metod zapobiegania wyczerpywaniu sie adreséw. Naleza do nich m.in.:

e wykorzystanie adres6w prywatnych,

e adresowanie bezklasowe,

e adresowanie IPv6.

14.7. Adresowanie bezklasowe

W celu zapewnienia wigkszej elastycznosci w przydzielaniu adreséw IP wprowadzono po-
jecie maski podsieci (Subnetwork Mask), oznaczonej skrétem SM. Maska podsieci okregla,
ile bitéw w adresie jest przeznaczonych do identyfikacji sieci i podsieci (ID network), a ile
bitéw do identyfikacji hosta (ID host). Maska podsieci sklada sie z tej samej liczby bitéw, co
adres IP. W masce w czesci sieci (ID network) i podsieci (ID subnetwork) wystepuja same
jedynki (w systemie dwéjkowym), a w czesci hosta (ID host) same zera. Przyktadowo w sie-
ci klasy C w czgsci sieci adresu IP przeznaczono 24 bity, a w czeci hosta 8 bitéw. Przyklad
reprezentacji maski dla tej sieci przedstawiono w tabeli 14.2.

Tabela 14.2. Reprezentacja maski podsieci

Reprezentacja dwéjkowa = TN | - 111111 e el & o 00000000

Reprezentacja dziesigtna | 255 L. 255 g3 255 el 0

' Reprezentacja krétka | /24 — =53 -




56

PROJEKTOWANIE I WYKONYWANIE LOKALNE] SIECI KOMPUTEROWE]

b EERE L =
£5M 255 = 255

| PRZYKLAD 14.3.

1P |

Reprezentacja krétka maski podsieci, zwana réwniez notacjg CIDR (Classless Inter-Do-
main Routing), informuje o iloci jedynek wystepujacych w zapisie dwéjkowym maski.
Dzieki masce podsieci mozna wydzieli¢ podsieci z mniejsza liczbg komputeréw, niz wy-
nikaloby to z uzycia pelnej klasy adreséw. Aby utworzy¢ podsie¢, nalezy wykorzystac bity
z czeéci przeznaczonej na hosta. Jesli zostang wykorzystane trzy bity z czeéci przeznaczo-
nej na hosta, to otrzyma sie podziat bitéw na poszczegélne czesci i wartosci maski podsieci

taki, jak na rysunku 14.7.

255

/27

Rys. 14.7. Podzial bitéw w adresie sieci bezklasowej

Wyodrebni¢ podsieci mozna réwniez w sieciach klasy A i B. Nalezy jednak pamigtac,
ze do tworzenia podsieci zawsze wykorzystuje si¢ bity z czeéci przeznaczonej na hosta.

Wyznaczanie adresu sieci

Kazdy z komputeréw, ktéremu przydzielono adres IP, musi naleze¢ do jakiejs sieci.
Aby ustali¢, do jakiej sieci nalezy komputer, konieczne jest wykonanie obliczen
w systemie dwéjkowym. W tym celu nalezy najpierw przedstawic¢ adres komputera
i jego maski podsieci w systemie dwéjkowym. Oméwiony zostanie przyktad kom-
putera o adresie 192.168.0.123 i masce podsieci 255.255.255.224. Adres komputera
w postaci dwéjkowej pokazano na rysunku 14.8, a maski podsieci na rysunku 14.9.

192 = 168 | 0 N 123
1 [1]o]o]o]ololo|-[1]o]1][o]1]o]o]o]-Jolo]o]o]ofojala]-Tojr]1f1]1jo}1|n
Rys. 14.8. Adres komputera w postaci dwéjkowe;j
e 255 v 255 255 | 224
Pl bl ca o ala e fa b 1 hhailaafaf-afa]alolofofo]o

Rys. 14.9. Maska podsieci w postaci dwéjkowej

Do jakiej podsieci nalezy ten komputer?

Aby odpowiedzie¢ na to pytanie, nalezy wykona¢ operacje obliczania iloczynu lo-
gicznego na poszczegdlnych bitach adresu IP i maski podsieci.

Porada

Jezeli nie wiesz, co to iloczyn logiczny bitéw, postepuj wedtug zasady zilustrowane;j

na rysunku 14.10:

o Przepisz z adresu IP (rys. 14.10, wiersz 2 — IP) wszystkie bity na pozycjach, w kt¢-
rych w masce sieci i podsieci (wiersz 3 — SM) jest wartosc 1.
e W pozostalych miejscach adresu sieci (wiersz 4.) wpisz 0.
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Rys. 14.10. Wyznaczanie adresu sieci

Komputer nalezy do podsieci 192.168.0.96.

PRZYKLAD 14 .4.

Wyznaczanie adresu rozgtoszeniowego

Adres rozgfoszeniowy (broadcast) to adres, dzieki ktéremu komputer moze wysta¢
wiadomos$¢ do wszystkich urzadzenn w danej sieci lub podsieci (domenie rozgto-
szeniowej). Aby ustali¢ adres rozgltoszeniowy w danej sieci, nalezy takze wykona¢
obliczenia w systemie dwéjkowym. W tym celu zostanie przedstawiony adres kom-
putera i jego maski podsieci w systemie dwéjkowym. Oméwiony zostanie ten sam
przyktad: komputer o adresie 192.168.0.123 i masce podsieci 255.255.255.224. Ad-
res komputera w postaci dwéjkowej pokazano na rysunku 14.8, a maski podsieci
na rysunku 14.9.

Jaki jest adres rozgloszeniowy w tej podsieci?

Porada

Aby odpowiedzie¢ na to pytanie, postepuj, jak pokazano na rys. 14.11:

o Przepisz z adresu IP wszystkie bity na pozycjach, w ktérych w masce podsieci
jest wartos¢ ,1”.

e W pozostatych miejscach wpisz 1.

g : 3 2 W tych pozy-

Te bity nalezy przekopiowaé cjazw wgiszy1
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Rys. 14.11. Wyznaczanie adresu rozgtoszeniowego

Adres rozgloszeniowy w tej podsieci to 192.168.0.127.

PRZYKLAD 14.5.

Obliczanie ilosci podsieci
Liczba mozliwych do utworzenia podsieci zalezy od liczby bitéw z czesci hosta
przeznaczonych do utworzenia podsieci. W powyzszym przykladzie na podsieci
zostaty przeznaczone 3 bity. Na 3 bitach mozna reprezentowa¢ 2 (= 8) réznych
wartosci i tyle podsieci mozemy utworzy¢. Jednak pierwsza i ostatnia z tych pod-
sieci nie bedzie mogta by¢ wykorzystana, chyba ze wszystkie urzadzenia w sieci
spelnig dodatkowe warunki dotyczace wymagan sprzetowych i programowych.
Pierwsza podsie¢ ma taki sam adres sieci, jak cala klasa C, natomiast ostatnia ma
taki sam adres rozgtoszeniowy jak klasa C. Efektywnie sposréd 8 podsieci mozemy
wykorzystac tylko 6.

Oblicz liczbe podsieci, ktére mozna wydzieli¢ z podsieci 172.16.0.0, przy zastoso-
waniu maski 255.255.192.0.
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| | PRZYKLAD 14.6

podsieci rozgtoszeniowy

Obliczanie liczby hostéw w danej podsieci

Liczba mozliwych hostéw w podsieci zalezy od liczby bitéw w czesci hosta. W po-
Wyzszym przykladzie na czes¢ hosta pozostalo 5 bitéw. Na 5 bitach mozna repre-
zentowac 2° (= 32) wartosci. Jednak adres zawierajacy w czedci hosta same zera
jest adresem podsieci, natomiast adres zawierajacy w czesci hosta same jedynki
jest adresem rozgloszeniowym podsieci. Adresy te s3 zarezerwowane i nie wolno
ich przypisac¢ do zadnego urzadzenia w sieci. Oznacza to, ze w omawianej podsieci
moze by¢ maksymalnie 30 hostéw.

Oblicz liczbe adreséw, ktére mozna przypisa¢ hostom w podsieci 172.16.0.0, przy
zastosowaniu maski 255.255.252.0.

Uwaga

Minimalna liczba bitéw przeznaczona na cze$¢ podsieci adresu IP wynosi 2. Je-
zeli na cze$¢ podsieci zostanie przeznaczony 1 bit, to liczba podsieci wyniesie 2,
a liczba podsieci efektywnych 0 — tzn. nie mogliby$my utworzy¢ podsieci. Liczba
bitéw przeznaczona na cze$¢ hosta adresu IP nie moze by¢ mniejsza niz 2 - liczba
hostéw w takiej podsieci wynosi 2.

PRZYKLAD 14.7.

Przydzielanie adreséw IP
W tabeli 14.3 zebrano wszystkie informacje o adresach w sieci analizowanej we
wczesniejszym przykltadzie.

Tabela 14.3. Adresy w podsieci

0 192168.0.0  192168.01do  192.168.0.31 Adres catej sieci (podsie¢ mozliwa
192.168.0.30 do wykorzystania tylko w sieciach
spetniajacych dodatkowe wymagania).

1 192168.0.32 1 192.168.0.33do | 192.168.0.63

192.168.0.62
2 192.168.0.64 | 192.168.0.65 do | 192.168.0.95
192.168.0.94 ‘
3 | 192168.0.96  192.168.0.97 do ' 192.168.0.127
192.168.0.126
4 192.168.0.128  192.168.0.129 do | 192.168.0.159
192.168.0.158
5 192.168.0.160 ' 192.168.0.161 do | 192.168.0.191
192.168.0.190
6 192.168.0.192 | 192.168.0.193 do | 192.168.0.223
192.168.0.222
7 192.168.0.224 | 192.168.0.225do | 192.168.0.255 Adres rozgtoszeniowy catej sieci
192.168.0.254 (podsie¢ mozliwa do wykorzystania tyl-
ko w sieciach spetniajacych dodatkowe
wymagania).

Postepujac analogicznie jak w oméwionym przykiadzie, wypisz w tabeli wszystkie
informacje o adresach w sieci 192.168.16.0 z maskg 255.255.255.240.
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PRZYKLAD 14.8.

Sprawdzanie komunikacji miedzy komputerami

Komputery beda mogly bezposrednio komunikowac¢ sie ze soba, jezeli bedg w tej
samej sieci, to znaczy bedg mialy taki sam adres sieci. Jezeli adresy bedg rézne, to
bezposrednia komunikacja miedzy nimi nie bedzie mozliwa. Aby sprawdzi¢, czy
komputery beda mogty komunikowac sie w sieci, nalezy, jak w ¢wiczeniu 14.3, wy-
znaczy¢ adresy sieci obu komputeréw i je poré6wnad. Na przyktad wezmy dwa kom-
putery, ktérym przydzielono adresy odpowiednio 10.20.30.40 i 10.20.30.140 oraz
maske podsieci 255.255.255.240. Na rysunku 14.12. pokazano sposéb obliczania
adresu sieci komputera o adresie 10.20.30.40.

o] BGE
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Rys. 14.12. Wyznaczanie adresu sieci komputera o adresie IP 10.20.30.40

Na rys. 14.13 przedstawiono sposéb obliczania adresu sieci komputera o adresie

10.20.30.140.
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Rys. 14.13. Wyznaczanie adresu sieci komputera o adresie IP 10.20.30.140

Komputer o adresie 10.20.30.40 nalezy do sieci 10.20.30.32. Komputer o adresie
10.20.30.140 nalezy do sieci 10.20.30.128. Poniewaz adresy sieci sa rézne, kompute-
ry nie beda mogtly bezposrednio si¢ komunikowac.

Sprawdz, czy komputery o adresach 10.1.12.123 i 10.1.12.234, pracujace w sieci
z maska 255.255.255.224, beda mogty sie komunikowac.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Jeste$ administratorem szkolnej sieci komputerowej, ktéra sklada sie z 6 pracowni
komputerowych, a w kazdej z nich jest po 13 komputeréw, pracujacych w r6znych pod-
sieciach. Twoim zadaniem jest przydzielenie komputerom adreséw prywatnych z klasy
C. Nalezy przydzieli¢ komputerom adresy w taki sposéb, aby jak najwiecej adreséw
pozostato do dyspozycji w przysztosci. Komputery nie moga mie¢ mozliwosci wymiany
danych z urzadzeniami z innej pracowni. Okresl:

» maske podsieci, jednakowg dla wszystkich komputeréw,

e adres sieci i rozgloszeniowy dla wszystkich podsieci,

e adresy IP, jakie bedg przypisane do komputeréw w poszczegdlnych podsieciach,
e maksymalng liczbe podsieci w szkole,

e maksymalng liczbe komputeréw w podsieci.
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' Zasady projektowania
- adresacji IP
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ZAGADNIENIA

u Jakie reguty obowiazuja przy przydzielaniu adreséw w sieci?

= W jakim celu stosowane s3 podsieci o zmiennej dtugosci maski?
u Jak efektywnie zarzadzaé dostepnymi adresami IP?

Ie
]

Podczas nadawania urzadzeniom w sieci adreséw IP nalezy przestrzega¢ nastepujacych

gut:

wszystkie urzadzenia w jednym fizycznym segmencie sieci powinny mie¢ ten sam ad-
res sieci;

cze$¢ adresu IP okreslajaca hosta musi by¢ unikatowa dla kazdego urzadzenia w seg-
mencie sieci;

nie mozna stosowa¢ adreséw sktadajgcych sie z samych jedynek, tzn. 255.255.255.255
— jest to adres rozgloszeniowy calej sieci;

nie mozna stosowa¢ adreséw, w ktérych wszystkie bity maja wartos$¢ zero tzn. 0.0.0.0 —
jest to adres uzywany w tablicach routingu do oznaczania trasy domyslne;j;

nie mozna stosowa¢ adreséw, w ktérych w czesci hosta s3 same zera — jest to adres
podsieci;

nie mozna stosowac adreséw, w ktérych w czedci hosta sg same jedynki — jest to adres
rozgloszeniowy podsieci;

dhugo$¢ maski podsieci dobra¢ tak, aby zapewnic wystarczajaca liczbe dostgpnych adre-
séw, dla wszystkich urzadzen w podsieci.

Podczas projektowania struktury adreséw IP nalezy dobrac¢ wielkosci podsieci tak, aby

maksymalnie wykorzysta¢ dostepne adresy, a jednoczeénie struktura adreséw byta czytel-
na dla administratora sieci i uzytkownikéw. W celu lepszego wykorzystania dostepnych ad-
reséw wprowadzono technike podsieci o zmiennej dfugosci maski VLSM (Variable Length
Subnet Mask). Technika ta pozwala na uzywanie w jednej przestrzeni adresowej wielu ma-
sek sieci o réznej dtugosci. Zastosowanie tej techniki jest jednak mozliwe tylko w sieciach
korzystajacych z nowoczesnych protokotéw routingu, takich jak OSPF, EIGRP lub RIPv2.

Projektowanie sieci z wykorzystaniem techniki VLSM

Sie¢ (rys. 15.1) obejmuje 5 miast: Sieradz i £6dZ (po 10 komputeréw w podsie-
ci), Warszawa, Wroclaw i Poznan (po 25 komputeréw w podsieci). Nalezy przy-
dzieli¢ kazdej podsieci odpowiednig ilo§¢ adreséw IP z puli adreséw klasy C, np.
192.168.1.0 z maska 255.255.255.0.
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Liczba komputeréw w najwiekszej podsieci wynosi 25. Na cze$¢ hosta nalezy wiec
przeznaczy¢ 5 bitéw. Na adres podsieci pozostajg 3 bity, co pozwala na efektywne
zaadresowanie 6 podsieci. Zastosowanie jednakowej maski do wszystkich podsieci
powoduje, ze w kazdej podsieci pozostang niewykorzystane adresy, natomiast dla
czterech podsieci zabraknie adreséw z dostepnej puli (nalezy utworzy¢ 5 podsieci
dla komputeréw i 5 podsieci taczacych routery).

Technika VLSM pozwala przydzieli¢ podsieciom maski o réznej dtugosci. W War-
szawie, Wroctawiu i Poznaniu mozna zastosowa¢ maske o dtugosci 27 bitéw, w Sie-
radzu i Lodzi — 28 bitéw, a do polaczenia miedzy routerami maski 30-bitowe. Przy-
ktad podziatu sieci pokazano w tabeli 15.1.

Tabela 15.1. Adresy w podsieci w technice VLSM

A ol Adres Liczba Maska
P podpodsieci hostow | podsieci
0 192.168.1.0 Adres catej sieci
1 192.168.1.32 30 /27 Warszawa
2 192.168.1.64 30 /27 Wroctaw
3 192.168.1.96 30 /27 Poznan
- 192.168.1.128 14 /28 16dz
192.168.1.128
192.168.1.144 14 /28 Sieradz
<] 192.168.1.160 2 /30 Warszawa-Wroctaw
192.168.1.164 2 /30 Wroctaw-Poznan
192.168.1.168 2 /30 Poznan-t6dz
192.168.1.172 2 /30 tédz-Sieradz
192.168.1.160
192.168.1.176 2 /30 Sieradz-Warszawa
- 192.168.1.180 2 /30
192.168.1.184 2 /30
192.168.1.188 2 /30
6 192.168.1.192 30 /27
’: 192168.1.224 ?ii:;eis rozgtoszeniowy catej




62 PROJEKTOWANIE I WYKONYWANIE LOKALNE] SIECI KOMPUTEROWE]

Dzieki technice VLSM mozna nie tylko przydzieli¢ kazdej z podsieci wymagana
liczbe adreséw, ale jeszcze cze$¢ adreséw pozostanie wolna z mozliwoscig wyko-
rzystania w przysztosci.

Podsiec 1
25 komputeréw

192.168.1.32/27 g

Podsie¢ 5 Podsiec 2

. ; Warszawa ~ >
10 komputerdw 192.168.1.176/30 192.168.1.160/30 25 komputeréw
192.168.1.144/28 N 192.168.1.64/27
S X
s
ieradz Wroctaw
192.168.1.172/30 192.168.1.164/30
> N
T 192.168.1.168/30  \E >
tédz Poznan
Podsiec 4 Podsiec 3
10 komputeréw 25 komputeréw
192.168.1.128/28 192.168.1.96/27
< @
switch 4 switch 3

Rys. 15.1. Schemat adresowania sieci w technice VLSM
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SPRAWDZ SWOJE UMIEJETNOSCI

1. Na potrzeby sieci komputerowej przeznaczono jedng podsie¢ klasy B. Zaprojektuj
strukture adreséw IP dla sieci obejmujacej 7 miast: Warszawa i Moskwa po 50 hostéw,
Berlin i Praga po 20 host6w, Paryz, Londyn i Rzym po 12 hostéw. Dobierz schemat ad-
resowania, w ktérym do wszystkich podsieci zastosowano jednakowa maske podsieci
oraz schemat z maskami o zmiennej dtugos$ci. Podaj adresy sieci i rozgtoszeniowe oraz
zakresy dopuszczalnych adreséw dla kazdej podsieci, zakladajac, ze maksymalna liczba
adreséw powinna pozosta¢ do wykorzystania w przysztosci.
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Ad resowanie
I Pv6

ZAGADNIENIA

= W jakim celu wprowadzono protokét IPv6?
= Jak reprezentowane sg adresy IPv6?

m Jakie typy adreséw obstuguje IPv6?

Adresowanie IPv6 wprowadzono ze wzgledu na wyczerpywanie si¢ dostepnej puli ad-
reséw IPv4. Adresy IPv6 majg dtugo$¢ 128 bitéw, co pozwala na uzyskanie 2'*® adreséw
(3,4-10%). Protokét IPv6 nie jest zgodny z protokotem IPv4. Aby host lub router rozpo-
znawal i przetwarzat obie wersje adreséw, musi korzysta¢ zaréwno z protokotu IPv4, jak
i IPv6. Protokét IPv6 obstuguje zaréwno konfiguracje adreséw przy wykorzystaniu ser-
wera DHCP, jak i bez tego serwera. Do IPv6 dodano nowg wersje protokotu dynamicznej
konfiguracji hostéw DHCPv6 (Dynamic Host Configuration Protocol for IPv6) umozliwia-
jacego komputerom uzyskanie od serwera danych konfiguracyjnych, np. adresu IP hosta,
adresu IP bramy sieciowej, adresu serwera DNS, maski podsieci. Jego specyfikacja zostala
opisana w RFC 3315. Hosty podlaczone do tego samego facza moga automatycznie kon-
figurowac dla siebie adresy lokalne dla tgcza i komunikowa¢ sie bez konfiguracji reczne;.
Adres IPv6 sklada sie ze 128 bitéw podzielonych na 16-bitowe fragmenty, oddzielone dwu-
kropkami. Kazdy 16-bitowy blok reprezentowany jest za pomoca 4-cyfrowej liczby szes-
nastkowej, np. adres:

0010000111011010 0000000011010011 0000000000000000 0010111100111011
0000001010101010 0000000011111111 1111111000101000 1001110001011010

reprezentowany jest:

21DA:00D3:0000:2F3B:02AA:00FF:FE28:9C5A

Reprezentacja IPv6 moze zosta¢ uproszczona poprzez usunigcie poprzedzajacych zer
z kazdego 16-bitowego bloku. W tym uproszczeniu kazdy blok musi posiada¢ przynaj-
mniej jeden znak. Po pominieciu poprzedzajacych zer reprezentacja adresu wyglada na-
stepujaco:
21DA:D3:0:2F3B:2AA:FF:FE28:9C5A

Dozwolone jest pominiecie ciggu blokéw skladajacych si¢ wylacznie z zer. Pomijajac
bloki zer, wprowadza sie separator blokéw :: (podwéjny dwukropek). Dopuszczalny jest
tylko jeden podwéjny dwukropek :: w adresie. Ponizsze adresy s3 réwnoznaczne:

2001:0db8&:0000:0000:0000:0000:1234: abcd
2001:0db8:0:0:0:0:1234: abcd
2001:0db8:0:0:: 1234: abcd

2001:0db8:: 1234: abcd

2001:db8:: 1234: abcd
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W adresacji wykorzystywanej w protokole IPv6 uzywane sg trzy typy adreséw:

e unicast — identyfikujgce pojedynczy interfejs,

e multicast — identyfikujace grupe interfejséw (moga one naleze¢ do réznych weztéw),

e anycast — podobnie jak adresy multicast, identyfikuja one grupe interfejséw, jednak pa-
kiet wysylany na adres anycast jest dostarczany do najblizszego wezla, np. najblizszego
serwera DNS.

W protokole IPv6 nie wystepuje pojecie komunikacji broadcastowej (dane rozsylane do
wszystkich weztéw w danej podsieci). Aby wysyla¢ dane do wielu odbiorcéw jednoczesnie,
nalezy korzysta¢ z komunikacji multicastowej. W IPv6 rozrézniane sg zakresy adreséw:

Adresy lokalne dla tacza (link-local address) — wykorzystywane tylko do komunikacji
w jednym segmencie sieci lokalnej lub przy potgczeniu typu point-to-point. Routery nie
przekazujg pakietéw z adresami lokalnymi. Adresy te majg prefiks FE80::/10. Kazdy in-
terfejs musi mie¢ przydzielony co najmniej jeden adres lokalny dla facza, nawet jezeli po-
siada adres globalny lub unikalny adres lokalny. Zakres ten odpowiada zakresowi APIPA
w IPv4 (169.254.0.0/16).

Unikalne adresy lokalne (unique local adress) — adresy bedace odpowiednikami adreséw
prywatnych z protokotu IPv4. Adresy te maja prefiks FC00::/7.

Adresy globalne (global unicast address) — adresy bedace odpowiednikami adreséw pu-
blicznych z protokotu IPv4. Adresy te to wszystkie inne nie wymienione we wczesniej-
szych punktach.

W protokole IPv6 zdefiniowano réwniez adresy specjalne, np.:

e ::/128 — adres nieokreslony (zawierajacy same zera);

» ::1/128 — petla zwrotna (loopback) — adres wskazujacy na host lokalny;

e 2001:db8::/32 — pula wykorzystywana w przykiadach i dokumentacji — nigdy nie bedzie
wykorzystywana produkcyjnie;

o ff00::/8 — pula multicastowa uzywana do komunikacji multicast.

Nagléwek pakietu w protokole IPv6 zostal uproszczony (sklada si¢ z mniejszej liczby
pol) i jest latwiejszy w przetwarzaniu przez routery. Sktada si¢ z nagtéwka podstawowego
i nagléwkoéw rozszerzajacych. Nagtéwki rozszerzajace, nastepujace po nagtéwku gtéwnym
IPv6, s3 opcjonalne i zawieraja dodatkowe opcje protokotu.

W skiad podstawowego nagtéwka wchodza pola:

o wersja (4 bity) — definiujaca wersje protokotu, w przypadku IPv6 pole to zawiera wartos§¢
6 (bitowo 0110); |l

e klasa ruchu (8 bitéw) — okresla priorytet przesylania pakietu (odpowiednik pola Type of
Service z IPv4); | |

e etykieta przeptywu (20 bitéw) — pole stuzace do oznaczania strumienia pakietéw IPv6;

o dtugo$¢ danych (16 bitéw) — wielko$¢ pakietu, nie wliczajac dtugosci podstawowego
nagtéwka (wliczajac jednak nagtéwki rozszerzajace);

e nastepny nagtéwek (8 bitéw) — identyfikuje nagltéwek rozszerzajacy wystgpujacy bezpo-
$rednio po nagtéwku IPv6;

o limit przeskokéw (8 bitéw) — ilos¢ weziéw sieci, po przejsciu ktérych pakiet zostaje usu-
niety z sieci (odpowiednik pola TTL z IPv4);

e adres Zrédlowy (128 bitéw) — adres wezta, ktéry wystat pakiet;

e adres docelowy (128 bitéw) — adres wezta, do ktérego adresowany jest pakiet.

Na rysunku 16.1 ramka zakreS§lono adres IPv6, przypisany do polgczenia lokal-
nego w komputerze z zainstalowanym systemem Windows 7. Adresy IPv6 mozna
skonfigurowa¢ réwniez w systemie Windows XP i we wszystkich nowszych od XP oraz
w wiekszosci nowych dystrybucji Linuksa.
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Mimo zalet oraz gotowosci systeméw operacyjnych do obstugi, adresowanie IPv6 nie
jest jeszcze powszechnie stosowane. Jest to spowodowane konieczno$cig wymiany sprzetu
sieciowego (lub przynajmniej oprogramowania) u dostawcéw internetu, co jest operacja
kosztowng i wymaga czasu.

5t:\Users\kp>ipconfig s/all
onfiguracja IP systemu Windows

Nazwallhosta L e o L00W02
Sufiks podstawowej domeny
Tapegez FTai i Iy U Sl UM 5\
Routing IP wXaczony . . .
Serwer WINS Proxy wXaczony.

DNS

Karta Ethernet Polaczenie lokalne:

Sufiks DNS konkretnego polaczenia
OPIS s o irs & e s e T

Adresfizyczny Ll i el v
DHCP-WZIRCZONe v josin. o BY w2500
Autokonfiguracja wlaczona . . .
Adres IPv6 polaczenia lokalnego

Adres IPv4. . . . .
Maska podsieci. . .
Brama domyslna. . .
Serwery DNS . . . .
NetBIOS przez Tcpip

nii4 B
Hybrydouy 5
Nie

Nie

Karta Intel(R> PR0O,/1888 MT Desktop Adapte

B88-B3-FF-14-C8-A%
Nie

e80: :5c0f :11e7:d8b3:ac18%10<Preferovanc s>

: 192.168.8.123(Preferowvane?
255.255.255.8

192.168.68.1

192.168.6.1688

WXaczony

;

Rys. 16.1. Konfiguracja adresu IPv6 potaczenia lokalnego

SPRAWDZ SWOJE UMIEJETNOSCI

1. Sprawdz, czy Twéj komputer ma przydzielony adres IPv6 (polecenie ipconfig).
e Jezeli Twéj komputer ma przydzielony adres IPv6, to sprawdz, czy odpowiada na ping

(polecenie ping -6 ::1).

e Jezeli Twéj komputer ma przydzielony adres IPv6, to sprawdz, czy komputer kolegi
odpowiada na ping (polecenie ping -6 <adresIPv6>).
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| ' Protokoty warstwy
' transportowej

ZAGADNIENIA

u Jakie protokoty uzywane sa w warstwie transportowej?

= Jak zbudowane s3 nagtéwki protokotéw warstwy transportowej?

® Do czego s3 wykorzystywane porty i gniazda?

= Jak dziata mechanizm potwierdzania odebrania segmentéw danych?
= Do czego wykorzystywany jest protokét UDP?

- . Al
W warstwie transportowej w stosie protokotéw TCP/IP moze dziala¢ protokét potaczenio-
wy TCP lub protokét bezpotgczeniowy UDP.

Protokét TCP (Transmission Control Protocol) dziala w warstwie transportowej w try-
bie polaczeniowym. Korzystanie z trybu polaczeniowego umozliwia zagwarantowanie
; dostarczenia danych do odbiorcy. Polaczenia TCP s3 polgczeniami wirtualnymi, rozpo-
| znawanymi po adresach i portach urzadzen docelowych i Zrédlowych. Polgczenia takie
charakteryzuja sie mozliwosciami sterowania przeplywem, potwierdzaniem odbioru,
zachowywaniem kolejnosci danych, kontrolg bledéw i przeprowadzaniem retransmis;ji.
Segmenty TCP skiadajg sie z nagtéwka i danych. Budowa nagléwka TCP jest pokazana na
rysunku 17.1.

Najwazniejszymi polami nagtéwka TCP sa:
e port Zrédlowy,
» port docelowy,
e numer sekwencyjny,
» numer potwierdzenia,
o szerokosc okna.

1 bajt . 2 bajt 3 bajt 4 bajt
Port Zrédtowy " Port docelowy
Numer sekwencyjny
Numer potwierdzenia : i
D;. Nag. = Rezerwa Znac;nTk}WWW Wskair;i’ki;r)rilnos'céi
E Opcje
Dane

Rys. 17.1. Budowa segmentu TCP
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Poniewaz na komputerze posiadajagcym jeden adres IP moze jednoczeénie dziata¢ wiele
aplikacji, to do ich identyfikacji wykorzystuje si¢ porty. Porty reprezentowane s przez licz-
by naturalne z zakresu od 0 do 65535. Numery portéw od 0 do 1023 s3 ogélnie znane (well-
-known port numbers) i zarezerwowane dla ustug, np. WWW korzysta z portu 80, a telnet
z portu 23. Dzieki portom mozemy okresli¢, dla jakiej aplikacji jest przeznaczony segment
danych (port docelowy) lub z ktérego portu wystano dane (port Zrédtowy).

Komunikacja miedzy aplikacjami moze si¢ odbywac za pomocg gniazd (socket). Gniazdo
to kombinacja adresu IP i numeru portu. Jednoznacznie okresla proces w sieci lub zakori-
czenie logicznego tacza komunikacyjnego miedzy dwoma aplikacjami. Jesli aplikacje uru-
chomione s3 na dwéch réznych komputerach, to para odpowiadajacych im gniazd defi-
niuje polaczenie. Gniazdo mozemy traktowac jako kanat komunikacyjny — jeden program
wpisuje do niego dane, a drugi je odbiera. Serwer otwiera gniazdo i oczekuje na potacze-
nie. Klient laczacy sie z otwartym gniazdem musi zna¢ sieciowy adres komputera oraz
numer portu. Kazdy przesylany segment danych jest oznaczany kolejnym numerem se-
kwencyjnym. Przed rozpoczeciem transmisji nadawca i odbiorca wymieniajg miedzy soba
te numery. Odbiorca wiadomosci na podstawie numeru sekwencyjnego ustala kolejnos¢
segmentéw oraz sprawdza, czy wszystkie segmenty dotarty do miejsca przeznaczenia. Po-
twierdzenie odebrania segmentu polega na wyslaniu przez odbiorce numeru kolejnego
segmentu, ktéry powinien by¢ przestany. Na przyklad, jezeli ostatni poprawnie odebrany
segment miat numer 123, to odbiorca wysle numer potwierdzenia 124 (numer nastepnego
segmentu, ktéry ma by¢ przestany). Potwierdzenie jest wysytane po odebraniu pewnej
liczby danych, okreslonych w polu okno. Jezeli w sieci wystepuje duzo bledéw, to wielkos¢
okna jest zmniejszana, aby czesciej otrzymywac potwierdzenia i przez to zmniejszy¢ licz-
be segmentéw danych wymagajacych retransmisji. Jezeli liczba bledéw sie zmniejsza, to
rozmiar okna jest powiekszany, aby zapewnic wigksza przepustowosc sieci.

Protokét UDP (User Datagram Protocol) dziala w warstwie transportowej w trybie bez-
polaczeniowym. Protokét ten nie gwarantuje dostarczenia danych do odbiorcy. Jezeli pa-
kiet nie dotrze do odbiorcy lub dotrze uszkodzony, UDP nie podejmie zadnych dziatan
zmierzajacych do retransmisji danych, a zapewnienie niezawodnos$ci pozostawi warstwie
wyzszej. Nagtéwek protokotu UDP (rys. 17.2) jest prostszy niz TCP. Protokét jest wykorzy-
stywany do szybkiego przesylania danych w niezawodnych sieciach.

1 bajt B 2 bajt | 3 bajt | 4 bajt

Port Zrédtowy Port docelowy

Diugosé ' Suma kontrolna

Dane

Dzieki temu, ze istniejg dwa alternatywne wzgledem siebie protokoty w warstwie trans-
portowej, TCP i UDP, jest mozliwy dobér przez aplikacje odpowiedniego dla siebie roz-
wigzania.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Wyszukaj w internecie, np. na stronie http://plwikipedia.org/wiki/User_Datagram_
Protocol informacje dotyczace zastosowania protokotu UDP.

2. Wyszukaj w internecie, np. na stronie http://pl.wikipedia.org/wiki/Port_protokotu nu-
meréw portéw, z ktérych korzystaja protokoty: DNS, DHCP, FTP, TFTP, TELNET, SSH.
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- Protokoty warstwy
- aplikacji

ZAGADNIENIA

= Jakie protokoty dziatajg w warstwie aplikac;ji?

u Jak dziata system DNS?

= Kto zajmuje sig rejestrowaniem nazw domenowych?
= Czym s3 domeny najwyzszego poziomu?

u Jakie jest przeznaczenie gtéwnych serweréw nazw?
® Jak sprawdzi¢ dziatanie systemu DNS?

W warstwie aplikacji modelu TCP/IP funkcjonuje wiele protokotéw umozliwiajacych swiad-
czenie ustug dla uzytkownikéw. Podczas przesytania danych przez sieci dane mogg by¢ prze-
sylane za pomocg réznych technologii. Dla autora listu poczty elektronicznej pracujacego
w warstwie aplikacji nie ma znaczenia, czy jego list przesytany bedzie do internetu za pomoca
sieci lokalnej, modemu, DSL (Digital Subscriber Line) czy innej technologii. Dane mogga by¢
przesytane przy wykorzystaniu ré6znych mediéw, np. najpierw z laptopa za pomocs fal radio-
wych, pézniej kablem miedzianym, a w konicu laczem $wiattowodowym. Dzieki standaryzacji
warstwa aplikacji jest niezalezna od protokotéw warstw nizszych oraz uzywanych mediéw
transmisyjnych. Aplikacje moga by¢ wykorzystywane niezaleznie od tego, czy pracujemy
w sieci lokalnej, czy globalnej. Najczesciej uzywanymi protokotami warstwy aplikacji sa:

o FTP (File Transfer Protocol) — do przesylania plikéw w sieci,

o HTTP (Hypertext Transfer Protocol) — do pobierania stron WWW,

o SMTP (Simple Mail Transfer Protocol) — do wysylania poczty elektronicznej,

o POP3 (Post Office Protocol v 3) — do pobierania poczty elektronicznej,

o IMAP (Internet Message Access Protocol) — do pobierania poczty elektronicznej,

o DNS (Domain Name System) — do zamiany nazw domenowych na adresy IP,

e TFTP (Trivial File Transfer Protocol) — uproszczona wersja protokotu FTP wykorzysty-
wana np. do instalacji systemdéw operacyjnych w urzadzeniach sieciowych, takich jak
routery lub przelgczniki.

Wiekszo$¢ z wymienionych wyzej protokoléw wykorzystywana jest przez ustugi umoz-
liwiajace wykonanie okres§lonych zadan w sieci, np. wystanie lub odebranie poczty elektro-
nicznej, pobranie pliku lub strony WWW. Wyjatkiem jest ustuga DNS.

Korzystajac z sieci komputerowej, nalezy zidentyfikowaé komputer, z ktérego zasobéw
chce sie skorzysta¢. W tym celu mozna wykorzystac jego adres IP, ale zapamietanie diugie-
go ciagu liczb jest dla przecietnego uzytkownika trudne. Ludzie latwiej zapamietujg nazwy
niz ciagi liczb. Komputerom w sieci zaczeto wiec nadawac unikatowe nazwy wykorzysty-
wane do ich identyfikacji. Nazwy te tworza drzewiastg strukture domen. Uproszczony
schemat struktury domen pokazano na rysunku 18.1.
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Korzen (root)
I
| i 1 | 1 1
Domeny Najwyzszego :
Poziomu (Top-Level-domains) e e Pl o R
]
Joses 1 1
Domeny (domains) .gda.pl .edu.pl .com.pl
I
| 3 | 1
Domeny (domains) .lo.edu.pl .zsp.edu.pl .pg.edu
I
== 1 I ]
Poziom hostéw (hosts) nauczyciel.zsp.edu.pl uczen.zsp.edu.pl www.zsp.edu.pl ftp.zsp.edu.pl

Rys. 18.1. Schemat struktury domen

Poszczegblne domeny sa oddzielone od siebie kropkami. Na samym szczycie drzewa
znajduja sie Domeny Najwyzszego Poziomu (Top-Level-Domains). Domeny te grupuja ser-
wery wedtug ich przeznaczenia, np.:

.com — instytucje komercyjne,

.edu — instytucje edukacyjne,

.gov — instytucje pafistwowe, agendy rzadowe,
.mil — organizacje wojskowe,

net — firmy oferujace ustugi sieciowe,
e .org — organizacje niekomercyjne,

lub potozenia geograficznego, np.:

.pl — Polska,

e .it — Wiochy,

o .de — Niemcy,

e .fr — Frangja itd.

Lista domen krajowych i funkcjonalnych jest uzupehiana, tworzona i zarzgdzana przez
organizacj¢ IANA (Internet Assigned Numbers Authority) i korporacje ICANN (The Internet
Corporation for Assigned Names and Numbers). Nowe domeny s3 tworzone w ramach jednej
z istniejacych domen, np. onet.pl jest utworzona jako poddomena domeny .pl.

System DNS to hierarchiczna ushuga nazw przeznaczona dla hostéw w sieci TCP/IP.
Pozwala nadawa¢ komputerom $wiadczacym pewne ustugi w sieci nazwy domenowe i thu-
maczy je na uzywane przez komputery adresy IP. Gdy w przegladarce internetowej wpisze
sie w okno adres domeny internetowej (adres mnemoniczny), przegladarka komunikuje
sie z serwerami DNS i uzyskuje informacje o adresie IP komputera, na ktérego dysku s3
umieszczone pliki danej strony. System DNS jest rozproszong baza danych obstugiwang
przez wiele serwer6w, z ktérych kazdy posiada tylko informacje o domenie, ktérg zarza-
dza, oraz o adresie serwera nadrzednego. Gléwne serwery nazw (root level servers) zloka-
lizowane sa w Stanach Zjednoczonych i podiaczone sa do szybkich sieci szkieletowych
internetu. Przechowuja one adresy serwerow nazw dla domen najwyzszego poziomu, np.
.com, .edu, .org, oraz domen krajowych, np. .pl, .de, .uk. Adresy serweréw gléwnych mu-
sza by¢ znane kazdemu innemu serwerowi nazw. Wewnatrz kazdej domeny mozna two-
rzy¢ tzw. subdomeny, np. wewnatrz domeny .pl utworzono wiele domen regionalnych, jak
waw.pl, .lodz.pl itp., oraz funkcjonalnych, jak .com.pl, .gov.pl lub .org. pl, nalezacych do
firm, organizacji lub oséb prywatnych.

Do testowania dziatania serwera DNS mozna wykorzystac narzedzie nslookup.
Narzedzie to wysyla zapytanie do serwera oraz zwraca doktadne informacje dotyczace
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IC: \Users\kp>nslookup www.onet.pl
[Serwer: dns.tpsa.pl
Address: 194.204.159.1

INieautorytatywna odpowiedzi:
[Nazwa:  www.onet.pl
Address: 213.180.141.148

IC: \Users\kp>nslookup 213.1808.141.149
[Serwer: dns.tpsa.pl
Address: 194.204.159.1

INazwa: sgl.any.onet.pl
Address: 213.180.141.149

IC: \Users\kp>

s |

Rys. 18.2. Wyszukiwanie danych w systemie DNS

poszukiwanego komputera. Jezeli jako argumentu dla polecenia uzyje sie nazwy komputera,
to uzyska sie adres IP komputera (pod warunkiem, ze taka nazwa istnieje w systemie DNS).
Jezeli jako argumentu dla polecenia uzyje si¢ adresu IP, to uzyska sie nazwe komputera.
Przykiad dzialania polecenia nslookup jest pokazany na rys. 18.2. Aby méc testowaé dzia-
tanie systemu DNS, nalezy ustawi¢ w opcjach polaczenia sieciowego adres serwera DNS.

PRZYKLAD 18.1.

Wyszukiwanie informacji w systemie DNS

Uruchom wiersz polecenia systemu Windows. Za pomoca narzedzia nslookup

sprawdz:

e adres IP serwera www.wp.pl oraz serwera udostepniajacego strone WWW Twojej
szkoty,

e nazwe komputera o adresie IP: 194.204.159.1.

Ogélne zasady przyznawania nazw domen i adreséw IP nadzoruja dwie instytucje:
IANA i ICANN. Instytucje te przekazujg swoje uprawnienia na lokalne instytucje i firmy,
np. w Polsce nadzér nad domena .pl jako caloscig oraz obstuga rejestrowania domen ta-
kich, jak .com.pl, .biz.pl, .org.pl, .net.pl oraz innych domen funkcjonalnych, pelni NASK
(Naukowa i Akademicka Sie¢ Komputerowa). Aby méc pracowac w internecie, komputer
musi znac adresy IP serweréw DNS, ktére udzielajg odpowiedzi na zapytania. Serwery te
moga by¢ zlokalizowane poza domeng uzytkownika, np. serwery openDNS, lub w obre-
bie domeny, co pozwala na szybsze uzyskanie odpowiedzi i samodzielne konfigurowanie
wydzielonej poddomeny. Zazwyczaj dla kazdej domeny utrzymywane sg dwa niezalezne
serwery nazw, dzieki czemu w razie awarii lub zbyt duzego obcigzenia podstawowego ser-
wera DNS (primary name server) mozna korzysta¢ z serwera rezerwowego (secondary
name server). Informacje o hostach w obrebie domeny s3 replikowane na inne serwery
DNS w celu poprawy odpornosci na uszkodzenia i/lub dla poprawy wydajnosci.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Sprawdz adres IP podstawowego i zapasowego serwera DNS uzywanego w Twojej sieci.
2. W jakiej domenie umieszczona jest strona Twojej szkoty? Wypisz wszystkie domeny
i poddomeny.
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 Inne zestawy
protokotéw
sieciowych

ZAGADNIENIA
® Jakie zadania spetnia sieciowy system komputerowy i jakie elementy wchodza w jego skfad?

Zestaw protokotéw IPX/SPX firmy Novell bierze nazwe od swoich dwéch gtéwnych pro-
tokotéw: miedzysieciowej wymiany pakietéw IPX (Internet Packet Exchange) i sekwencyjnej
wymiany pakietéw SPX (Sequential Packet Exchange). Protokét IPX/SPX zyskal popular-
nos¢ jako protokét wykorzystywany w sieci Novell NetWare. NetWare byt faktycznym stan-
dardem sieciowego systemu operacyjnego dla sieci lokalnych w latach dziewieddziesigtych
XX w. Protokét IPX przypomina IP; jest protokotem bezpotaczeniowym, ktéry nie wymaga
ani nie zapewnia potwierdzenia kazdego transmitowanego pakietu. Protokét IPX korzysta
z SPX w zakresie porzadkowania kolejnosci i innych ustug potagczeniowych warstwy trans-
portu. Protokét SPX jest protokotem polaczeniowym, zapewniajacym transmisje danych.
SPX zapewnia niezawodno$¢ transmisjom IPX, zarzadzajac polaczeniem i udostepniajac
sterowanie strumieniem danych, kontrole btedéw i porzadkowanie kolejnych pakietéw.
Stos protokotéw IPX/SPX obejmuje cztery warstwy funkcjonalne: dostepu do no$nika,
facza danych, internetu i aplikacji. GIéwnym protokolem warstwy aplikacji jest protokét
rdzenia NetWare (NCP). Protokét NCP mozna wykorzysta¢ do drukowania, wspétdziele-
nia plikéw, poczty elektronicznej i dostepu do folderéw.

Protokét NetBEUI (NetBIOS Extended User Interface) zostal opracowany przez IBM. Jest
matym, ale wydajnym protokotem komunikacyjnym. Nie wymaga wprowadzania zadnych
informacji podczas konfiguracji, a stacje wyszukuja obecne w sieci komputery za pomo-
c3 komunikatéw rozgloszeniowych. Jego zastosowanie ogranicza sie do sieci lokalnych,
w ktérych pracuja komputery wykorzystujgce systemy operacyjne firmy Microsoft. Proto-
két ten do identyfikowania komputeréw w sieci uzywa ich nazw i nie umozliwia wyzna-
czania tras, domyslnie byl stosowany w sieci Windows 3.11 i Windows 95.

AppleTalk to zestaw protokotéw komunikacyjnych stworzonych przez firme Apple
Computer, umozliwiajacych tworzenie sieci komputerowych i podstawowych ustug sie-
ciowych dla komputeréw Macintosh. Urzadzenia AppleTalk regularnie oglaszajg swoje
nazwy w catej sieci. Stacje klienckie otrzymuja liste wszystkich dostepnych urzadzen, co
pozwala uzytkownikowi na wybdr urzadzenia, z ktérym zamierza wymienia¢ dane. Firma
Apple zaprzestala rozwijania protokotu AppleTalk i obecnie wykorzystuje w swoich pro-
duktach TCP/IP.

Najpopularniejszymi sieciowymi systemami operacyjnymi s3: Novell NetWare, Micro-
soft Windows Server oraz systemy Unix i Linux.
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 Komputerowe
- systemy sieciowe

ZAGADNIENIA
m Czym jest hierarchiczny model sieci komputerowej?
u Jakie funkcje realizuja serwery i jakie s ich typy?

Serwery, stacje robocze, urzadzenia sieciowe i okablowanie to sprzetowy szkielet sieci,
kt6ry wraz z oprogramowaniem sieciowym i uzytkowym tworzy komputerowy system sie-
ciowy. Do prawidtowego funkcjonowania tego systemu niezbedny jest odpowiedni sprzet
i oprogramowanie. Gléwnym celem komputerowego systemu sieciowego jest umozliwie-
nie wspéluzytkowania zasobéw sieciowych, np. drukarek, dyskéw twardych i faczy ko-
munikacyjnych, przez klientéw sieci. Oprogramowanie sieciowe realizuje swoje funkcje
niezaleznie od posiadanego sprzetu i systemu operacyjnego. Przesytanie danych poprzez
sie¢ realizowane jest na podstawie modelu warstwowego sieci, np. ISO/OSI lub TCP/IP.
Oprogramowanie sieciowe jest zbiorem wspétpracujacych ze soba programéw. Niektére
z tych programéw dziataja na komputerach pelniacych role serweréw, inne z kolei dziataja
na stacjach roboczych pelnigcych role klientéw.

Na serwerach instalowane s3 sieciowe systemy operacyjne. Umozliwiajg one réwno-
czesny dostep wielu uzytkownikéw do baz danych, plikéw na dyskach, drukarek i innych
urzadzeni i jednoczeénie sterujg tym dostepem. Najpopularniejszymi sieciowymi syste-
mami operacyjnymi s3: Novell NetWare, Microsoft Windows Server oraz systemy Unix
i Linux.

W sieci moga wystepowac serwery:

o Serwery plikéw — udostepniaja klientom przestrzen dyskéw twardych. Serwery plikéw
obstuguja zadania odczytu i zapisu danych, ktére s3 odbierane z programéw uzytko-
wych klientéw. Przyktadowo, serwer WWW, ktéry odbierze od przegladarki interne-
towej klienta zadanie udostepnienia strony, przygotowuje pliki i wysyta je do klienta.
Do grupy serweréw plikéw zalicza sie réwniez serwery baz danych i serwery aplikacji,
na ktérych zazwyczaj dziala dodatkowe oprogramowanie, np. system zarzadzania bazg
danych.

o Serwery wydrukéw —udostepniaja drukarki do wspélnego uzytkowania w sieci. Serwery
wydrukéw przyjmuja zadania drukowania z aplikacji dziatajacych na stacjach klienc-
kich i przechowuja je w postaci plikéw w specjalnym podkatalogu (buforze wydruku).
Pliki zadan oczekuja w kolejce na wolng drukarke. Wydruk moze nastepowac w kolej-
nosci wptywania zadari lub na podstawie priorytetu przyznanego zadaniom.

o Serwery komunikacyjne — moga dziala¢ jak bramy do sieci, umozliwiajace komunikacje
z innymi sieciami, np. internetem. Serwery komunikacyjne moga réwniez $wiadczyd
ushugi umozliwiajace wymiane danych, np. poczty elektronicznej pomigdzy uzytkowni-
kami sieci lub pomiedzy urzadzeniami, np. DNS, DHCP, proxy.
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W kazdej sieci moze wystepowac jeden lub kilka serweréw z kazdego rodzaju. Serwery
$wiadczace rézne ustugi moga dziala¢ na tym samym komputerze w sieci lub zadania te
mog3 byc¢ rozdzielone na rézne komputery.

Sieciowe systemy operacyjne skladajg sie z wielu réznych modutéw obstugujacych po-
szczegblne ustugi. Ponadto wystepuje dodatkowe oprogramowanie wspomagajace prace
serweréw, np. obstugujace kolejki zadan, buforowanie dysku i kolejek do interfejséw sie-
ciowych, zarzadzanie zasobami w sieci.

Oprogramowanie sieciowe na stacjach roboczych (klientach) umozliwia korzystanie
z zasob6éw sieciowych tak, jakby byly one podigczone lokalnie. Dzigki temu aplikacje,
z ktérych korzystaja uzytkownicy stacji roboczych, nie muszg posiada¢ zadnych funkcji
sieciowych. Przykladowo, edytujac tekst, nie musimy zastanawiac sie, czy zapisac plik na
dysku lokalnym, na serwerze lub ,w chmurze”.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Jakie serwery dzialajg w Twojej szkole? Podaj ich adresy IP.

2. Sprawdz, jaki jest adres IP serwera WWW, na ktérym udostepniana jest strona Twoje;
szkoty.

3. Sprawdz, jaki jest adres IP serwera poczty elektronicznej, z ktérego korzystasz.
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{ Zasady projektowania
~ lokalnej sieci
komputerowe;j

ZAGADNIENIA

® Co to jest model hierarchiczny sieci komputerowej?

® Z jakich warstw sktada si¢ model hierarchiczny?

® Jaka rolg petnia warstwy w modelu hierarchicznym?

® Jakie cechy powinna miec sie¢ komputerowa, aby mozna byto ni tatwo zarzadzaé?

Podczas projektowania architektury komutowanej sieci LAN (switched LAN) uzywa sie mo-
delu hierarchicznego sieci. Sieci w modelu hierarchicznym dzieli sie na odrebne warstwy.
Kazda z nich realizuje okreslone funkgje, ktére definiuja role danej warstwy w ogélnym
modelu sieci. Budowa sieci przyjmuje posta¢ modutowa, co zwieksza jej skalowalnog¢
i efektywno$¢ dziatania.

W modelu hierarchicznym mozna wyréznic trzy warstwy:
e warstwa dostepu (access layer),
e warstwa dystrybucji (distribution layer),
o warstwa rdzenia (core layer).

Sie¢ hierarchiczna jest tatwiejsza do zarzadzania i rozbudowy, a ewentualne problemy
rozwiazuje sig szybciej. Na rysunku 21.1. pokazano model hierarchiczny sieci przelacza-
nej. W matych sieciach stosuje sie model uproszczony z 2 warstwami lub nie stosuje sie
modelu warstwowego.

~ ~
~ s ~ Warstwa
@ ,\‘/\\ e S =7 rdzenia
e e S e L T S T B se \ (core)
s o ] Jonla < i b+ SAA i+ —T}Q’E/:i;_\——'\/— =y g LS S Sl I P O

R e 1 bt el 5 A dWa rséwa
strybugji
’ y .- (d i)étrirgutiojn)

\ " / N
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Rys. 21.1. Model hierarchiczny budowy sieci przelaczanej
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Warstwa dostepu jest sprzezona z takimi urzadzeniami koficowymi, jak komputery PC,
drukarki i telefony IP, a jej celem jest zapewnienie dostepu do pozostatych sktadnikéw
danej sieci. Jej gtéwnym zadaniem jest:

e umozliwienie polaczenia urzadzen z siecia,
e umozliwienie kontroli nad komunikowaniem sie urzadzen w sieci.

W warstwie dostepu moga wystepowac przelaczniki, mosty, koncentratory i bezprzewo-
dowe punkty dostepowe.

Warstwa dystrybucji gromadzi dane otrzymywane z przelacznikéw z warstwy dostepu
przed ich transmisjg do warstwy rdzenia. Warstwa ta kontroluje przeptyw danych w sieci
oraz wyznacza domeny rozgloszeniowe. Moze réwniez realizowac routing migdzy wirtual-
nymi sieciami LAN (VLAN - Virtual LAN), jezeli na poziomie warstwy dostepu utworzono
takie sieci.

Warstwe rdzenia stanowig szybkie lacza szkieletowe. W warstwie tej gromadzi sie ruch
sieciowy ze wszystkich urzadzen warstwy dystrybucji, a zatem musi by¢ ona w stanie szyb-
ko przekazywa¢ duze ilosci danych. Warstwa rdzenia moze by¢ potaczona z zasobami in-
ternetowymi.

Aby zapewnione zostaly maksymalne korzysci przy minimalnym nakfadzie pracy
i srodkéw, sie¢ komputerowa powinna posiada¢ nastepujace cechy:

o skalowalnos,

e nadmiarowo$¢,

e wydajnosc,

e bezpieczeristwo,

e latwos¢ zarzadzania i utrzymania.

Skalowalno$é mozemy rozumie¢ jako podatnos¢ sieci na rozbudowe. Rozrastanie sig
sieci o duzej skalowalnosci mozna tatwo zaplanowac i realizowad. Na przykiad, przyjmij-
my zalozenie, ze na przelgcznik z warstwy dystrybucji moze przypadac dziesig¢ przelacz-
nikéw z warstwy dostepu. Wtedy dodatkowy przelacznik w warstwie dystrybucji trzeba
bedzie doda¢ do topologii sieci dopiero po przekroczeniu maksymalnej liczby dziesigciu
podiaczonych przelgcznikéw warstwy dostepu.

Zwiekszenie niezawodno$ci sieci mozna osiggna¢, wprowadzajac nadmiarowosc
(redundancje) urzadzen lub/i $ciezek. W celu zapewnienia nadmiarowosci poszczegdl-
ne przelgczniki z warstwy dostepu s3 faczone z wiecej niz jednym przelgcznikiem z war-
stwy dystrybucji (np. z dwoma réznymi przelacznikami z warstwy dystrybucji). Jesli jeden
z przelgcznikéw warstwy dystrybucji ulegnie awarii, to przelacznik z warstwy dostepu
moze wspétpracowac z drugim przelgcznikiem z tej warstwy. Z kolei przelaczniki z war-
stwy dystrybucji sg gczone z co najmniej dwoma przelacznikami z warstwy rdzenia.
W warstwie dostepu nie wystepuje nadmiarowos¢ — urzadzenia koricowe (komputery, dru-

- karki itp.) nie mogg by¢ przylaczone do wigcej niz jednego przetacznika. Jesli w warstwie

dostepu wystapi awaria przelgcznika, to bedzie mie¢ wpltyw tylko na urzadzenia, ktére sg
do niego podigczone.

Wydajnosé komunikacji mozna poprawi¢, unikajac transmisji danych przez niskowy-
dajne przelaczniki posredniczace. W warstwie dystrybucji powinny by¢ stosowane prze-
faczniki o wydajnosci wiekszej niz w warstwie dostepu. Przelaczniki w warstwie rdze-
nia powinny mie¢ najwyzsza wydajnos$¢, aby zapewnic szybkie przesylanie duzej ilodci
danych. Zastosowanie w warstwie dostepu tanszych przelacznikéw i zwigkszenie nakla-
déw na przelaczniki z warstw dystrybucji i rdzenia pozwala uzyskac jednoczes$nie wysoka
wydajnos$¢ sieci i oszczednosci finansowe.
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Profesjonalne przelagczniki umozliwiaja zwigkszenie bezpieczenstwa poprzez wprowa-
dzenie zasad ograniczajacych dostep do sieci. Przelaczniki z warstwy dostgpu mozna kon-
figurowad, stosujac rézne opcje zabezpieczen portéw (port security) oraz sieci wirtualne
VLAN, zapewniajgce kontrole nad tym, ktére urzadzenia moga si¢ taczy¢ z siecia.

W trakcie rozrastania sie sieci jej utrzymanie staje sie coraz bardziej skomplikowane.
Urzadzenia stosowane w danej warstwie powinny posiada¢ podobne parametry techniczne
i konfiguracje. Dla zapewnienia fatwosci zarzadzania i utrzymania mozna stosowac jedna-
kowe urzadzenia. Jesli trzeba bedzie zmieni¢ funkcjonalno$¢ jakiego$ przelacznika, np.
z warstwy dostepu, to zmiane te mozna powieli¢ we wszystkich przetacznikach z tej war-
stwy, gdyz najprawdopodobniej wykonuja one te same funkcje. Wdrazanie nowych prze-
facznikéw jest utatwione, poniewaz ich konfiguracje mozna skopiowac z innych urzadzen
i ewentualnie wprowadzi¢ niewielkie modyfikacje.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Zastanéw sie, czy sie¢ komputerowa w Twojej szkole zostata zbudowana zgodnie z mo-
delem hierarchicznym. Jeli nie, to co nalezaloby w niej zmieni¢?
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| Rodzaje materiatow
i urzadzen do budowy
sieci komputerowej

ZAGADNIENIA
u Ktére urzadzenia sieciowe zaliczane sg do aktywnych, a ktére do pasywnych?
= Jaka role w sieci petnia urzadzenia aktywne i pasywne?

Sie¢ komputerowa jest systemem bardzo skomplikowanym, zlozonym z wielu réznych
urzadzen sieciowych aktywnych, pasywnych i oprogramowania. Urzadzenia aktywne, ta-
kie jak koncentratory, przelaczniki, routery, stanowig punkty, w ktérych zbiegaja sie tacza
prowadzace do serweréw, stacji roboczych i innych urzadzen sieciowych. Pomiedzy urza-
dzeniami aktywnymi znajdujg sie elementy pasywne, nieprzetwarzajace sygnatu, a jedynie
posredniczace w ich przekazywaniu. Do elementéw pasywnych zaliczamy:

e Noséniki danych, takie jak kable miedziane i $wiattowodowe.

e Gniazda i wiyki komputerowe — to konicéwki, w ktérych zarabiane sg kable.

e Szafy dystrybucyjne — pozwalaja na bezpieczne przechowywanie sprzetu aktywnego.
Do szaf sg prowadzone i zarabiane kable z pobliskich pomieszczen, co zabezpiecza
sie¢ przed dokonywaniem zmian w okablowaniu przez nieuprawnione osoby. Moga
by¢ dodatkowo wyposazone w systemy wentylacji z termostatami, o$wietlenia, pétki,

uchwyty do kabli itp.

e Ramy montazowe — pelnia taka samg funkgje, jak szafy, lecz nie s3 obudowane i zamy-
kane.

e Kanaty kablowe — umozliwiaja bezpieczne prowadzenie kabli pomiedzy punktami dys-
trybucyjnymi 1 od szaf dystrybucyjuych do punktdw abonenckich. Wykorzystywane s3
rézne systemy prowadzania kabli, umozliwiajace prowadzenie kabli pionowych i pozio-
mych w r6znych warunkach — wewnatrz i na zewnatrz budynkéw.

e Panele krosowe (patch panel) — stuza do zarabiania kabli w szafach teleinformatycznych.
Polaczenia w szafie teleinformatycznej pomiedzy gniazdami panelu krosowego wyko-
nuje sie za pomocy krétkich kabli (tzw. patch cordéw).

o Organizery kabli — ulatwiaja prawidlowe prowadzenia kabli w szafach. Montowane s3
miedzy panelami krosowymi. Dobrg praktyka jest korzystanie z nich pomiedzy prze-
facznikami i routerami. Ulatwiaja organizowanie kabli w szafie.

e Patch cord — jest to krétki kabel sieciowy wykorzystywany do potaczenia gniazd w pa-
nelach krosowych.

Wybrane urzadzenia pasywne pokazano na rysunku 22.1.
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Rys. 22.1. Wybrane urzadzenia pasywne: a) gniazdo RJ-45, b) organizer kabli, c) panel krosowy,
d) kanat kablowy z zainstalowanymi gniazdami

SPRAWDZ SWOJE UMIEJETNOSCI

1. Z jakich urzadzen aktywnych i pasywnych zbudowana jest sie¢ komputerowa w Twojej
szkole? Jak Twoim zdaniem powinna by¢ zbudowana?
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' Zasady doboru
 materiatéw i urzadzen
 sieciowych

ZAGADNIENIA

m Z czego wynika opéZnienie w przekazywaniu danych w sieci?

m W jaki sposéb zmniejszaé wielko$¢ opéznienia?

= W jaki sposéb dobiera¢ urzadzenia sieciowe?

= Co nalezy wzia¢ pod uwage podczas doboru medium transmisyjnego?

Kazde urzadzenie w sieci, np. przelacznik, wprowadza pewne opé6Znienie (latency) w prze-
sylaniu danych. OpézZnienie urzadzenia sieciowego to czas po$wiecony przez urzgdzenie
na przetwarzanie pakietu lub ramki (kazdy z przetacznikéw musi odebrac ramke, ustali¢
docelowy adres MAC ramki, sprawdzi¢ zawarto$¢ swojej tablicy adreséw MAC, a nastepnie
przekazac ramke przez wlasciwy port). Parametrem sieci pozwalajagcym na kontrolowanie
wielkosci opéznienia jest $rednica sieci. Srednicg sieci komputerowej okresla sie liczbe
urzadzen, przez ktére dane musza przej$é, zanim dotra do swojego miejsca docelowe-
go. Utrzymujac malg Srednice sieci, uzyskuje sie niewielkie i przewidywalne opézZnienie.
Przyjmuje sig, ze miedzy komputerami moze wystgpi¢ maksymalnie siedem wzajemnie
polaczonych przelgcznikéw. Opéznienie w sieci powoduja réwniez nosniki danych. Im
wieksza jest ich dtugos¢, tym wiecej czasu potrzeba na przestanie danych z jednego korica
na drugi. W poprawnie zbudowanych sieciach czasy tych opéZnient mierzone s3 w utam-
kach sekund, ale przy projektowaniu sieci warto zwrdci¢ uwage na dtugos¢ kabli (réwniez
ze wzgledu na koszt instalacji).

Tworzac sie¢ o wysokiej dostepnosci, nalezy uwzgledni¢ nadmiarowo$¢, np. dublowa-
nie polgczen sieciowych miedzy urzadzeniami badZ samych urzadzen. Implementacja
nadmiarowych aczy moze by¢ przedsiewzieciem drogim i jest mozliwa w warstwach dys-
trybucji i rdzenia. Niektérym awariom czy zdarzeniom losowym nie mozna nigdy zapo-
biec, np. gdy w calym miescie nastapi awaria sieci energetyczne;.

Dobér urzadzen sieciowych zaczyna sie od poziomu warstwy dostepu, aby uwzgled-
ni¢ wszystkie urzadzenia sieciowe, ktére wymagaja dostepu do sieci. Nastepnie mozna
okresli¢, ile potrzeba przelgcznikéw w warstwie dostepu. Liczba przelacznikéw warstwy
dostepu oraz przewidywane generowane przez nie obcigzenie pomagaja ustali¢, ile prze-
facznikéw potrzebnych jest w warstwie dystrybucji, aby uzyska¢ wymagang wydajnosc
i nadmiarowos¢ sieci. Po ustaleniu liczby przetacznikéw warstwy dystrybucji mozna usta-
li¢ liczbe przetacznikéw warstwy rdzenia.

Przy wyborze urzadzen sieciowych nalezy wzigé¢ pod uwage funkcje, jakie beda one
petnic w sieci. W ofercie producentéw i dystrybutoréw sprzetu wystepuja urzadzenia o sta-
tej konfiguracji, w ktérych nie istnieje mozliwo$¢ dodania nowych funkcji, oraz urzadze-
nia modularne. W urzadzeniach modularnych w obudowie przewidziano specjalne porty,
w ktérych mozna zamontowaé modutly rozszerzajace (podobnie jak karty rozszerzajace
montowane w plycie gléwnej komputera). Dzieki temu mozliwa jest wymiana modutéw
lub rozbudowa urzadzenia o dodatkowe funkcje, niedostepne wczeéniej.
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Polaczenia miedzy urzadzeniami sieciowymi moga by realizowane za pomoca rézne-

go typu nosnikéw i standardéw. Ogélne zasady doboru potaczeri powinny uwzgledniad:

Diugoéé tacza — jezeli taczna dtugos¢ kabla nie przekracza 100 m, mozna stosowac kable
miedziane (skretke). Przy wiekszych dtugosciach stosuje sig kable $wiattowodowe —
wielomodowe (mniejsze dtugosci) lub jednomodowe (wigksze dtugosci).

Wymagang przepustowos¢ tacza — dla wiekszosci sieci do transmisji danych odpowiedni
jest FastEthernet (100MB/s). Dla sieci wymagajacych wigkszych predkosci stosuje sig
GigabitEthernet lub 10GigabitEthernet.

Koszt instalacji — kabel $wiattowodowy zapewnia wyzsze przepustowosci i odlegtosci,
lecz koszt instalacji i urzadzen jest wyzszy niz w przypadku instalacji kabli miedzia-
nych. Urzadzenia pracujace z wyzszymi predko$ciami sg drozsze. Nalezy rozwazy¢ wy-
magania uzytkownikéw i koszty budowy sieci i podjac decyzje o celowosci ponoszenia
wiekszych kosztéw.

tatwoé€ instalacji — najlatwiejsze w instalacji sa sieci zbudowane w oparciu o skretke.
W niektérych przypadkach nalezy rozwazy¢ inne wymagania, np. wykorzystanie me-
diéw bezprzewodowych w zabytkowych budynkach, wymagajacych zgody konserwatora
zabytku na instalacje kabli lub kable $wiattowodowe, gdy wymagana jest odpornos¢
sieci na podstuchiwanie.

Odporno$¢ na zaktécenia elektromagnetyczne — gdy wymagana jest podwyzszona od-
porno$¢ na zaktécenia stosuje sie skretke ekranowana lub kable $wiattowodowe (zupel-
nie niewrazliwe na zaktécenia elektromagnetyczne).

SPRAWDZ SWOJE UMIEJETNOSCI

¥

2;

Wyznacz maksymalng wielko$¢ $rednicy sieci w Twojej szkole.
Sprawdz, jakie medium transmisyjne wykorzystywane jest w Twojej szkole. Czy to roz-
wiazanie jest optymalne? Uzasadnij odpowiedz.
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- Struktura dokumentacji
_projektowej

ZAGADNIENIA

= Jakie sg charakterystyczne cechy projektu?

u Z jakich faz sktada sig realizacja projektu?

® Z jakich elementéw powinna sktada¢ sie dokumentacja projektowa?

Struktura kazdej sieci komputerowej sktada sie z takich samych elementéw. Jednak kazda
sie¢ komputerowa posiada réwniez indywidualne cechy, ktére odrézniaja jg od innych
tego typu sieci. Dlatego kazda sie¢ komputerowa jest unikatowa, budowana na potrzeby
konkretnej firmy, zgodnie z wymaganiami uzytkownikéw.

Dziatania, ktérych celem jest opracowanie czego$§ nowego, np. nowej sieci komputero-
wej, wymagajace nierutynowego podejscia, nazywa sie projektem. Wiele zadan w dziedzi-
nie informatyki jest realizowanych jako projekty, np. napisanie nowego programu kompu-
terowego, stworzenie bazy danych lub strony internetowej. Projekt jest to przedsiewziecie,
na ktére sklada sie zesp6t czynnosci, ktére charakteryzuja si¢ tym, ze maja:

e date rozpoczecia,

e specyficzne cele i limity,

e ustalone odpowiedzialnosci (obowiazki) realizatoréw,
e budzet,

e rozklad czynnosdi i date ich ukoriczenia.

Projekty mogg by¢ przedsiewzieciami bardzo skomplikowanymi, narazonymi na ryzy-
ko niepowodzenia. Aby ograniczy¢ ryzyko, nalezy caly przebieg projektu doktadnie za-
planowac¢ i udokumentowad, tak aby kazdy z zainteresowanych realizacja projektu maégt
uzyskac wszystkie niezbedne do realizacji informagje.

Realizacja projektu sklada sie z nastepujacych faz:

audytu (rozpoznania wymagan uzytkownika),

definiowania wymagan uzytkownika,

projektowania systemu,

implementacji systemu,

instalacji i testowania systemu oraz usuwania btedéw,

pielegnacji i dalszego rozwoju systemu.

Dokumentacja projektu powinna by¢ kompletna i uwzglednia¢ wszystkie aspekty jego
realizacji, miedzy innymi:

e nazwe pracowni projektowej, w ktdrej byt sporzadzony lub nazwisko projektanta,
e tytut projektu,

e date wykonania,

e ponumerowany spis rysunkéw i tabel,

e wykaz uzywanych w projekcie skrétéw, np. MDF, IDF itp.,

e spis tresci,
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e krétki opis projektu i podstawe prawng jego stworzenia, np. kopia umowy o dzielo,
e cel projektu, np. ,budowa sieci w szkole”,
e zakres dokumentacji, np. ,dokumentacja przedstawia wymagania dotyczace tych ele-
mentéw sieci, ktére umozliwiajg jej prawidlowe dziatanie”,
e zalozenia projektu — sformulowane na podstawie audytu,
e dokumentacje techniczng projektu:
e plany budynkéw z zaznaczeniem punktéw abonenckich, tras kabli, punktéw rozdziel-
czych itp.,
e karty katalogowe kazdego elementu uzytego do budowy sieci,
e schemat logiczny polgczeri sprzetu,
» dokumentacja centralnego punktu sieci i punktéw rozdzielczych,
¢ dokumentacja rejonéw okablowania,
e projekt koncepcyjny sieci i innych wyspecjalizowanych instalacji, np. klimatyzaciji,
systemu gasniczego,
e numeracja gniazd w panelach krosowych (patch panels) i punktach abonenckich,
e opis procedur odbioru okablowania,
e wyniki testéw i pomiaréw,
e spis komponentéw i ich rozmieszczenie,
e protokdét odbioru,
e kosztorys.

Dokumentacja projektu stanowi podstawowy dokument w relacjach pomiedzy zama-
wiajacym (inwestorem) a wykonawcg projektu. Powinna by¢ zaakceptowana i przestrze-
gana przez obie strony.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Wybierz temat projektu sieci komputerowej, ktéry chciatby§ zrealizowa¢. Opisz, jakich
dzialari bedzie wymagata realizacja projektu.
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Projektowanie
- okablowania
- strukturalnego

ZAGADNIENIA

® Jakie zadania spetnia okablowanie strukturalne?

® Z jakich elementéw sktada sig system okablowania strukturalnego?
® Jakie s3 rodzaje i zadania punktéw dystrybucyjnych?

= Czym rézni sig okablowanie pionowe od poziomego?

W poczatkowym okresie powstawania sieci komputerowych wiekszo$¢ firm posiadata jedy-
nie jeden komputer centralny i kilka terminali zlokalizowanych blisko niego. Do polaczeri
jednostki centralnej z terminalami wykorzystywane byly rézne typy okablowania. W péz-
niejszym okresie opracowano rozwigzanie polegajace na obstudze prawie wszystkich po-
pularnych systeméw danych przez skretke nieekranowana (Unshielded Twisted Pair— UTP).
Pozwala to na doprowadzenie tego samego, pojedynczego kabla do kazdego gniazdka tele-
komunikacyjnego w budynku. Juz na etapie projektowania nowego budynku mozna zapla-
nowac strukture okablowania uwzgledniajaca przyszte potrzeby uzytkownika.

Celem okablowania strukturalnego jest zbudowanie systemu modularnego, pozwala-
jacego na realizacje okreslonej konfiguracji potaczen dla systemu teleinformatycznego,
z mozliwoscig zmian konfiguracji oraz rozbudowy z uzyciem takich samych elementéw.
Umozliwia to kazdemu uzytkownikowi wlaczenie dowolnego sprzetu i skorzystanie z do-
wolnej ustugi systemu. Okablowanie strukturalne jest systemem zaprojektowanym dla
konkretnego budynku. Posiada wiecej punktéw przylaczeniowych, niz jest to niezbedne
do obstugi wszystkich urzadzer, rozmieszczonych w regularnych odstepach w catym bu-
dynku (zaktada si¢ jeden podwéjny punkt abonencki 2 x RJ-45 na kazde 10 metréw kwa-
dratowych powierzchni biurowe;j).

System okablowania strukturalnego (rys. 25.1) skiada sie z nastepujacych elementéw:

e Zatozenia projektowe systemu — okreslenie rodzaju nognika danych, protokoléw siecio-
wych, zgodnosci z okreslonymi normami i innych zasadniczych cech instalacji.

e Okablowanie pionowe (wewngtrz budynku) — kable miedziane lub/i §wiattowodowe
ulozone zazwyczaj w gtéwnych pionach telekomunikacyjnych budynkéw, realizujace
potaczenia miedzy punktami rozdzielczymi systemu.

e Punkty rozdzielcze — wezly sieci w topologii gwiazdy, w ktérych zbiega sie okablowanie

poziome i pionowe.

Okablowanie poziome — cze$¢ okablowania miedzy punktem rozdzielczym a gniazdem

uzytkownika.

e Gniazda abonenckie — punkty przylaczenia uzytkownika do sieci.

e Pofaczenia systemowe — polgczenia miedzy serwerami a szkieletem sieci.

e Pofgczenia telekomunikacyjne budynkéw (okablowanie miedzybudynkowe lub kampu-
sowe) — okablowanie pionowe laczace rézne budynki.
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Rys. 25.1. Schemat okablowania strukturalnego

W schemacie okablowania wyrézni¢ mozna punkty rozdzielcze, czyli miejsca, w kté-
rych znajdujg sie wszystkie elementy aktywne 13czace okablowanie pionowe z poziomym.
Fizycznie jest to szafa lub rama rozdzielcza z panelami oraz elementami do podigczania
kabli. Wedlug nazewnictwa polskiego do okablowania strukturalnego zaliczamy nastepu-
jace elementy:

e Punkt centralny sieci PCS — zawiera farme serweréw, punkt dostepu do sieci internet
oraz centralny punkt dystrybucyjny. Jest to gtéwny punkt infrastruktury teleinforma-
tyczne;j.

e Centralny punkt dystrybucyjny CPD — w tym punkcie zbiega sie okablowanie pionowe
i miedzybudynkowe.

e Budynkowy punkt dystrybucyjny BPD — laczy cale okablowanie z budynku oraz central-
ny punkt dystrybucyjny. W punkcie tym zbiegaja sie réwniez kable z kondygnacyjnych
punktéw dystrybucyjnych.

e Kondygnacyjny punkt dystrybucyjny KPD — obejmuje zasiegiem cate pietro budynku.

e Lokalny punkt dystrybucyjny LPD — jest stosowany w przypadku duzych budynkéw, gdy
kondygnacyjny punkt dystrybucyjny nie jest w stanie obja¢ catego pietra. LPD przedtuza
zasieg KPD.

Schemat logiczny okablowania strukturalnego, zgodnie z terminologig polska pokazany
jest na rysunku 25.2,.

W nazewnictwie angielskim wystepuje mniej elementéw. Ze wzgledu na peliong
w sieci role mozna wyréznic:

e Giéwny punkt dystrybucyjny (Main Distribution Facility — MDF) — stanowi centrum oka-
blowania w topologii gwiazdy. Zbiegaja sie w nim kable z sasiednich budynkéw, pie-
ter i miejskiej centrali telefonicznej oraz odchodza przebiegi pionowe (do posrednich
punktéw IDF w obiekcie) i poziome do punktéw abonenckich zlokalizowanych w po-
blizu MDF (do 90 m). Zwykle jest on umieszczony na parterze lub na $rodkowej kon-
dygnacji budynku, w jego poblizu znajduje sie centralka telefoniczna, serwery (farma
serweréw) 1 inny sprzet aktywny.

o Posredni punkt dystrybucyjny (Intermediate Distribution Facility — IDF) — jest lokalnym
punktem rozdzielczym, obstugujacym najczesciej dany obszar roboczy lub pietro. Jezeli
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Rys. 25.2. Schemat logiczny okablowania strukturalnego zgodny z terminologia polska

obszar obstugiwany przez IDF jest zbyt duzy lub odleglos¢ z IDF do punktu abonenc-
kiego przekracza 90 m, to nalezy utworzy¢ kolejny punkt dystrybucyjny. Przykladowy
schemat rozmieszczenia punktéw dystrybucyjnych w budynku, zgodnie z nazewnic-
twem angielskim, pokazano na rys 25.3.

Pietro 2

T

Okablowanie poziome

Pietro1

S

Okablowanie poziome

Parter

pof iy

Okablowanie pionowe

Okablowanie poziome

Rys. 25.3. Schemat rozmieszczenia punktéw dystrybucyjnych w budynku, zgodnie z nazewnictwem

angielskim

SPRAWDZ SWOJE UMIEJETNOSCI

1. Sporzadz schemat sieci komputerowej w Twojej szkole. Na schemacie zaznacz punkty
dystrybucyjne, okablowanie pionowe i poziome.

I
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- Zasady sporzadzania
~ harmonogramu
| prac wykonawczych

ZAGADNIENIA
u Jakie narzedzia s3 wykorzystywane do zarzadzania czasem podczas realizacji projektéw?

m Do czego stuzy diagram nadrzednosci PDM?
= Jakie narzedzia s3 wykorzystywane do sporzadzania harmonogramu prac?
m Do czego stuzy wykres Gantta?

Znane powiedzenie méwi, ze czas to pieniadz. Realizacja projektu, np. okablowania
strukturalnego budynku, powinna by¢ tak zaplanowana, aby jego zakoriczenie nastgpito
w uzgodnionym z odbiorca terminie. W celu zapewnienia prawidlowego zarzadzania cza-
sem realizacji poszczegélnych zadan w projekcie nalezy:

1. Zdefiniowa¢ dziatania, ktére musza zosta¢ wykonane dla osiggniecia celéw projektu
— najlepiej sporzadzi¢ liste dziataf zawierajaca wszystkie dzialania przewidziane w pro-
jekcie.

2. Okregli¢ nastepstwa i zaleznoéci migdzy poszczegélnymi dziataniami — dziatania po-
dejmowane podczas realizacji projektu musza mie¢ zachowang kolejnos¢, np. przed
utozeniem kabli nalezy najpierw zamocowac korytka, w ktérych beda one umieszczone.
Pomocnym narzedziem moze by¢ metoda diagramu nadrzednosci PDM (Precedence
Diagramming Method) — 1ys.26.1. Metoda polega na konstruowaniu sieci projektu przy
uzyciu symboli reprezentujacych dziatania i taczacych je strzatek. W diagramie moga
wystepowac nastepujace relacje:

o SkoAczyé, aby zacza¢ — dziatanie A musi si¢ skoriczy¢, aby dziatanie B mogto sie za-
czaé, np. nalezy zakoriczy¢ montowanie okablowania, aby rozpocza¢ proces jego te-
stowania.

e Koriczyé, aby skoriczy¢ — dzialanie A musi si¢ skoriczy¢, aby dzialanie B moglo sie
skoniczy¢, np. nalezy zakoriczy¢ wszystkie procesy testowania okablowania, aby za-
koriczy¢ proces budowy okablowania.

e Zaczad, aby zacza¢ — dziatanie A musi sie zacza¢, aby dzialanie B moglo si¢ zaczac,
np. aby rozpocza¢ ukfadanie kabla w rowie, nalezy najpierw rozpoczac kopanie tego
rowu (nie musi by¢ wykopany caly réw, aby rozpocza¢ ukiadanie kabla).

e Zaczaé, aby skoriczy¢ — dzialanie A musi sie zacza¢, aby dzialanie B mogto sie skon-
czy¢, np. musimy rozpocza¢ proces testowania okablowania, aby stwierdzi¢, czy insta-
lacja zostata wykonana poprawnie.

3. Oszacowac czas potrzebny do wykonania poszczegélnych dzialarl — ma na celu oszaco-
wanie liczby godzin, dni lub miesiecy przewidywanych do wykonania poszczegélnych
zadari. W oszacowaniu czasu prac pomocne mogg by¢ normy dotyczace prac montazo-
wych oraz znajomo$§¢ rozmiaru zadania. Przykladowo, jezeli pracownik ukiada $rednio
100 m kabla w ciagu godziny, a jest do polozenia odcinek 500 m, to mozemy oszacowac
czas wykonania pracy na 5 godzin.
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Rys. 26.1. Przykladowy diagram nadrzednosci (PDM)

Rys. 26.2. Przykladowy wykres Gantta

4. Stworzy¢ terminarz dzialari — na podstawie zebranych we wczesniejszych etapach in-
formacji. Terminarz moze by¢ zilustrowany wykresem Gantta (rysunek 26.2). Do jego
sporzadzenia mozna wykorzysta¢, np. bezplatny program GanttProject, dostepny na
stronie http://www.ganttproject.biz/.

5. Systematycznie kontrolowa¢ przestrzeganie terminéw — pozwoli zminimalizowa¢
opdznienia w realizacji projektu.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Wyodrebnij dziatania w projekcie, ktérego temat wybrate§ w temacie 25. Okresl i na-
rysuj diagram nadrzednosci. Oszacuj czas poszczegélnych dzialan i narysuj wykres
Gantta.
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TR S

Zasady kosztorysowania
prac

ZAGADNIENIA

= Jakie zasoby s3 niezbedne do realizacji projektu?
m W jaki sposéb tworzy sie budzet projektu?

= Co to s3 kamienie milowe projektu?

® Jakie czynniki ograniczajg projekt?

Realizacja kazdego przedsiewziecia, réwniez projektu, wymaga okreslonych zasobéw.

Z kazdym zasobem zwigzane sa koszty jego zaangazowania w projekt. Zasobami moga byc¢:

e Ludzie — pracownicy wykonujacy poszczegélne zadania. Na koszt sktada sie nie tylko
pensja wyptacana pracownikom, ale réwniez niezbedne szkolenia personelu lub dodat-
kowego zatrudnienia specjalisty w danej dziedzinie, np. konsultanta.

e Maszyny i narzedzia — koszt zakupu, eksploatacji lub amortyzacji.

e Materiaty i urzadzenia niezbedne do wykonania prac — koszt urzadzeri i materialéw nie-
zbednych do realizacji projektu, np. kable, urzadzenia pasywne, przelaczniki itp.

e Czas potrzebny do realizacji zadan — podczas realizacji projektu normalne funkcjono-
wanie firmy jest utrudnione lub niemozliwe. Z punktu widzenia firmy s3 to straty (lub
brak zyskéw) i powinny by¢ wliczone w koszty realizacji projektu.

e Ustugi obce — ustugi realizowane przez firmy zewnetrzne na potrzeby projektu, np. po
zakoriczeniu etapu budowy okablowania nalezy uzyska¢ odpowiedni certyfikat zgodno-
§ci - zatrudnic specjaliste posiadajacego odpowiednie uprawnienia.

e Srodki finansowe

e Inne zasoby, np. wiedza pracownikéw, doswiadczenie w realizacji i zdolnosci przywéd-
cze kadry kierowniczej, budynki i pomieszczenia itp.

Przed rozpoczeciem realizacji projektu nalezy oszacowac jego budzet; inwestor powi-
nien wiedzie¢, czy jego zasoby sa wystarczajace do ukorniczenia projektu. Powinien réwniez
wiedzie¢, jakie zasoby i w jakich ilo$ciach beda potrzebne w danym momencie realizacji.
W czasie realizacji projektu zwykle wystepujg jakies okolicznosci, nieprzewidziane na eta-
pie planowania. Dlatego warto posiada¢ pewien zapas zasobéw na wypadek pojawiajacych
si¢ probleméw.

Istnieje wiele metod tworzenia budzetu. W przypadku matych projektéw mozna zasto-
sowa¢ metode sumowania kosztéw — sporzadzi¢ liste wszystkich produktéw niezbednych
do realizacji, a nastepnie zsumowac ich koszty. W metodzie tej istnieje jednak niebezpie-
czenstwo pominigcia waznych szczegétéw i wystapienia duzego btedu.

Mniejsze niebezpieczeristwo wystepuje przy szacowaniu etapowym. Caly projekt po-
dzielony zostaje na etapy. Zakoriczenie kazdego etapu uzaleznione jest od spelienia
okreslonego warunku lub zrealizowania pewnego produktu czastkowego (tzw. kamie-
nie milowe). Realizacja projektu etapami pozwala na doktadniejsze szacowanie kosztéw
poszczegdlnych etapéw, a nastgpnie ich zsumowanie. W zaleznoséci od umowy pomie-
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dzy inwestorem a wykonawca mozliwe jest przekazanie, po zakoriczeniu etapu, czesci
$rodkéw finansowych. Umozliwi to kontynuowanie prac przy zachowaniu kontroli nad
przebiegiem realizacji projektu.

Metode sumowania kosztéw i szacowania etapowego zaliczamy do metod oddolnych
— tworzony jest szacunek kosztéw dla kazdego elementu i zmierza sie do uzyskania cat-
kowitego kosztu. W metodach odgérnych na ogét dysponujemy wiedzg o wczesniej zreali-
zowanych podobnych projektach. W metodzie poréwnawczej wykorzystuje sie rzeczywisty
budzet podobnego projektu, jako baze do szacowania kosztéw aktualnego projektu. Sza-
cowany budzet otrzymuje si¢ po pomnozeniu budzetu bazowego przez wspétczynniki,
np. wielkosci, zakresu, trudnosci realizacji itp. Kolejna metoda odgérna — metoda para-
metryczna ustalania budzetu — korzysta z modelu matematycznego, opartego na znanych
parametrach. Parametrem moze by¢ np. koszt okablowania przypadajacy na pojedyncze
gniazdo abonenckie. Przykladowo, jezeli koszt $redni koszt okablowania strukturalnego
wynosi 100 zt, a w budynku ma by¢ 100 gniazd, to koszt budowy okablowania mozna osza-
cowac na 10 000 zt.

Kolejnym czynnikiem dotyczacym budzetu projektu jest jakos¢ jego wykonania. Zasa-
da jest prosta — im wyzsza ma byc jakos¢, tym wyzsze koszty jego wykonania. Realizacja
projektu zwigzana jest z ograniczeniami — sa to czynniki, ktére ograniczajg do pewnego
stopnia mozliwosci realizacji projektu. Typowe trzy gléwne ograniczenia to:

e Harmonogram — ograniczenia takie jak stala data zakoniczenia lub termin ostateczny
ukonczenia.

e Zasoby — material, wyposazenie, sprzet i ludzie oraz skojarzone z nimi koszty; ograni-
czenie, jak np. budzet.

e Zakres — ograniczenie takie jak zaktadana funkcjonalnos¢, technologia, produkty itp.

Zmiana jednego z wymienionych ograniczeni zwykle wplywa na dwa pozostale, a tak-
ze na jakos¢ projektu. Na przyklad zmniejszenie czasu trwania projektu (harmonogram)
moze zwigkszy¢ liczbe pracownikéw potrzebnych do realizacji planu (zasoby) oraz zmniej-
szy¢ liczbe whasciwosci cechujacych produkt (zakres). Taki zwigzek jest nazywany potréj-
nym ograniczeniem zarzadzania projektem lub tréjkatem ograniczen projektu. Podczas
procesu planowania nalezy sporzadzic liste ograniczen projektu, aby upewnic sie, ze wszy-
scy uczestnicy projektu zostali o niej powiadomieni i moga sie do niej odnie$¢. Nalezy
réwniez uzgodni¢ sposéb reakcji na niespodziewane ograniczenia, ktére mogg ujawnic¢
sie w czasie trwania projektu. Na przykiad, jezeli koszty pracy okazg sie wyzsze od przewi-
dywanych, to wykonawcy moga zazadaé zmniejszenia zakresu projektu lub zwiekszenia
budzetu.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Wypisz zasoby potrzebne do zrealizowania Twojego projektu.
2. Podziel projekt na etapy tworzenia i okre§l kamienie milowe projektu.
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Dokumenty Zrédtowe,
| pomocne przy sporzadzaniu
~ budzetu projektu

ZAGADNIENIA

® Do czego stuza jednostkowe naktady rzeczowe?
® Co to jest katalog naktadéw rzeczowych KNR?
® W jaki sposéb obliczaé koszt prac?

Opracowanie budzetu jest zadaniem bardzo trudnym, ale koniecznym dla wasciwej realiza-
cji projektu. W przypadku, gdy budzet jest nieoszacowany, czyli do jego realizacji zaplanowa-
no zbyt mate rodki, moze zdarzy¢ sie sytuacja, ze projekt nie zostanie dokoriczony — straty
poniesie inwestor i wykonawca. Gdy szacowany budzet jest zbyt duzy, inwestor poniesie
koszty nizsze od planowanych, ale moze mie¢ watpliwosci dotyczace kompetencji wykonaw-
cy lub jakosci wykonania. Niedopuszczalna jest sytuacja, w ktérej wykonawca nie informuje
inwestora o rzeczywistych, nizszych od planowanych, kosztach — nieuczciwo$é¢ w biznesie
nie jest mile widziana i taki wykonawca wiecej juz nie bedzie mégt liczy¢ na kolejne zlecenia.

Podczas szacowania budzetu mozna korzysta¢ z jednostkowych nakladéw rzeczowych.

Jednostkowy naktad rzeczowy, to wielkos¢ danego nakladu, przypadajaca na wybrang jed-

nostke obmiarows (czyli jeden etap) danego rodzaju robét. Naktady jednostkowe okregla

sie¢ w odniesieniu do poszczegdlnych rodzajéw robét:

e Robocizny — wyrazane s3 w roboczogodzinach [r-g], na jednostke obmiarowa danej ro-
boty, np. instalacja systemu operacyjnego na pojedynczym komputerze (czyli jeden
etap instalacji systemu operacyjnego w firmie) — 1 roboczogodzina.

* Materialéw — wyrazane s3 w wybranej jednostce miary ilosci danego materiatu (np.
kg, m’, m, szt. itp), na jednostke obmiarows danej roboty, np. w okablowaniu struk-
turalnym na kazde 10 m? powierzchni powinno przypada¢ jedno podwéine gniazdo
abonenckie.

e Czasu pracy sprzetu —wyrazane s3 w maszynogodzinach [m-g], na jednostke obmiarowa
danej roboty, np. koparka w ciggu godziny pracy moze wykopa¢ réw o dtugosci 100 m.
Nakfady rzeczowe przypadajace na dany rodzaj robét moga by¢ obliczone jako iloczyn

ilosci robét i jednostkowego nakladu rzeczowego. Jednostkowe naktady rzeczowe moga

by¢ ustalane na podstawie gotowych katalogéw naktadéw rzeczowych KNR. W tabeli 28.1

pokazano przyktadowe jednostkowe naktady zwigzane z budowa okablowania struktu-

ralnego. Informacje te pochodza z katalogu nakladéw rzeczowych dla prac zwigzanych

z montazem sieci ,Okablowanie strukturalne w technologii firmy TYCO”, oznaczonego

symbolem KNR AT-28.

W tabeli 28.2 mozna odczyta¢, ze montaz nieekranowego modutu RJ-45 wymaga:

e 0,07 roboczogodziny montera-instalatora grupy V (robocizna),

* 1kpl. modutu nieekranowego RJ-45 (materialy),

® 0,07 maszynogodziny narzedzia z matrycg do zarabiania gniazd (czas pracy sprzetu).
Naklady zwigzane z realizacja calego projektu sa sumga wszystkich nakladéw czastkowych.
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Tabela 28.1. Tabela 0102 z KNR AT-28

Poziome okablowanie strukturalne (uktadanie kabla do gniazda uzytkownika)

Wyszczeglnienie robét: 1. Przygotowanie trasy przebiegu kabla pod wzgledem technologii instalacyjnej. 2. Przygoto-
wanie kabla. 3. Instalacja kabla zgodnie z przyjeta technologia. 4. Sprawdzenie poprawnosci utozenia kabla.

Naktady na 100 m utozonego kabla Tablica 0102

1]
Uktadanie odcinkéw
poziomych pionowych Kazdy nastepny
| L S Wyszczegélnienie Jm kabel w wigzce
| *P-| eto y g ’ 1 kabel a
miedziany | $wiatto- miedziany =$wiatto- K miedziany  $wiatto-
 do8mm | wodowy | do 8 mm | wodowy | do 8 mm | wodowy
a b C d 01 02 03 04 05 06
101 | 315 | Monter-instalator — grupa V r-g 0,86 1,06 1,08 1,33 0,41 0,55 ,
102 | 315 | Monter-instalator — grupa V r-g 0,65 0,96 0,86 1,13 0,41 0,55
20 Kabel okablowania struktural- m 110 - 110 - 110 -
nego miedziany Tyco Electro- ;
_ nics/AMP NETCONNECT i
:' 2 Kabel okablowania struktural- = ™ |~ 1o ) o ¥ u 1L,
' nego $wiattowodowy Tyco Elec- '
tronics/AMP NETCONNECT

Tabela 28.2. Tabela 0108 z KNR-AT28

Montaz na skretce 4-parowej modutu R}45 i ztacza krawedziowego

Wyszczegdlnienie robét: 1. Usunigcie izolacji z kabla. 2. Obcigcie ekranu kabla (kol.02). 3. Utozenie par wg kolejnosci
Zaznaczonej na matrycy. 4. Montaz modutu matrycy. 5. Zaci$niecie modutu z jednoczesnym obcieciem naddatkéw Zyt.
6. Potaczenie ekranu kabla (kol.02). 7. Kontrola poprawnogci montazu.

Nakfady na 1 szt. Tablica 0108 !

: II Modut ‘

Lp: S)’:::° l i Wyszezegdinienie ;’ Jm nieekrano- | ekrano- ;!

} ! wany wany {

a | b @ | d | 01 02 |

01| 315 Monter-instalator — grupa V r-g 0,07 0,01

20 Modut nieekranowany R}J45 SL Tyco Electronics/AMP NETCONNECT kpl. 1 -
21 Modut ekranowany RJ45 SL Tyco Electronics/AMP NETCONNECT i kpl. - 1

122 ' Modut ekranowany R}45 AWC Tyco Electronics/AMP NETCONNECT j kpl - m

| 23 j Ekranowane ztacze krawedziowe Tyco Electronics/AMP NETCONNECT i\ kpl. - ) ‘

70 { ’ Narzedzie z matryca do zarabiania gniazd SLi ztacz krawedziowych S, 0n-g ‘: Q07 }J AN :
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Aby wyznaczy¢ wysoko$¢ budzetu, wykonawca powinien sporzadzi¢ i przedstawi¢ do
zaakceptowania kalkulacje stawki godzinowej pracownika. Jej wysoko$¢ moze by¢ réwniez
ustalana jako ,warto$¢ rynkowa”, negocjowana pomiedzy wykonawcg a inwestorem. Staw-
ki godzinowe mogg by¢ r6zne dla pracownikéw o odmiennych kwalifikacjach i uprawnie-
niach. Catkowity koszt robocizny bedzie iloczynem catkowitych nakladéw pracy i stawki
godzinowej. Jezeli przyjmiemy stawke godzinowg 14 zt/h, to warto$¢ pracy wyniesie 0,98 zt.

W podobny sposéb ustalana jest stawka maszynogodziny pracy maszyn i narzedzi. Je-
zeli dla narzedzia do zarabiania gniazd przyjmiemy stawke 45 zi/h, to warto$¢ pracy wy-
niesie 3,15 zt.

Koszt materialéw niezbednych do wykonania pracy mozna ustali¢ na podstawie cenni-
kéw dostawcéw. Katalogi wyrobéw i cenniki materiatéw i urzadzen dostepne s3 na stro-
nach internetowych dostawcéw lub producentéw. W cennikach oprécz ceny podawane sa
réwniez najwazniejsze informacje charakteryzujace dane urzadzenie. Przyklad fragmentu
cennika pokazano na rysunku 28.1. Do kosztéw producenta dodaje sie koszt zakupu -
zwykle obliczany procentowo od wartosci zakupu (np. 5 %). Jezeli przyjmiemy, ze cena
wtyczki R]-45 wynosi 0,45 zt i zsumujemy wszystkie koszty to faczny budzet dla naszego
przyktadu wyniesie 4,58 zt.

Cisco Switch 10/100 Mbit/s 24-port - SR224GT-EU (st per wmen s o

lizba portow 10/100 Mbit 24 szt.

liczba portow 1000 Mbit 1 szt
obshugiwane protokoly IEEE 802.3ab 589 zi

rozmiar tablicy adresow MAC 4000

predkosc magistrali wew. 48 Gb/s
moziwos¢ instalaci w szafach  tak raty od 22,55 zt »
19'

2 2222282 2 2 4 T

0 / 10 (0 opini) | SICZEGORY »
:_E &;m { Lb M)_ Towar dostepny na zamowiene ‘
Cisco Switch 10/100/1000 Mbit/s 24-port - SR2024T [SR2024T-EU] INET-WRPN-CSC-014]

liczba portow 1000 Mbit 24 szt
obstugiwane protokoly IEEE 802.1p
rozmiar tablicy adreséw MAC 32000 1219 z}
predkosc magistrali wew. 48 Gb/s

przepustowosc 35.7 mpps
mozliwosé instalaci w szafach tak raty od 46,66 zt »

19

2 S 28228 2 8 ¢
0 / 10 (0 opinil)

SZCZEGOEY » |

r—< do pordwnania Do schowia » Towsar dostepny na zamdwienie "/1

Rys. 28.1. Fragment cennika sieciowego sprzetu aktywnego

Na rynku dostepnych jest wiele aplikacji komputerowych wspomagajacych kosztory-
santa. Kosztorysant wybiera w takim programie podstawe wyceny i liczbe jednostek ob-
miarowych, a program sam wykonuje wszystkie niezbedne obliczenia.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Korzystajac z katalogu KNR AT-28, oblicz koszt montazu 1000 m skretki nieekranowa-
nej (okablowanie poziome) i wykonania dziesieciu zigczy RJ-45.
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| Czytanie rzutéw
 poziomych i pionowych
- budynkéw

ZAGADNIENIA

= W jaki sposéb konstrukcje zapisywane s3 w formie rysunku technicznego?
u W jaki sposéb podaje si¢ wymiary na rysunkach?

u )akie s3 rodzaje podziatek rysunku?

= Na czym polega czytanie rysunku technicznego?

Maszyny, urzgdzenia i systemy powstajace w umysle konstruktoréw zapisywane s na pa-
pierze w postaci rysunkéw. Wykorzystywany w tym celu rysunek techniczny pozwala na
wierne odzwierciedlenie zaréwno ogélnego ksztattu produktu, jak i jego szczegétéw tech-
nicznych. Wiele elementéw na rysunkach przedstawianych jest w uproszczeniu, za pomo-
ca specjalnych symboli. Sposéb rysowania okreslony jest za pomocg norm i zasad, ktérych
znajomosc¢ jest niezbedna do prawidlowego odczytania zawartosci rysunku. Rysunki moga
by¢ sporzadzone w naturalnej wielkosci (podziatka 1:1), w powiekszeniu (np. podziat-
ka 10:1) lub pomniejszeniu (np. podziatka 1:5). Niezaleznie od uzytej na rysunku podziatki
zawsze podaje si¢ wymiary rzeczywiste. W wielu réznych dziedzinach techniki wypraco-
wano zasady, pozwalajace na bardzo precyzyjne odwzorowanie konstrukcji. W zaleznosci
od przeznaczenia mozemy méwic o rysunku maszynowym (stosowanym w budowie ma-
szyn), rysunku budowlanym czy elektrycznym. W rysunku maszynowym wymiary poda-
wane s3 w milimetrach (np. wymiary gabarytowe przelgcznikéw), w rysunku budowlanym
jako jednostke przyjeto centymetr.

Projektant, aby zaprojektowac sie¢ komputerows, musi prawidtowo odczyta¢ informa-
Cje zapisane na rysunku budynku. Musi okresli¢ jego rozmiar, uktad pomieszczen, zloka-
lizowa¢ pomieszczenia, a ponadto odczyta¢ informacje o innych instalacjach w budynku,
np. instalacji elektrycznej. Czytanie rysunku polega na odtworzeniu w swojej wyobrazni,
na podstawie rysunku, obrazu konstrukgji, ksztattu, wymiaréw i wzajemnych zaleznosci
pomiedzy poszczegélnymi elementami. Przyklad przekroju poziomego pietra budynku
pokazany jest na rysunku 29.1. Dla uproszczenia, w rysunku tym pominieto wiele szcze-
gotow nieistotnych z punktu widzenia projektanta sieci komputerowe;.

Z rysunku mozemy odczyta¢, ze budynek jest prostokatem o wymiarach 2430 x 1317
cm. Na pietrze zlokalizowane s3 trzy pomieszczenia biurowe o numerach 11, 12, i 13. Po-
nadto na pigtrze znajduje si¢ magazynek, pomieszczenie na punkt dystrybucyjny sieci
1 dwie tazienki. Przez $rodek budynku przebiega korytarz.

W przekroju pionowym budynku (rys. 29.2) mozna odczyta¢ informacje o wysokosci
poszczeg6lnych kondygnacji (pierwsza kondygnacja 245 cm, druga 280 cm) i catego bu-
dynku (960 cm). Przekr6j ten pozwala réwniez na okreslenie polozenia instalacji oraz
ciggéw komunikacyjnych.
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Rys. 29.2. Przekr6j pionowy budynku

SPRAWDZ SWOJE UMIEJETNOSCI

1. Przyjmujac norme 1 podwéjne gniazdko RJ-45 na kazde 10 m? powierzchni biurowej,
okredl liczbe gniazdek w kazdym z pomieszczen biurowych, przedstawionych na rysunku
29.1,

2. W przygotowywanym przez Ciebie projekcie, korzystajac z rysunku 29.2 budynku:

e oblicz ilo§¢ gniazdek abonenckich w poszczegélnych pomieszczeniach,
e zaznacz rozmieszczenie punktéw dystrybucyjnych,
e oblicz dtugos¢ poszczegélnych kabli poziomych i pionowych oraz ich t3czna dtugosé.
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Obstuga przyktadowych
programéw wspomagajacych
~ projektowanie 2D

ZAGADNIENIA

u Jakie programy mozna wykorzystaé do sporzadzania rysunkéw technicznych?
® W jaki sposéb otwierac i wykonywaé rysunki?

= Jak korzystaé z warstw rysunku?

Dokumentacja techniczna obiektu, np. rysunek budowlany, jest podstawa do zaprojekto-
wania instalacji elektrycznej lub okablowania sieci komputerowej. Dawniej rysunki wyko-
nywane byty przez kreslarzy na kalce technicznej. W chwili obecnej rysunki wykonuje sie
za pomocy oprogramowania typu CAD (Computer — Aided Design). Istnieje wiele progra-
mow tego typu. Najbardziej znanym jest program AutoCAD firmy Autodesk. Jest to pro-
gram komercyjny, lecz studenci mogg uzyska¢ nieodptatng licencje edukacyjna. Oprécz
samego programu AutoCAD oferowane s3a réwniez wersje specjalistyczne przystosowane
do wykonywania rysunkéw branzowych, np. AutoCAD Electrical, AutoCAD Mechanical,
AutoCAD Architecture, odpowiednio dla elektrykéw, mechanikéw i architektéw. Auto-
CAD jest systemem bardzo rozbudowanym, umozliwiajagcym wykonywanie rysunkéw 2D
i 3D. Do wykonywania rysunkéw 2D mozna wykorzysta¢ bezplatne programy A9CAD lub
QCad.

Rysunki zapisywane sg jako grafika wektorowa. Standardowymi rozszerzeniami plikéw
s3 *.dwg lub *.dxf. Programy te umozliwiaja wprowadzanie danych z bardzo duza do-
kladnoscig. W profesjonalnych biurach projektowych prace kreslarzom ufatwiaja tablety
graficzne (rys. 30.1), wykorzystywane do szybkiego i precyzyjnego rysowania za pomoca
specjalnego pidra.

Na rys. 30.2 pokazano okno gtéwne programu A9CAD. Strzalkami zaznaczono paski
narzedzi najczesciej wykorzystywane do edycji rysunkéw:

1. Pasek narzedzi rysowania — pozwala na ryso-
wanie obiektéw, takich jak punkty, linie, okregi
itp., a takze na wprowadzania wymiaréw.

2.Pasek modyfikacji — pozwala na modyfiko-
wanie istniejacych na rysunku obiektéw, np.
ich obcinanie lub wydtuzanie, przesuwanie,
wykonywanie obrotu itp.

3.Pasek narzedzi zoom — umozliwia powiek-
szanie i pomniejszanie wybranego obszaru

Rys. 30.1. Tablet graficzny roboczego okna.
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4. Pasek zarzadzania warstwami rysunkowymi — umozliwia tworzenie i usuwanie warstw
oraz sterowanie ich dostepnoscia i widocznoscig.

5. Pasek polecer — wszystkie operacje moga by¢ rozpoczynane poprzez wprowadzanie po-
lecen z klawiatury.

Efj‘_ A9CAD - [C:\Users\kp\Desktop\Rysunki\1l pietro.dwg]
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Rys. 30.3. Okno zarzadzania warstwami
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Rysunek techniczny moze zawiera¢ bardzo duzo informacji. Nie wszystkie z nich s3 po-
trzebne w danej chwili, a ich nadmiar moze utrudnia¢ odczytanie szczegétéw i zrozumie-
nie konstrukgji. Z tego powodu bardzo czesto stosuje sie rysowanie w warstwach. Warstwy
pozwalaja na ukrycie nieistotnych szczeg6téw. W kazdym rysunku musi by¢ zdefiniowana
warstwa 0 — mozemy jg wykorzystaé np. do narysowania fundamentéw budynku. W innej
warstwie wykonuje sie wymiarowanie, rysunek instalacji elektrycznej, sieci komputerowej
itd. Przyktad zdefiniowanych warstw pokazano na rysunku 30.3.

Dla kazdej warstwy mozna zdefiniowac typ i kolor linii. Ponadto warstwa moze zosta¢
zamrozona (ikona Frozen) — zostanie ukryta i obiekty umieszczone na niej nie beda wi-
doczne, lub zablokowana — zabezpieczona przed dokonaniem zmian (ikona Lock). Prze-
kréj poziomy pietra z rysunku 29.1, po wy$wietleniu zawartosci wszystkich warstw, poka-
zany jest na rysunku 30.4.

Biegle postugiwanie sie programami CAD wymaga doktadnej znajomosci nie tylko sa-
mego programu i jego mozliwosci, lecz takze zasad rysunku technicznego i dziedziny,
ktérej dotycza wykonywane rysunki, np. budowy instalacji elektrycznych lub okablowania
strukturalnego. Osoby, ktére chciatyby tylko obejrze¢ rysunek bez mozliwosci jego edycji,
moga skorzystac z prostszych, rozpowszechnianych w wersji bezptatnej przegladarek do-
kumentéw w formacie DWG/DXF. Przykladem takiej przegladarki jest program TrueView
firmy Autodesk. Na rysunku 30.5 pokazano powiekszony fragment rysunku wyswietlony
za pomocg TrueView. Mozna na nim zobaczy¢ szczegéty dotyczace oznaczen, liczby i spo-
sobu prowadzenia kabli w pomieszczeniu MDF/IDFE.

3 SPRAWDZ SWOJE UMIEJETNOSCI

1. Na rysunek budynku z Twojego projektu nanie§ oznaczenia dotyczace rozmieszczenia
punktéw dystrybucyjnych (najlepiej w oddzielnej warstwie).
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' Obstuga przyktadowych
programow
- kosztorysujacych

ZAGADNIENIA

= Jakie programy moga by¢ wykorzystane do sporzadzenia kosztorysu?
= Jak obstugiwac przyktadowy program do sporzadzania kosztoryséw?
® Co to sg koszty posrednie i jak je uwzgledniaé w kosztorysie?

Niezbednym elementem kazdego projektu jest sporzadzenie kosztorysu. Dokument ten
jest potrzebny inwestorowi do oceny naktadéw, jakie musi ponies¢, i oceny celowosci inwe-
stycji. Wykonawca prac musi wiedzied, jakie beda koszty zakupéw materiatéw, ustug itp.
Ponadto przez caly czas realizacji projektu nalezy uwaznie §ledzi¢ wykonanie budzetu, aby
moéc w pore podejmowac dzialania zapobiegajace nadmiernemu jego przekroczeniu. Wy-
konanie kosztorysu skomplikowanego projektu jest zadaniem trudnym i wymaga szcze-
gblnej starannosci — pominiecie jakiegos$ sktadnika w kosztorysie moze spowodowac brak
$rodkéw w budzecie i w konsekwencji niepowodzenie catego projektu. W chwili obecnej
na rynku jest wiele programéw, ktére utatwiaja sporzadzenie kosztorysu. Nalezy jednak
pamietaé, ze programy te wykonuja obliczenia, ale nie s3 w stanie catkowicie zastapic
kosztorysanta, ktérego obowigzkiem jest sporzadzenie kosztorysu zgodnie z wymogami
sztuki, z uwzglednieniem wszystkich niezbednych skladnikéw. Do najpopularniejszych
programéw kosztorysowych, stosowanych w budownictwie i innych dziedzinach zwigza-
nych z montazem réznego rodzaju instalacji, np. okablowania, zaliczamy systemy Norma
PRO, Zuzia, Winbud, Rodos. S3 to programy komercyjne, lecz wiele z nich dostepnych jest
w wersji demonstracyjnej lub specjalnej wersji edukacyjnej. Z wersji edukacyjnej moga
nieodplatnie korzysta¢ studenci i uczniowie, jednak mozliwosci tych wersji zwykle s3 ogra-
niczone do podstawowych katalogéw naktadéw rzeczowych (KNR) i cennikéw. W wersjach
komercyjnych istnieje mozliwos¢ zakupienia dodatkowych katalogéw i cennikéw, ktére
ulatwiajg sporzadzanie kosztoryséw obejmujacych prace, niewystepujace w standardowe;j
konfiguracji programu.

Obstuga wszystkich programéw do kosztorysowania jest podobna. W pierwszej kolej-
nosci nalezy utworzy¢ nowy projekt kosztorysu i nanies$¢ informacje podstawowe, np. na-
zwe i typ kosztorysu, date utworzenia oraz informacje o sporzadzajacym (rys. 31.1).

Do przygotowanego w ten sposéb kosztorysu mozna wprowadzaé poszczegélne zada-
nia i prace do wykonania. W przyktadowym kosztorysie sieci komputerowej dla szkolnej
pracowni komputerowej (rys. 31.2) prace podzielono na piec czesci.

Mozemy zauwazy¢, ze w punkcie 2. przewidziano montaz gniazd abonenckich. Infor-
macje niezbedne do obliczenia kosztu wykonania tego zadania mozna pobra¢ z katalogu
nakladéw rzeczowych (KNR). W tym celu nalezy w prawym panelu okna odszuka¢ od-
powiednia pozycje (odpowiedni katalog) i przeciagna¢ ja do panelu lewego. W przykia-
dzie wykorzystany zostal katalog KNR AT-28. W wersji komercyjnej katalog ten moze by¢
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Rys. 31.2. Zadania do realizacji zdefiniowane w kosztorysie

dodatkowo zakupiony, natomiast w wersji demonstracyjnej wszystkie informacje nale-
zy wprowadzi¢ recznie. Z obmiaru robét wynika, Ze w pracowni nalezy zainstalowac 24
gniazda. Do wykonania tego zadania niezbedna jest praca montera-instalatora (wedtug
normy z naktadem pracy 0,07 r-g na kazde gniazdo). Srednie stawki godzinowe pracowni-
kéw réznych specjalnosci, w réznych regionach kraju mozna odszukac w bazach cen i ma-
terialéw, np. INTERCENBUD, SECOCENBUD (cenniki te réwniez nalezy dodatkowo za-
kupi¢ i okresowo aktualizowa¢). Podawane ceny stanowia jedynie odniesienie do rednich
cen i powinny by¢ dostosowane do warunkéw realizacji konkretnego projektu. W naszym
przykladzie przyjeto stawke godzinowa pracy montera — 14 zt/h. Koszt gniazda (materia-
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16w) wynosi 20 zt. Ponadto monter bedzie uzywat narzedzia (maszyny), ktérego godzina
eksploatacji kosztuje 45 zt (wartos¢ mozna przyja¢ na podstawie baz danych, indywidual-
nie sporzadzanych kalkulacji lub po negocjacj ach pomiedzy wykonawca a inwestorem).
Podsumowanie wszystkich kosztéw pokazano na rysunku 31.3. W kosztach brutto
uwzgledniony zostat rtéwniez podatek VAT w wysokosci 23% ceny kosztéw bezposrednich.

Wiasciwosc kosztorysu - Szkolna sie¢ komputerowa (z)

' l?gbhe| 'Urrllgwglwl(ontrrahenci‘.!:rbar@kt robot‘ Wspétcz 10&2\{[}!‘ Grupy AMS \Wart koszl ‘ Dokkadrvqscnl ﬁysunjek‘

i KEB ﬁ & [ Jednolitacenarg 6800 g
Skidt | Wartosé | Robocizna | Materialy | Spizst | Kwota | Bazem =
Koszty bezposrednie KB | {PLN 213752 530,00 75,60 0.00 2 803.12
 [Kosayznaz wrombics | KeNwR 2300 X 213752 ~ 53000 7560 000 , 2803.12
- |Koszty z narzutami [netto) | KaN PLN| 213752 590,000 7560 0,00 2 803.12
Stawka VAT VAT 2300 % 86 1570 1733 - 000 54472 |
+ [Wartogé brutto w rozbiciu | WBwR | 2300 % 262915 725,70 92,99 0,00 < 344784
- [Wartosé butte | wB PLN 262815 72570 9299 000 344784

Rys. 31.3. Podsumowanie kosztorysu

W programie mozliwe jest réwniez zdefiniowanie dodatkowych narzutéw, pokazanych
na rys. 31.4.
Dodatkowe narzuty zawierajg zysk wykonawcy oraz koszty, ktérych nie mozna okresli¢
bezposrednio, podawane jako wartosci procentowe od kosztéw bezposrednich, np.:
o koszty posrednie od zakupu materialéw (KZ),
e koszty posrednie od robocizny (KR),
koszty posrednie od sprzetu (KS),
zysk od robocizny (ZR),
zysk od materiatéw (ZM),
zysk od pracy sprzetu (2S),
zysk od kosztéw zakupu (ZKZ),
zysk od kosztéw posrednich robocizny (ZKR),
zysk od kosztéw posrednich sprzetu (ZKS).
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Rys. 31.5. Koszty materiatéw do wykonania okablowania
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Ponadto mogg wystapi¢ takie sktadniki, jak:

e kwota dodatkowa (ZKK),
e roboty nieprzewidziane (RN),
o generalne wykonawstwo (GW).

Przegladanie kosztorysu mozliwe jest réwniez w poszczegélnych kategoriach: roboci-
zna, materiaty lub koszt pracy maszyn. W tym celu na zaktadce Grupy RMS nalezy za-
znaczy¢ ikone M — koszty materialéw. Na rysunku 31.5 pokazano fragment kosztorysu
dotyczacy kosztéw materialéw.

W przypadku prostych projektéw, sporzadzenie kosztorysu jest stosunkowo proste,
a do jego wykonania wystarczy arkusz kalkulacyjny.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Przy pomocy dowolnego programu sporzadz kosztorys dla swojego projektu. Uwzgled-
nij wszystkie skladniki i dziatania konieczne do realizacji projektu.




ll. Projektowanie
| montaz okablowania

= Normy i zalecenia dotyczace montazu okablowania strukturalnego
= Funkcje urzadzen sieciowych

= Symbole graficzne dotyczace lokalnych sieci komputerowych
m Zasady bezpiecznej i higienicznej pracy podczas montazu

= Zasady organizacji pracy i analizy harmonograméw prac

= Narzedzia do montazu okablowania strukturalnego

= Metody i zasady pomiaréw okablowania strukturalnego

= Metody pomiaréw sieci logicznej

Rodzaje testéw i pomiaréw pasywnych

= Rodzaje testéw i pomiaréw aktywnych

= Cenniki materiatéw do montazu okablowania strukturalnego
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'Normy i zalecenia
dotyczace montazu
okablowania strukturalnego

ZAGADNIENIA

= Jakie organizacje ustanawiaja normy dotyczace okablowania strukturalnego?

= Jakie normy dotyczace okablowania strukturalnego obowiagzujg w Polsce?

= Jakie s3 najwazniejsze zalecenia wynikajace z norm okablowania strukturalnego?
= Jakie s3 maksymalne dtugosci kabla poziomego?

= Jakie wartosci przyjmuje minimalny promien giecia?

= Jaka jest minimalna odlegto$¢ kabla od Zrédet zaktécen?

Okablowanie strukturalne ma za zadanie umozliwi¢ przylaczenie do sieci dowolnego

sprzetu wyprodukowanego przez réznych wytwércéw. Aby to byto mozliwe, urzadzenia

muszg by¢ zgodne ze standardami opracowanymi przez instytucje standaryzacyjne. Do
organizacji standaryzacyjnych zaliczamy miedzy innymi:

e ANSI (American National Standards Institute) — amerykariska organizacja standaryzacyj-
na. ANSI jest prywatnga, pozarzadows instytucja typu ,non-profit”. Zajmuje sie norma-
mi technologicznymi, np. opracowala jeden ze standardéw kodowania liter w kompu-
terach.

o |EEE (The Institute of Electrical and Electronics Engineers) — organizacja zrzeszajaca in-
zynieréw z catego $wiata (opracowata miedzy innymi standardy dotyczace Ethernetu).

e ISO (International Organization for Standarization) — miedzynarodowa organizacja stan-
daryzacyjna (opracowata miedzy innymi model sieci ISO/OSI).

o |ETF (Internet Engineering Task Force) — organizacja, ktéra publikuje dokumenty RFC
(Request for Comments), regulujace rozwdj internetu.

e Unia Europejska - publikuje normy europejskie (EN).

o EIA/TIA (Electronics Industry Association/Telecommunications Industry Association) —
organizacje, ktére stworzyly wiele standardéw dotyczacych komunikacji, np. normy
RS-232 dotyczace wtyczek i kabli portéw szeregowych (COM).

Stosowanie standardéw instalacyjnych w sieciach okablowania strukturalnego umozli-
wia dofaczanie sprzetu aktywnego pochodzacego od réznych producentéw do infrastruk-
tury kablowej. Standardy zapewniaja elastyczno$¢ w momencie, gdy zachodzi potrzeba
wymiany sprzetu lub zmiany jego umiejscowienia. W nowym miejscu wystarczy podigczy¢
sprzet do istniejacego juz przylacza sieciowego i dokonaé odpowiednich zmian w szafie
dystrybucyjnej. Prace standaryzacyjne nad okablowaniem strukturalnym zapoczatkowane
zostaly w USA. Pierwsza norma dotyczaca okablowania strukturalnego byta norma amery-
kariska EIA/TIA 568. Na niej wzorowane s3 normy miedzynarodowa ISO 11801 i europej-
ska EN 50173. W Polsce obowigzujg ponadto normy krajowe:

e PN-EN 50174-1. Technika informatyczna, instalacja okablowania. Cz. 1. Specyfikacja
1 zapewnienie jako$ci.
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e PN-EN 50174-2. Technika informatyczna, instalacja okablowania. Cz. 2. Planowanie
i wykonawstwo instalacji wewnatrz budynkéw.

e PN-EN 50174-3. Technika informatyczna, instalacja okablowania. Cz. 3. Planowanie
i wykonawstwo instalacji na zewnatrz budynkéw.

Najwazniejsze zalecenia wynikajace z powyzszych norm:

1. Okablowanie poziome powinno tworzy¢ nieprzerwane polgczenie od punktu dystrybu-
cyjnego do punktu abonenckiego.

2. Nalezy umiesci¢ jeden punkt abonencki (2xR]-45) na kazde 10 m? powierzchni biurowe;j.

3. Na kazdym pietrze budynku powinien by¢ punkt dystrybucyjny (w przypadku matej
liczby punktéw abonenckich mozliwe jest ich przylaczenie do punktu dystrybucyjnego
na innym pigtrze).

4. Wszystkie kable musza by¢ zakoriczone w gniazdach abonenckich i szafach dystrybu-
cyjnych.

5. W obrebie calej sieci powinno sie stosowaé jednakowe przewody (kable miedziane
o jednakowej impedanciji i §rednicy, a kable §wiattowodowe o jednakowych wtdknach).

6. Rozplot kabla UTP nie powinien by¢ wigkszy niz 13 mm.

7. Kazdy element systemu powinien by¢ czytelnie oznaczony (jednakowe oznaczenie na
obu konicach kabla).

8. Sie¢ musi posiada¢ pelng dokumentacje.

32.1. Zalecenia dotyczace kabli w przebiegach poziomych

Normy zalecajg stosowanie 4-parowego symetrycznego kabla STP lub UTP kategorii co
najmniej 5e dla wszystkich kanatéw poziomych. Kabel musi spelnia¢ parametry wymaga-
ne przez normy:
e $rednica przewodéw: 0,45/0,65 mm,
e nominalna impedancja: 100 {2 + 15%,
e tlumienno$é: dla kategorii 5 przy f=100 MHz — 24,0 dB, dla kategorii 6

przy £ =100 MHz - 21,1 dB.

Calkowita dtugos¢ kanatu nie moze przekroczy¢ 100 m. W okablowaniu poziomym mak-
symalna dtugos$¢ przebiegu kabla poziomego pomiedzy punktem abonenckim a punktem
dystrybucyjnym w panelu krosowym (patch panel) wynosi 90 m (na rysunku 32.1 oznaczona
literg B). Maksymalna dtugo$¢ kabli krosowych pomiedzy panelem krosowym a przelacz-
nikiem wynosi 6 m (na rysunku 32.1. oznaczona litera A). £3czna dhugos¢ kabla stacyjnego
i krosowego moze mie¢ maksymalnie 10 m (na rysunku 32.1. oznaczona literg A+C).

Podczas ukladania kabla w przebiegach poziomych nalezy przestrzegac nastepujacych

zasad:
o kable biegnace ponad sufitem podwieszanym nie powinny by¢ mocowane do konstruk-
qji sufitu;
B £
A

Rys. 32.1. Kanal kablowy poziomy
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o odlegloéci pomiedzy punktami mocowania kabli poziomych nie powinny by¢ wieksze
niz1,2-1,5 m;

e aby zachowad przejrzysto$c instalacji i ulatwic¢ obstuge, nalezy wszystkie kable prowa-
dzi¢ prostopadle lub réwnolegle do korytarza;

e kable wchodzace i wychodzace do/z pomieszczen (pod katem 90°) powinny skreca¢
fagodnie (minimalny promien skretu = 8 $rednic kabla);

e instalujac kable, nalezy sprawdzad, czy nie s3 naprezone na koncach i na calym swoim
przebiegu. Jezeli kable znajdujg sie na otwartej przestrzeni, powinny by¢ umieszczone
w jednej ptaszczyZznie, nie wolno owija¢ kabli dookota rur, kolumn, itp.;

e kable, na catej dtugosci od gniazda abonenckiego do punktu dystrybucyjnego, powinny
by¢ wolne od sztukowan, zagnieceni i naciec lub ztaman;

e nie mozna rozdziela¢ par przewod6éw na dwa kanaly komunikacyjne;

e kable powinny by¢ wyprowadzane i wprowadzane z gtéwnych tras przebiegu pod katem
90°, za$ promien ich zagie¢ w kanatach powinien by¢ zgodny z zaleceniami producenta
kabla. Jezeli producent nie zaleci inaczej, przyjmuje si¢ minimalny promien zgigcia:

e dla skretki UTP — 4 $rednice kabla,
o dla skretki STP — 6 $rednic kabla,
e dla kabla $wiattowodowego od 10 do 20 $rednic w zaleznoéci od sposobu wykonania.

Ustalajgc trase przebiegu kabla, nalezy zachowac nastepujace odlegtosci od Zrédet za-
silania:
e 30 cm od wysokonapieciowego o§wietlenia (Swietléwki),
e 90 cm od przewodéw elektrycznych 5 KVA lub wiecej,
e 100 cm od transformatoréw i silnikéw.

32.2. Wymagania instalacyjne dla przebiegéw pionowych

Do budowy przebiegéw pionowych zalecane jest uzywanie kabli $wiattowodowych lub —
w wyjatkowych przypadkach — skretki. Do prowadzenia kabli miedzy pigtrami stosowany
jest rekaw lub szyb. Zaleca sie rekawy o $rednicy co najmniej 10 cm (mogg one wystawac
od 2,5 cm do 10 cm powyzej plaszczyzny podiogi) lub prostokatne szyby o minimalnym
wymiarze 15 cm x 22,5 cm.

Jezeli trasa przebiegu kabli pionowych obejmuje wiecej niz dwa pigtra lub gdy kable s3
wyjatkowo ciezkie (np. wieloparowe kable miedziane), musza by¢ one mocowane. Moco-
wanie mozna wykona¢ np. za pomoca specjalnej zyty podtrzymujacej, utozonej po catej
trasie kabla miedzy najwyzszym pietrem i piwnicg. Kabel nalezy potaczy¢ z zyla podtrzy-
mujacg co 90 cm, przy czym na jedno pietro powinny przypada¢ minimum trzy punkty
wigzania. Dla duzych iloéci kabli lub dla kabli wyjatkowo cigzkich powinna by¢ uzyta obej-
ma lub ostona dla grupy kabli z kazdego pietra. Ze wzgledu na ochrone przeciwpozarows
przej$cia pomiedzy pietrami powinny by¢ uszczelnione za pomocg specjalnych uszczel-
niaczy, powloki przeciwpozarowej, pianki, kitu itp.

32.3. Pozostate wymagania instalacyjne

Po rozszyciu kabla w gnieZdzie przewody nie mogg wystawa¢ wiecej niz 25 mm poza
plaszcz, a pary nie mogg by¢ rozkrecone na dtugosci wiekszej niz 13 mm. Instalujac gniaz-
da, nalezy pamieta¢ o zostawieniu zapasu kabla, ktéry umozliwi ponowne zakoriczenie
kabla. Kabel nalezy przymocowa¢ opaska do modutu.
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Kable doprowadzone do punktéw dystrybucyjnych powinny by¢ logicznie pogrupowa-
ne, aby ulatwi¢ ich zakoniczenie w szafie. Nalezy zapewni¢ odpowiedni zapas kabla, kt6-
ry umozliwi przeprowadzenie prac konserwacyjnych. Przy prowadzeniu kabli na panelu
z wieszakami nalezy zwréci¢ uwage na zapewnienie minimalnego promienia zagiecia.

Punkty dystrybucyjne umozliwiaja krosowanie przebiegéw poziomych do portéw
sprzetu aktywnego lub do przebiegéw pionowych. Kazdy punkt dystrybucyjny powinien
by¢ zlokalizowany tak, aby przebiegi poziome nie przekraczaty 90 metréw. IDF powinny
by¢ podzielone na logiczne sekcje, grupujace polaczenia o podobnej funkcji, obszarze itp.
Tablice z uchwytami na kable powinny by¢ zlokalizowane powyzej i ponizej sekcji kroso-
warn. Boczne wieszaki nalezy mocowaé w odstepie 3 do 4 pozycji (U), aby utatwic¢ trzyma-
nie kabli krosowych poza obszarem pola krosowego.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Sporzadz wskazéwki dla montera, ktéry bedzie instalowat okablowanie w projektowa-
nej przez Ciebie sieci.
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~ Funkcje urzadzen
 sieciowych

|

ZAGADNIENIA
® Jaki sprzet jest montowany w szafach dystrybucyjnych?
= Jakie funkcje powinny posiadaé urzadzenia w warstwach dostepu, dystrybucji i rdzenia?

W punktach dystrybucyjnych gromadzony jest sprzet aktywny, taki jak przetaczniki i routery,
umozliwiajacy przylaczenie do sieci urzadzen oraz przylaczenie sieci do internetu. Urza-
dzenia te montowane s3 w specjalnych szafach dystrybucyjnych lub ramach montazowych
—najczesciej typu RACK o szerokosci 19”. Oprécz tych urzadzen w szafach moze znajdowac
si¢ réwniez inny sprzet niezbedny do funkcjonowania sieci, taki jak:
e serwery (w obudowie typu RACK),
e moduty pamieci zewnetrznej,
e urzadzenia aktywne zabezpieczajace sie¢, np firewalle, IPS/IDS,
e zasilacze UPS.

Przylkdadowe rozmieszczenie urzadzen w szafie pokazano na rysunku 33.1.

Panel wentylatoréw 1 U
g Listwa zasilajacal U
- | ZaslepkalU

Serwer 3 U

Macierz dyskéw RAID 2 U

f Wieszak do kabli poziomy 1 U
| B Przetacznik 1U

Panel krosowy 1U

Router1 U
Firewall TU

Zasilacz UPS 4 U

=

Rys. 33.1. Przyktadowe rozmieszczenie urzadzen w szafie dystrybucyjnej

W posrednich punktach dystrybucyjnych najcze$ciej beda umieszczane przelaczniki
obstugujace warstwe dostepu. Przelaczniki obstugujace warstwe dystrybudji i rdzenia naj-
czesciej beda umieszczane w gléwnym punkcie dystrybucyjnym. Przelaczniki obstugujace
warstwe dostepu umozliwiaja podigczenie urzadzen koricowych do sieci. Z tego powodu
przetaczniki te musza by¢ wyposazone w takie funkcje, jak:

- —
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e Zabezpieczenia portéw — umozliwia przelacznikowi podejmowanie decyzji, ile urzadzen
moze sie taczy¢ z przelacznikiem lub jakie konkretne urzadzenia mogg to robic. Decyzje te
najczesciej podejmowane sa na podstawie adresu fizycznego MAC przylaczonego urzadzenia.

¢ Obstuga sieci VLAN — umozliwiaja oddzielenie spotecznosci uzytkownikéw lub réznych
rodzajéw ruchu, np. dane glosowe moga by¢ przesytane w osobnej sieci VLAN, dzieki
czemu mozna im zapewnic¢ wieksza szerokos¢ pasma.

e Obstuga standardu Fast Ethernet/Gigabit Ethernet — Fast Ethernet jest odpowiedni dla
telefonii IP i transmisji danych w wigkszosci siedi, Gigabit Ethernet jest szybszy, ale prze-
laczniki obstugujace ten standard sa drozsze (cho¢ réznica w cenie jest coraz mniejsza,
co sklania uzytkownikéw do budowania nowych sieci w standardzie Gigabit Ethernet).

o Zasilanie przez Ethernet (PoE) — funkcja ta powinna by¢ stosowana tylko wtedy, gdy jest
wymagana obstuga telefonéw IP lub bezprzewodowe punkty dostgpowe i trudno jest do-
prowadzi¢ zasilanie do zagdanego miejsca.

e Obstuge jakosci ustug (QoS) —umozliwia nadawanie priorytetu okreslonych rodzajom da-
nych, ktére administrator chcialby traktowac w sposéb szczegblny, np. przesyla¢ szybciej
niz inne rodzaje danych.

e Agregacja faczy — funkcja ta pozwala przelacznikowi na wykorzystywanie jednoczesnie
kilku portéw jako jednego tacza logicznego o duzej szerokosci pasma. Najczgsciej wyko-
rzystywane bedzie do pofaczenia z przelacznikiem warstwy dystrybudji.

Przelaczniki z warstwy dystrybucji odbieraja dane pochodzace ze wszystkich przelaczni-
kéw z warstwy dostepu i przekazuja te dane do przetacznikéw z warstwy rdzenia. Przelacz-
niki z warstwy dystrybucji powinny zapewniac: ;

o funkcje routingu miedzy sieciami VLAN (wymagana jest wigksza wydajnosc przetwarzania
oraz funkcjonalnosci warstwy 3);

e stosowanie zaawansowanych zasad zapewniajacych bezpieczeristwo ruchu w sieci — listy
kontroli dostepu (Access Control List, ACL) umozliwiaja przetacznikowi zezwalanie na
okreslony typ ruchu i niezezwalanie na inny oraz decydowanie, ktére urzadzenia sieciowe
moga sie komunikowac w sieci;

o nadmiarowoéé — zaleca sie, aby wspétpracowaty z wigcej niz jednym zasilaczem energii
elektrycznej, zdolnym do wymiany w ruchu bez koniecznoéci wylaczenia urzadzenia oraz
umozliwiaty takie zaprojektowanie infrastruktury, ze w przypadku awarii pojedynczych
element6w nie nastapi przerwa w dziataniu sieci;

e agregacje faczy — nowsze przetaczniki pozwalaja korzystac z zagregowanych taczy nad-
rzednych 10 Gigabit Ethernet prowadzacych do przelacznikéw z warstwy rdzenia oraz
dostepu;

e obstuge jakosci ustug (QoS) — aby zostat utrzymany priorytet danych przychodzacych
z przelacznikéw z warstwy dostepu, w kt6rych zaimplementowano mechanizmy QosS.
Przelaczniki z warstwy rdzenia s3 odpowiedzialne za obstuge wiekszosci danych prze-

sytanych w komutowanej sieci LAN i powinny zapewni¢ bardzo duza szybko$c¢ przesytania
danych. Powinny cechowa¢ si¢ duza nadmiarowoscia, np. by¢ zaopatrzone w nadmiarowe
zasilacze, ktére mozna wymienia¢ bez przerywania pracy przetacznika, funkcje chiodzenia
7z mozliwoécia wymiany wentylatoréw bez koniecznosci wytaczania przetacznika itp. Prze-
laczniki z warstwy rdzenia powinny wspétpracowac ze zagregowanymi potaczeniami 10 Gi-
gabit Ethernet i zapewniac obstuge jakosci ustug (QoS).

SPRAWDZ SWOJE UMIEJETNOSCI

1. Dobierz przelaczniki (liczbe i typ), ktére beda uzywane w projektowanej przez Ciebie
siecl.
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Symbole graficzne
~ dotyczace lokalnych
- sieci komputerowych

ZAGADNIENIA
® Jakie symbole s3 uzywane do reprezentowania elementéw sieci lokalnych?
= W jaki sposéb na rysunkach umieszcza¢ dodatkowe oznaczenia, np. sposéb prowadzenia kabli?

Sieci komputerowe w dokumentacji przedstawiane s3 za pomocg schematéw, w ktérych
poszczegélne urzadzenia zastepowane s3 za pomoca symboli. Na rysunkach schematycz-
nych przedstawia si¢ zasadnicze elementy bez okreslania szczeg6léw, np. wygladu, wy-
miaréw urzadzen itp. Schemat logiczny okablowania strukturalnego sieci pokazano na ry-
sunku 34.1. Na schemacie tym mozna zobaczy¢ zaleznosci i polaczenia logiczne pomiedzy
punktami dystrybucyjnymi sieci.
Na schemacie uzyto symboli:
— punkt dystrybucyjny odpowiednio KPD-kondygnacyjny, BPD-budynkowy,
CPD - kampusowy centralny,

— lokalny punkt dystrybucyjny LPD,
10 | — gniazdo telekomunikacyjne TO.

Linig przerywang zaznaczono kable opcjonalne, np. zapewniajace nadmiarowosc sieci.

Okablowanie
miedzybudynkowe

pionowe

Okablowanie

Okablowanie
poziome

Rys. 34.1. Schemat logiczny sieci komputerowej

Monter sieci komputerowej w pracy postuguje sie planem instalacji, na ktérym za-
znaczono rozmieszczenie gniazd oraz liczbe i sposéb prowadzenia kabli. W planach sto-
sowane s3 symbole uzywane w rysunku technicznym elektrycznym opisane w normie
PN- 92/E-01200. Symbole graficzne stosowane s3 w schematach. Przyklady symboli i ich
znaczenie podano w tabeli 34.1.
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Tabela 34.1. Przyktady symboli uzywanych w planach instalacji

Symbol Opis symbolu Symbol Opis symbolu
Gniazdo elektryczne ze stykiem Linia odchodzgca w dét
ochronnym

Gniazdo elektryczne Linia przychodzaca z dotu

Gniazdo telekomunikacyjne —

: Korytko kablowe kryte
symbol ogélny

oznaczenie kohca

Linia przychodzaca z géry Linia w rurze ochronnej

<3

Linia odchodzgca w gére u— Korytko kablowe kryte —

[‘ Pomieszczenie [—
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Rys. 34.2. Fragment planu instalacji okablowania strukturalnego
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Oprécz symboli na planach umieszcza si¢ réwniez dodatkowe opisy, okreslajace np.
oznaczenia gniazd lub liczbe i typ kabla. Przyktad fragmentu planu z naniesionymi ozna-
czeniami pokazano na rysunku 34.2.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Uzywajac symboli, wykonaj schemat projektowanej sieci. .
2 Na rysunek techniczny budynku nanie§ oznaczenia gniazd, kabli i sposobu ich prowa-
dzenia (skorzystaj z oddzielnej warstwy).

AT T
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Zasady bezpiecznej
‘i higienicznej pracy
 podczas montazu

ZAGADNIENIA
® Jakie przepisy prawa reguluja kwestie zwigzane z BHP?
® Jakie s3 podstawowe zasady BHP podczas prac montazowych?

Podstawowym aktem prawnym regulujacym w ogélny sposéb sprawy bezpieczeristwa
i higieny pracy jest Kodeks pracy. Do Kodeksu pracy wydano wiele aktéw prawnych wyko-
nawczych, omawiajacych bardziej szczeg6towo rézne aspekty bezpieczetistwa, np. bezpie-
czenistwo prac budowlanych, montazowych, bezpieczeristwo obstugi i montazu urzadzen
elektrycznych. Znajomos$¢ zasad i przepiséw dotyczacych BHP jest warunkiem dopusz-
czenia pracownika do pracy.

Oprécz szczegétowych przepiséw pracownikéw obowigzuja ogélne zasady BHP zwia-
zane z pracami montazowymi:

1.

Za prawidlowy i bezpieczny przebieg pracy odpowiada kazdy pracownik w zakresie
powierzonych mu zadan.

- Miejsce pracy nalezy uporzadkowac i oczysci¢, usuwajac wszystkie zbedne przedmio-

ty, ktére mogtyby krepowac swobode ruchéw i spowodowa¢ niebezpieczenstwo.

. Pomieszczenia, w ktérych wykonywane s3 prace, powinny by¢ niedostepne dla oséb

niezatrudnionych lub ruch w tych pomieszczeniach powinien byé¢ ograniczony do
przypadkéw niezbednych.

Materiaty potrzebne do pracy powinny by¢ porzadnie utozone (wskazane jest uktada-
nie materialéw w kolejnosci montazu).

. Jezeli miejsce pracy znajduje si¢ w poblizu maszyn w ruchu lub bedacych pod na-

pigciem, wykonywanie pracy jest dopuszczalne tylko wtedy, gdy zostanie odgrodzone
od urzadzen niebezpiecznych przez wstawienie odpowiednich oston. Niezaleznie od
oston nalezy umiesci¢ odpowiednie napisy ostrzegawcze. Wszystkich pracownikéw
i inne osoby nalezy pouczy¢ o niebezpieczenistwie przekraczania wyznaczonego tere-
nu pracy.

Na terenie rob6t musza by¢ przykryte lub odgrodzone wszystkie otwory, doty i rowy,
aby zapobiec przypadkowemu wpadnieciu w nie ludzi.

Miejsca pracy powinny by¢ odpowiednio o§wietlone, ale tak, aby nie olepia¢ pracow-
nikoéw.

Na kazdym stanowisku powinna by¢ zapewniona mozliwo$¢ korzystania ze sprzetu
zapewniajacego bezpieczng prace.

- Monter odpowiada za dobre wykonanie montazu powierzonych mu instalacji, za bez-

pieczenistwo wiasne i swoich wspétpracownikéw, za oszczedne zuzycie materialéw
oraz za prawidlowe postugiwanie sie narzedziami.
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10.

1.

12.

13,

14.

15.

W czasie kucia otworéw i bruzd w murach nalezy uzywac okularéw ochronnych, bez
ktérych praca jest wzbroniona.

Podczas pracy nalezy zwracac szczeg6lng uwage na to, aby nie uszkodzi¢ innych insta-
lagji.

Dla umozliwienia doraznej pomocy medycznej w razie wypadku, nalezy w miejscach
widocznych i dostepnych umiesci¢ apteczki.

Przy wykonywaniu prac na wysokosci, narzedzia nalezy przechowywac w specjalne;
torbie narzedziowej. Nalezy uwaza¢, aby w czasie pracy nie wypuszcza¢ narzedzi
z reki, gdyz upadajac, moga one skaleczy¢ innych pracownikéw. Zaleznie od warun-
kéw i rodzaju miejsca pracy uzywane muszg by¢ drabiny, rusztowania itp.

Na drabinie moze przebywac tylko jedna osoba. Nie wolno wigza¢ ze sobg dwéch krét-
kich drabin w celu uzyskania jednej dtuzszej. W czasie wchodzenia na drabine obie
rece powinny by¢ wolne, aby lepiej si¢ jej trzymac.

Przed rozpoczeciem pracy przy uzyciu sprzetu i narzedzi o napedzie elektrycznym,
np. wiertarki, nalezy sprawdzi¢, czy dzialaja one prawidtowo.
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 Zasady organizacji
36 pracy i analizy
harmonograméw prac

ZAGADNIENIA
® Czym jest $ciezka krytyczna i jak sig j3 wyznacza?
® akie whasciwosci ma $ciezka krytyczna?

Realizacja projektu, np. okablowania strukturalnego, wymaga zaangazowania materiatéw
oraz okreslonych $rodkéw zaréwno ludzkich, jak i finansowych. Projekt powinien by¢ za-
koniczony w okreslonym czasie. Przez caly okres realizacji projektu podlega on procesowi
zarzadzania, majagcemu na celu doprowadzenie go do szczesliwego kotica. Istotnym czyn-
nikiem jest zapewnienie odpowiedniego harmonogramu pracy, tak aby kazdy pracownik
zaangazowany w projekt wiedziat, jakie zadanie i kiedy ma wykona¢ oraz z jaka doktadno-
Scig. Wszystkie zadania prowadzace do realizacji projektu mogg by¢ uporzadkowane zgod-
nie z terminami ich wykonania i zilustrowane, np. za pomoca wykresu Gantta lub diagra-
mu nadrzednosci (PDM). Seria polaczonych zadari prowadzacych od poczatku do korica
projektu nazywana jest $ciezka. W kazdym projekcie mozna wyrézni¢ sciezke krytyczna.
Jest to nieprzerwany cigg zadan o najdtuzszym czasie realizacji. Wszystkie zadania znajdu-
jace sie na Sciezce krytycznej nazywamy zadaniami krytycznymi. Opéznienie ktéregokol-
wiek z nich spowoduje péZniejsze zakoniczenie catego projektu. Przyktad wykresu Gantta
z 5 zadaniami pokazany zostat na rysunku 36.1. Kolorem jasniejszym zaznaczono zadania
krytyczne. Mozna zauwazy¢, ze w zadaniach nieznajdujacych sie na $ciezce krytycznej
(zaznaczonych kolorem ciemniejszym) wystepuje zapas czasu — opéZnienie ktéregos
z tych zadan nie spowoduje opéznienia catego projektu (pod warunkiem, ze opéznienie
nie bedzie wigksze niz zapas czasu).

Zadanie 1
= ] Zadanie 3
[ ] Zadanie 5

Zadanie 2 o J

L | Zadanie 4
Zapas czasu
Czas realizacji projektu

- o

Rys. 36.1. Przyklad $ciezki krytycznej

Wyréznia sie nastepujace whasciwosci $ciezki krytycznej:

* w projekcie jest co najmniej jedna $ciezka krytyczna — na ogét tylko jedna;

* pierwsze zadanie $ciezki krytycznej zaczyna sie wraz z poczatkiem projektu;

* kazde kolejne zadanie $ciezki krytycznej moze sie zacza¢ dopiero po zakoticzeniu po-
przedniego;
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e zakoriczenie ostatniego zadania $ciezki krytycznej oznacza zakoriczenie projektu;

e czas trwania $ciezki krytycznej determinuje czas trwania catego projektu; w przypad-
kach, gdy istnieje wiecej niz jedna $ciezka krytyczna, wéwczas wszystkie sciezki krytycz-
ne maja ten sam sumaryczny czas trwania;

o Sciezka krytyczna moze si¢ zmieni¢ w czasie trwania projektu, jesli czasy wykonania
poszczegélnych zadan beda sie réznily od poczatkowo zaktadanych.

Skrécenie czasu realizacji zadania w niektérych przypadkach jest mozliwe poprzez za-
angazowanie wigkszych zasobéw, np. zwiekszenie liczby pracownikéw. Jezeli w zadaniu
wystepuje szeroki front robét, a pracochtonnos¢ jakiegos zadania jest obliczona np. na 10
roboczogodzin, to jeden pracownik bedzie potrzebowat dwa razy wiecej czasu niz dwéch
pracownikéw. W niektérych pracach lepsze efekty przynosi wspétdziatanie pracownikéw,
np. zlecenie montazu okablowania dwém pracownikom pozwala na szybsze wykonanie
prac niz w przypadku, gdyby kazdy z nich pracowal oddzielnie. Istnieja jednak zadania,
w ktérych z przyczyn technologicznych skrécenie czasu realizacji jest niemozliwe, np.
podczas kopania tunelu zwigkszenie liczby pracownikéw nie powoduje zwiekszenia wy-
dajnosci, poniewaz tylko ograniczona liczba pracownikéw ma dostep do miejsca pracy.
W kraticowym przypadku moze zaj$¢ sytuacja, w ktérej zwiekszenie zespotu pracownikéw
spowoduje wydtuzenie czasu realizacji, np. jezeli istnieje konieczno$¢ przeprowadzenia
uzgodnieni dotyczacych wykonywanej pracy pomiedzy pracownikami. Im wiekszy zespét,
tym wiecej czasu trzeba poswieci¢ na komunikacje wewnetrzna.

Zarzadzanie projektem dotyczy réwniez spraw zwigzanych z finansami. Koszty pono-
szone w trakcie realizacji projektu zwigzane moga by¢ z wykorzystaniem zasobéw, np.
ludzkich, sprzetu itp. Stopiert wykorzystania budzetu projektu powinien by¢ poréwnywa-
ny z poziomem zaawansowania prac. Najczesciej analizy te sporzadza sie po zakoriczeniu
pewnego etapu prac, spehienia okreslonego warunku lub zrealizowania pewnego pro-
duktu czastkowego (tzw. kamienie milowe projektu). W przypadku rozbieznosci nalezy
wprowadzi¢ modyfikacje, aby jak najwcze$niej zapobiega¢ przekroczeniu budzetu.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Zidentyfikuj w swoim projekcie Sciezke krytyczna. Okresl wszystkie zadania krytyczne.
2. Czy w Twoim projekcie wystepuje zapas czasu? Jesli tak, to jaki i w ktérym miejscu?
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' Narzedzia do montazu
- okablowania strukturalnego

ZAGADNIENIA

m )akie narzedzia s3 wykorzystywane do montazu okablowania strukturalnego?
® Jak postugiwa¢ sig narzedziami do montazu okablowania strukturalnego?

= Dlaczego nie nalezy zaglada¢ do $wiattowodu?

® Na czym polega i jak wykonaé spawanie swiattowodu?

Instalator okablowania strukturalnego w swojej pracy musi postugiwac sig réznymi narze-
dziami i urzadzeniami. W zaleznosci od rodzaju nos$nika moga to by¢ narzedzia do kabli
miedzianych lub §wiattowodowych. Generalnie mozna je podzieli¢ na:

e narzedzia pracy,

e urzadzenia diagnostyczne i pomiarowe.

Narzedzia pracy stuza do wykonywania typowych zadan zwigzanych z montazem dane-
go typu no$nika oraz instalacji pomocniczych, np. koryt kablowych. Do najczesciej uzywa-
nych narzedzi do montazu okablowania miedzianego zaliczamy:

e Narzedzie uderzeniowe — urzadzenie (rysunek 37.1) wykorzystywane do ,zaszywania”
kabli sieciowych i telefonicznych w nozach (zlaczach) LSA/KRONE, gniazdkach kom-
puterowych, telefonicznych, panelach krosowych w szafach itp. Narzedzie wyposazone
jest w obcinacz nadmiaru kabla wystajacego poza zlacze oraz haczyki do demontowania
zaszytych kabli. Aby zaszy¢ kabel w zlgczu LSA, nalezy umiesci¢ poszczegélne zyly
w gniazdach (bez $ciggania izolacji), przytozy¢ néz do ziacza i energicznym ruchem
wcisnac kabel w zlacze. N6z po dojsciu do konica zlacza wyda charakterystyczny dzwiek,
a nadmiar kabla zostanie obciety.

e Narzedzie zaciskowe do wiykéw R]45 — wtyk RJ-45 z odpowiednio ulozonymi zyta-
mi kabla nalezy wsung¢ w gniazdo narzedzia (rysunek 37.2), a nastepnie zacisnac
dzwignie.

2R3

e

Rys. 37.1. Narzedzie uderzeniowe do montazu Rys. 37.2. Narzedzie zaciskowe do wtykéw RJ-45
kabli

¥V
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e Narzedzie do zdejmowania izolacji (rysunek 37.3) — pozwala na szybkie i wygodne zdje-
 cie izolacji zewnetrznej kabla. Narzedzie zabezpiecza kabel przed zbyt mocnym nacig-
ciem izolacji, co mogloby spowodowa¢ uszkodzenie przewodu.

Rys. 37.3. Narzedzie do zdejmowania izolacji

Montaz okablowania $wiattowodowego jest znacznie trudniejszy. Nalezy pamieta¢, ze
przy uruchamianiu urzadzeri aktywnych mamy do czynienia ze $wiattem o duzej mocy,
zwykle emitowanym przez laser lub diode LED. Typowe dtugosci fali optycznej w trans-
misji danych sa bliskie podczerwieni i wynosza od 850 nm do 1550 nm — $wiatla tego
nie wida¢, jednak moze ono powaznie uszkodzi¢ oczy (nie warto patrze¢ w nadajnik ani
we wiékno $wiattowodu, bo nawet jesli nie uszkodzimy wzroku to i tak nic nie zobaczy-
my). W montazu okablowania $§wiattowodowego wykorzystuje si¢ gotowe, przygotowane
wczeéniej kable o okreslonej dtugosci, zakoriczone odpowiednimi koficéwkami (mozna
je zakupi¢ u producentéw lub w wyspecjalizowanych firmach). Wybér typu koricéwki jest
zwykle narzucony poprzez standard, w ktérym wykonane s3 urzadzenia aktywne. Najcze-
$ciej wykorzystywane sg koncéwki:

e SC (rysunek 37.4) — plastikowa obudowa i pewne potaczenie,

Rys. 37.4. Koricéwka kabla SC

e LC (rysunek 37.5) — mniejsze od poprzedniego, dos¢ popularne ze wzgledu na mate
gabaryty i na uzycie go w modutfach SFP,

e ST (rysunek 37.6) — metalowe, przypominajace elektryczne ztacze BNC, stosowane czg-
$ciej w sieciach wielomodowych.

Jezeli wykorzystanie gotowego kabla z zamontowanymi koricéwkami jest niemozli-
we, mozna zakupi¢ prefabrykowane tzw. pigtaile — z jednej strony zakoriczone zlgczem,
a z drugiej gotym wiéknem. Pigtail nalezy zespawac z wiéknami kabla przy pomocy spa-
warki do $wiatlowodéw (rys. 37.7). Spawanie $wiattowodu polega na zetknigciu dwéch
wlékien czotami i nadtopieniu ich tukiem elektrycznym, tak aby zostaly trwale potaczone.
Dobrze wykonany spaw jest praktycznie niewidoczny dla $wiatta. Spawanie wymaga wy-
sokich kwalifikacji pracownikéw i poniesienia duzych nakladéw na zakup spawarki oraz
urzadzen testujacych. Istnieje mozliwo$¢ wykonania tzw. ,spawéw mechanicznych” — jest
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Rys. 37.5. Koricéwka kabla LC

Rys. 37.7. Spawarka do $wiatlowodéw

to specjalny mechanizm, ktéry centruje wiékna przylegajace do siebie i ewentualne prze-
rwy i niedoskonato$ci kompensuje optycznym zelem wewngtrz. Polaczenia wykonane
taka technika s gorszej jakoéci niz tradycyjne oraz drozsze, poniewaz mechanizm ,spa-
wu” pozostaje na kazdym wiéknie w miejscu potaczenia, jednak nie jest konieczny zakup
spawarki.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Sporzadz liste narzedzi potrzebnych do wykonania okablowania w Twoim proj ekcie.
2. Wykonaj zaciskanie wtyku RJ-45. Przetestuj, czy ztacze jest wykonane poprawnie.
3. Wykonaj montaz kabla w patchpanelu. Przetestuj, czy zlacze jest wykonane poprawnie.
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|
I

| ' Metody i zasady
38 ' pomiaréw okablowania
- strukturalnego

E- :

ZAGADNIENIA

= Jakie pomiary okablowania wykonuje sig podczas montazu, a jakie podczas odbioru sieci?
= Jakie obowigzuja normy i standardy dotyczace pomiaréw okablowania sieci?

m Jakie parametry s3 mierzone przed wystawieniem certyfikatu zgodnosci okablowania?

Podczas wykonywania okablowania strukturalnego instalator wykorzystuje urzadzenia
zdolne do sprawdzenia instalacji pod wzgledem zgodnosci montazu i cigglosci kabli. Do
tego celu mozna wykorzysta¢ prosty tester okablowania, ktéry pozwala na wykrycie usterek,
takich jak niewlasciwe potaczenia oraz brak przejé¢. Przy odbiorze instalacji okablowania
nalezy wykona¢ bardziej szczegélowe testy, majace na celu sprawdzenie dodatkowych pa-
rametréw okablowania zgodnie z przyjetymi standardami i normami. W sieciach Ethernet
pracujacych z predkoscig do 100 MB/s wykorzystywane do transmisji sg tylko dwie pary
przewodéw. Dlatego zgodnie z biuletynem TIA/EIA/TSB-67 L.II, wystarczy przeprowadzic¢
pomiar takich parametréw, jak:

Przestuch zblizny (NEXT — Near End Crosstalk) — pomiar przestuchu zbliznego NEXT
polega na pomiarze poziomu sygnatu zaindukowanego w jednej parze przewodéw, od
sygnatu pochodzacego z dowolnej z trzech pozostatych par w kablu czteroparowym. Miarg
parametru NEXT jest réznica mocy sygnatu przesylanego w parze zakldcajacej 1 sygnatu
wytworzonego w parze zakl6canej. Im wigksza jest wartosc bezwzgledna NEXT, tym lep-
sza jest odpornos¢ na zaktécenia pochodzace od sygnatéw w innych parach kabla. Wartos¢
parametru NEXT jest silnie zalezna od czgstotliwosci. W zwiazku z tym nalezy dokonac
pomiaru w pasmie czestotliwosci od 1 do 100 MHz.

Tiumienie (Attenuation) — okregla, o ile zmniejszy si¢ moc sygnatu w danej parze prze-
wodéw po przejéciu przez caty tor kablowy. Parametr ten jest Scisle zalezny od czestotliwo-
§ci i pomiaru dokonuje sie¢ w pa§mie od 1 do 100 MHz.

Mapa potaczen (Wire map) — okresla, w jakiej sekwencji utozone sa w ziaczu lub gniez-
dzie poszczegdlne pary przewodéw. Najczesciej spotykanymi sekwencjami sg EIA-568A
i EIA-568B. Parametr ten stuzy do wykrycia bledéw instalacyjnych, takich jak:

e zamienione pary (crossed pairs),
e zamienione poszczegblne przewody (split pairs),
e zamienione przewody w parze (reversed pairs).

Diugoéé (Length) — okresla dtugo$¢ mierzonego toru transmisyjnego. Diugos¢ toru
transmisyjnego na og6t jest wieksza od dtugosci kabla, poniewaz pary sg ze sobg skreco-
ne, a dodatkowo wszystkie pary sa skrecone wokét wspélnej osi. Rzeczywista dtugosc toru
transmisyjnego wyznacza si¢ poprzez pomiar czasu propagacji impulsu elektrycznego lub
$wietlnego przy znanej predkosci propagacji w danym typie kabla.
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Wartosci dopuszczalne poszczegélnych parametréw wyspecyfikowane sa w odpowied-

nich normach (np. EN 50173, TIA/EIA-568A).

Wymagania stawiane okablowaniu dla sieci pracujacych z predkoscig 1 GB/s s3 znacz-

nie wyzsze. Oprécz standardowych testéw, zgodnie z biuletynem TIA/EIA/TSB-95, nalezy
wykonad pomiar parametréw:
e PowerSum NEXT - jest rozwinieciem parametru NEXT, dodatkowo uwzgledniajacym

wzajemne zakl6canie sie par w kablu czteroparowym. Réznica pomiedzy pomiarem
parametru NEXT i PowerSum NEXT polega na tym, ze podczas pomiaru PowerSum
NEXT mierzony jest poziom sygnatu indukowanego w danej parze, pochodzacy od sy-
gnaléw wszystkich pozostatych par. Przestuch zblizny mierzony metoda PowerSum ma
znacznie wieksza warto$¢ niz przestuch mierzony metoda tradycyjng (NEXT) i lepiej
oddaje charakter rzeczywistych przestuchéw wystepujacych w torze transmisyjnym.
PowerSum NEXT jest bardzo istotnym parametrem dla instalacji, w ktérych bedg dzia-
laly protokoly transmisyjne wykorzystujace do transmisji wszystkie cztery pary.
PowerSum ACR (Attenuation to Crosstalk Ratio) — okresla réznice pomiedzy thumieniem
a przestuchem zbliznym NEXT dla danej pary przewodéw (odstep sygnatu uzytecznego
od szumu). Im wieksza warto§¢ bezwzgledna parametru ACR, tym lepiej. PowerSum
ACR jest wynikiem obliczerl z parametréw mierzonych, czyli PowerSum NEXT i ttu-
mienia.

FEXT (Far End Crosstalk) — przestuch zdalny — w przeciwienistwie do przestuchu zblizne-
go NEXT mierzony jest na przeciwnym konicu kabla niz sygnat wywotujacy zaktécenie.
Jest to parametr tatwy do pomiaru, ale trudny do wyspecyfikowania w normach, gdyz
warto$¢ jego jest zalezna od dlugosci (a wiec thumienia) kanatu transmisji. W zwigzku
z tym im krétszy jest odcinek toru transmisyjnego, tym FEXT ma wiekszy wptyw na
jako$¢ transmisji. Jest to parametr mierzony, ale rzadko podawany. Gléwnie stuzy on
jako skladowa do otrzymania parametru ELFEXT.

ELFEXT (Equal Level Far End Crosstalk) — w odréznieniu od FEXT jest niezalezny od
dtugosci badanego toru, gdyz uwzglednia thumienie wnoszone przez tor transmisyjny.
Matematycznie jest to wynik otrzymany z réznicy pomiedzy warto$cig parametru FEXT
i ttumienia dla danego toru transmisyjnego.

PowerSum ELFEXT — parametr uwzglednia, ze zaklécenia moga pochodzi¢ nie tylko od
jednej, ale od trzech pozostatych par (w kablu czteroparowym). Jest wynikiem obliczer
z warto$ci parametru ELFEXT dla kazdej pary przewodéw w kablu.

Return Loss — straty odbiciowe — parametr ten okresla stosunek mocy sygnatu wprowa-
dzonego do toru transmisyjnego do mocy sygnatu odbitego, ktéry powstaje na skutek
niedopasowania impedancji toru transmisyjnego. Sygnat ten moze by¢ Zrédltem zakié-
cen dla sygnatu uzytecznego, co jest bardzo istotne w przypadku transmisji w dwéch
kierunkach w tym samym torze transmisyjnym.

Propagation Delay Skew — okre$la réznice opéZnienia transmisji pomiedzy najszybsza
i najwolniejszg parg w skretce. Przy duzych predkosciach transmisji moze powstac
problem ze sp6jnoscia sygnatu nadawanego wszystkimi parami skretki na odleglym
koricu, gdyz odbiornik nie bedzie w stanie zdekodowa¢ poprawnie informacji przycho-
dzacej po wszystkich czterech parach przewodnika. Maksymalna dopuszczalna warto$¢
réznicy opéznien wynosi 45 — 50 ns.

Testowanie okablowania $wiattowodowego polega na sprawdzeniu ttumienia okablo-

wania w oknach transmisyjnych. Swiattowody wielomodowe korzystaja z okien transmi-
syjnych dla fal o dtugosci 850 nm i 1300 nm, a jednomodowe dla fal o dlugosci 1310 nm
i 1550 nm. Ttumienie nalezy sprawdza¢ w obu oknach transmisyjnych. Dodatkowo
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dtugos¢ kanatu nie moze by¢ wieksza niz podana przez producenta. Jesli w kanale jest
stosowana wieksza liczba zlgczy i/lub spawéw, to maksymalna dtugos¢ kabla powinna byé
zmniejszona. Przed przylaczeniem miernika do toru optycznego nalezy przetrze¢ zlacza
chusteczka nawilzong spirytusem. Testowanie wykonuje sie reflektometrem optycznym
(Optical Time-Domain Reflectometer — OTDR). Umozliwia on pomiar lub certyfikacje §wiat-
towodéw, przeprowadzanie test6w PASS/FAIL, pomiar odleglosci oraz ttumienia.

Podczas odbioru instalacji okablowania strukturalnego wykonuje sie pomiary wszyst-
kich toréw komunikacyjnych. Pomiary wykonuje sie w okreslonej kolejnosci: najpierw
okablowanie pionowe, nastepnie okablowanie poziome i na koricu cato$¢ systemu (okablo-
wanie pionowe, poziome lgcznie z kablami krosowymi i stacyjnymi).

SPRAWDZ SWOJE UMIEJETNOSCI

1. Wyszukaj w internecie oferte firmy (wskazanej przez nauczyciela lub dziatajacej w Two-
jej miejscowosci) §wiadczacej ustugi certyfikacji sieci. Na podstawie cennika i liczby
toréw do przetestowania w Twoim projekcie oszacuj koszt uzyskania certyfikatu dla
okablowania.
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~ Metody pomiaréw
~ sieci logicznej

ZAGADNIENIA
= Jakie sg strategie testowania sieci komputerowej?

= Jak odczyta¢ informacje o wartosci sygnatu i szumu w sieci bezprzewodowe;j?
= Jak wykona¢ skanowanie pasma radiowego wykorzystywanego przez sieci bezprzewodowe?

Sie¢ komputerowa ze wzgledu na swojg budowe jest obiektem trudnym do testowania.
Z powodu ztozono$ci, r6znorodnosci struktury sieci LAN, r6znych mediéw transmisyjnych
oraz znacznej liczby producentéw sprzetu w sieciach moze pojawiac si¢ wiele btedéw. Ich
lokalizacja i usuwanie jest obowigzkiem administratora. W wigkszosci przypadkéw nie-
poprawna praca sieci komputerowej nie jest spowodowana fizycznym uszkodzeniem po-
Iaczeni sieciowych, lecz jest wynikiem zaklécerr w kanale transmisyjnym lub niewlasciwe;
konfiguracji. Z tego powodu sie¢ powinna by¢ w sposéb ciagly testowana, a pojawiajace
sie bledy usuwane. Istniejg dwie strategie testowania sieci: testowanie odgérne i oddolne.
Testowanie odgérne (top down) rozpoczyna sie od najwyzszej warstwy sieciowej, po czym
kolejno s3 diagnozowane coraz nizsze warstwy sieci. Najpierw sprawdza si¢ poprawnosc¢
aplikacji miedzy gtéwnymi weztami sieciowymi, nastepnie komunikacje weztéw posred-
niczacych i dopiero na koficu poprawnos¢ poszczegdlnych kanatéw fizycznych sieci tele-
transmisyjnej. Metoda ta jest stosowana gléwnie w sieciach juz dzialajagcych. W strategii
testowania oddolnego (bottom up) testowanie rozpoczyna sie od warstwy najnizszej, czy-
li sprawdzania kabli i polgczen fizycznych, a nastepnie przechodzi sie do warstw coraz
wyzszych. Testowanie oddolne stosuje sie zwykle podczas uruchamiania sieci nowych,
w praktyce uzywa sie naprzemiennie obydwéch sposobéw diagnozowania sieci.

W sieciach komputerowych uzywa sie modelu sieci ISO/OSI i przyporzadkowuje biedy
do poszczegélnych warstw modelu. Upraszcza to testowanie, poniewaz w kazdej warstwie
wystepuja inne typy bledéw. Pomiary sieci komputerowych mozna podzieli¢ na: pomiary
parametréw fizycznych okablowania (miedzianego lub swiattowodowego), pomiary pasyw-
ne, dokonywane wylgcznie przez obserwacje funkcjonowania sieci, oraz pomiary aktywne,
w ktérych do sieci wprowadza sie specjalne dane testowe.

Do najczesciej stosowanych procedur lokalizujacych uszkodzenia i diagnozujacych sie-
ci komputerowe naleza:

e testowanie okablowania,

dekodowanie strumienia danych wraz z analizg pakietéw i protokotéw,
e testowanie polgczen miedzy wybranymi wezlami sieci,

e statystyczna analiza ruchu sieciowego,

e analiza konfiguracji i biezgcego stanu sieci.

W przypadku bezprzewodowych sieci komputerowych duze znaczenie ze wzgledu na
szybkos¢ i stabilno$¢ polaczenia ma sita sygnatu radiowego, warto$¢ szumu i stosunek
sygnatu do szumu docierajacego do Karty sieciowe).




Informacje o wartoéci mocy sygnatu i szumu mozna odczyta¢ z programu obstuguija-
cego bezprzewodowa karte sieciow. Na przyktad wartoéci te mozna odszuka¢ w prawym

dolnym rogu rysunku 39.1.

) KTON\Y
\UJENLUW

A

Narzedzie bezprzewodowej karty sieciowe]j Dell WLAN
Pik Karta Wyswietianie Pomoc

Statystyka| Moniormisjsca | Diagnostyka | informadie |

—Stan sieci
Stan polaczenia:

Typ szyfrowania:
Nazwa sieciowa (SSID):
Typ polgczenia:
Szybkosc:

Kanat:

Strumienie:

Adres MAC AP:

Adres IP bramy:

Adres MAC klienta:
Adres P kiienta:

Adres |Pv6 klienta:

Polaczony
AESLCCMP

kpnet
Infrastruktura

54.0 Mbps

1(2412 Mhz)

1
00:18:39C6:0D0:27
192.168.0.1
00:26:5E:33:09:D9
192.168.0.102
Niedostepne

r—Historia sygnatu i szumu

Sygnatiszum ——

Rys. 39.1. Okno programu obstugujacego bezprzewodowga karte sieciows

Rys. 39.2. Wynik skanowania pasma radiowego wykorzystywanego przez sieci wifi
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Na rys 39.2. pokazano wynik skanowania pasma radiowego wykorzystywanego przez
sieci bezprzewodowe za pomocg programu inSSIDer. Najlepsza moc sygnatu posiada sie¢
kpnet, pracujaca na kanale 1. Jej RSSI wskaznik mocy odbieranego sygnalu radiowego
(Received Signal Strength Indication) jest najlepszy. Im warto$¢ RSSI jest wyzsza (mniejsza

warto$¢ ujemna), tym moc sygnatu jest wieksza.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Wykonaj skanowanie pasma radiowego wykorzystywanego przez sieci bezprzewodowe
w Twojej szkole. Ktéra siec¢ dostarcza najsilniejszy sygnat? Czy inne sieci mogg zaktécac
sygnat sieci bezprzewodowej w Twojej szkole?




PROJEKTOWANIE [ MONTAZ OKABLOWANIA

| Rodzaje testow
i pomiarow pasywnych

B

ZAGADNIENIA

= Na czym polegaja pomiary pasywne sieci?

m Jak przy pomocy sniffera przechwyci¢ dane przesytane w sieci?
= W jaki spos6b analizowa¢ dane przechwycone przez sniffer?

Podczas wykonywania testéw pasywnych administrator tylko obserwuje funkcjonowanie
sieci. W wielu sytuacjach jest to wystarczajace do zebrania informacji o sposobie dziatania
sieci. Duzo informacii dotyczacych funkcjonowania sieci, administrator moze uzyskac, mo-
nitorujac ruch pakietéw pomiedzy urzadzeniami. Zawartosci nagtéwkow jednostek danych
umozliwiajg doktadng analize ruchu i jego zawarto$ci. Programy wykorzystywane do tego
celu nazywane s3 snifferami. Sniffer to program komputerowy lub urzadzenie, ktérego za-
daniem jest przechwytywanie i analizowanie danych przeptywajacych w sieci. W normal-
nym trybie pracy kazda karta sieciowa odbiera tylko ramki adresowane na jej adres fizyczny
MAC oraz ramki rozgloszeniowe. Sniffer przelgcza karte sieciowg w tryb mieszany (pro-
miscuous), w ktérym urzadzenie odbiera wszystkie ramki z segmentu sieci. Sniffery wyko-
rzystywane sa do analizowania ruchu w sieci przez administratoréw, jak i hakeréw. Z tego
powodu podczas pracy w sieci nie wolno bez powodu uruchamia¢ tego typu programéw.
Administrator sieci po wykryciu uruchomionego sniffera na komputerze moze potrakto-
wac uzytkownika jako potencjalnego intruza i odigczy¢ jego komputer od sieci.

Bardzo popularnym snifferem jest program Wireshark. Dostepny jest w wersji
na platforme Windows, Linux i MacOS X. Program mozna bezplatnie pobrac ze strony
http: //www.wireshark.org/download.html. Program pracuje w Srodowisku graficznym,
ale w érodowisku Windows wymaga zainstalowanej biblioteki WinPcap (najnowsze wersje
dostarczane s3 razem z biblioteka).

PRZYKLAD 40

Przechwytywanie danych i analiza nagtéwkéw

Aby przechwyci¢ dane przesylane w sieci i przeanalizowac nagléwki, nalezy:

1. Uruchomi¢ program Wireshark.

2. Wybra¢ z paska narzedzi polecenie Capture, a nastgpnie Interfaces (rys. 40.1).

3. W oknie wyboru interfejsu (rys. 40.2) wskazac, ktéry interfejs ma by¢ ustawiony
w trybie przechwytywania danych, i klikna¢ przycisk Start.

4. Uruchomi¢ dowolny program generujacy przeptyw danych w sieci, np. polece-
nie ping, albo zaczekac na pojawienie si¢ ruchu w sieci.
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74’ The Wireshark Network Analyzer [Wireshark 1.8.0 (SVN Rev 43431 from /trunk-1.8)}
Fle Edit View Go |Captwe Analyze Statisic Telephony Tools Internals Help

Buaaire. ohigspFiEE aaan . @0B %

————— .} S i cul+K
"“”I & start cuiss 'I Expression.... Gear. Apply. Save :
: & swo CHi4E =

o gestart B4 |, that holds the Internet together

N Rev 43431 from /trunk-1.8)

s Omlimes = ]

Interface List = Open 7\ Website

@ Live list of the capture interfaces — Open 2 previcusly captured fie " Vist the project’s website
(counts incoming paciets)

Open Recent: %3 User's Guide

Start @ The User's Geide (loczl version, 7 instalied)
Choose one or more interfaces to capure from, then Start @ SampleCapturs

23 Marvel Yukon Ethernet Controller.: \DeviceWPF_{1DI Ak axcromsect of eamgla capliue: Hes o6 tie Wi @ Security

i Work with Wireshark 5 possble
% VMware Virtual Ethernet Adapter: \DeviceWPF_{S852 AT

% VMware Virtual Ethernet Adapter: \Device WPF_{E98E
2] Sun: \Device\NPF_{805CEBSD-C34C-4385-9CF7-DBEF |

KE | 2
a Capture Options

Stant 2 capture with detailed options

@ How to Capture
Step by step w0 2 successul captwre setup

Network Media
@ Specific information for capturing on:
Eshernet, WLAN, ...

N K|

Ready toload or capture | No Packets | Profie: Default

Rys. 40.1. Wiaczenie przechwytywania danych

74’ wireshark: Capture Interfaces 3 - EEE
Description P Packets Packetsfs

F@ Marvel Yukon Ethernet Controller. fe80::30e9:9906:2036:f731 7 2 Demis |
[~ E® vMware Virtual Ethernet Adapter  fe80::ac0b:f77:9c7a:9843 0 0 Detals
[~ E® vVMware Virtual Ethernet Adapter ~ fe80::d47c:4cef:dcc4:688F O 0 E
I~ &l sun fe80::1082:3049:103b:5¢9 0 O Detais |
[~ £ Marvel Yukon Ethernet Controller. 192.168.0.13 0 0 Detais |

Help l Start Stop Options Close

Rys. 40.2. Okno wyboru interfejsu do przechwytywania danych

5. Obserwowac w oknie gtéwnym programu przychwytywane dane. Po zebraniu
wymaganej ilo$ci danych zatrzymadé przechwytywanie poleceniem Capture/
Stop. W oknie rozwing¢ gatezie Ethernet II i Internet Protocol Version 4. Na
rysunku 40.3 strzatkami zaznaczone s3 wazne informacje uzyskane z analizy
nagtowkow:

e adres docelowy MAC - strzatka 1,
e adres Zrédlowy MAC — strzatka 2,
e adres zrédlowy IP — strzatka 3,
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e adres docelowy IP — strzalka 4,

e parametr TTL — strzatka 5.
Analiza ta pozwala na ustalenie adreséw fizycznych i logicznych komputeréw bio-
racych udzial w transmisji danych.

74 Marvell Yukon Ethernet Controller.: \Device \NPF_{1DDSB16C-6D38-4344-A762-319B9907F08C) [Wireshark 1.8.7 (MR& 4938 8 — E[=] ﬂ
Heﬁt&wgogwﬁregﬂm&as&sﬁhplmymokmmb
e CEXES s-l$¢@3é},lr§ QQQI "SRR
Fiter: Fmp EI Expression... Clea' Apply Save =
Time. l{)stna fprotocol Eg_iz ]m -
1159 6.184275000 192.168.0.110 192.168.0.1 2 IcMP 74 echo (ping) regquest 1d=0x0001, seq=7/
1160 6.184870000 192.168.0.1 192.168.0.110 = ICMP 74 £cho (ping) reply 1d=0x0001, seq=7/
1346 7.185722000 192.168.0.110 192.168.0.1 IcmP 74 echo (ping) request 1d=0x0001, seq=8/
1347 7.186266000 192.168.0.1 192.168.0.110 _ICMP 74 echo (ping) reply  1d=0x0001, seg=8/
1534 8.187571000 192.168.0.110 192.168.0.1 ~ ICMP 74 Echo (ping) request id=0x0001, seg=9/
1535 8.188041000 192.168.0.1 192.168.0.110 ICMP 74 Echo (ping) reply 1d=0x0001, seq=9/
1717 9.189049000 192.168.0.110 192.168.0.1 ICMP 74 echo (ping) reguest id=0x0001, seg=1C_
r 1718 9.189530000 192.168.0.1 192.168.0.110 | IcmeP 74 echo (ping) reply  id=0x0001, seq=lc_J
4

Frame 1159: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0
= Ethernet II, Src: AsustekC_17:dd:75 (00:22:15:17:dd:75), Dst: Cisco-Li_c6:0d:25 (00:18:39:c6:0d:25)
® Destination: Cisco-Li_c6:0d:25 (00:18:39:¢6:0d:25) ‘.\'I
& Source: AsustekC_17:dd:75 (00:22:15:17:dd:75)
Type: Ip (0x0800) e
Internet Protocol version 4, Src: 192.168.0.110 (192.168.0.110), Dst: 192.168.0.1 (192.168.0.1)
version: 4
Header length: 20 bytes
= Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))
Total Length: 60
Identification: Ox3ae2 (15074)
# Flags: 0x00
Fragment offset: 0
Time to live: 128 Ks
Protocol: ICMP (1)
# Header checksum: 0x7elf [correct]
Source: 192.168.0.110 (192.168.0.110) €—— 3
Destination: 192.168.0.1 (192.168.0.1)
[Source GeoIP: unknown] ‘\4
[Destination GeoIP: uUnknown]
# Internet Control Message Protocol

U]

L]

QJ‘Fra'ne(ﬁam),ﬂhms [Packets: 2367 Displayed: 8 Marked: 0 Dropped: 0 |Profie: Defauit

Rys. 40.3. Analiza nagltéwkéw przechwyconych danych

PRZYKLAD 40

Analiza danych przesytanych w sieci
Aby przeanalizowac dane przesytane w sieci, nalezy wykona¢ nastepujace czynnosci:

1. Uruchomi¢ program Wireshark.

2. Wybra¢ z paska narzedzi polecenie Capture, a nastepnie Interfaces.

3. Wybra¢ interfejs i wlaczy¢ tryb przechwytywania danych — przycisk Start.

4. Uruchomi¢ dowolny program przesylajacy dane w sieci, np. nawigzac polacze-
nie z serwerem FTP.

5. Obserwowac w oknie gtéwnym programu przychwytywane dane. Po zebraniu wy-
maganej iloéci danych zatrzymac przechwytywanie poleceniem Capture/Stop.

6. Odszuka¢ w oknie dowolny fragment transmisji zwigzanej z nawigzywaniem
polaczenia FTP. Na rysunku 40.4 pakiety o numerach 10 i 11 zwigzane s3 z za-
pytaniem odpowiedzig protokotu ARP. W pakiecie 12 rozpoczyna sie proces
nawigzywania sesji miedzy klientem a serwerem FTP (jest to jeden z pakietéw
zwigzanych z transmisjg) — mozna kliknac¢ ten pakiet lub inny nalezacy do tej
samej sesji.
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er H
Header length: 20 bytes
@ Differentiated Services Field: 0x00 (DscP Ox00: Default; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))
Total Length: 52
Identification: 0x28d7 (10455)
@ Flags: 0x02 (pon't Fragment)
Fragment offset: 0O
Time to Tive: 128 =
protocol: TCP (6)
@ Header checksum: 0x502b [correct]
Source: 192.168.0.10 (192.168.0.10) —
s

Destination: 192.168.0.103 (192.168.0.103) P

[Source GeoIP: unknown

Rys. 40.4. Wyszukiwanie pakietéw zwigzanych z potaczeniem FTP

7. Z paska polecert wybra¢ Analyze/Follow TCP Stream. W nowym oknie zostana
zebrane dane z catego strumienia danych, a nastepnie wy$wietlone w postaci
tekstowej (rys. 40.5).

Follow TCP Stream

‘ anonymous
| 331 Please specify the password.
| |PAss tajnehaslo

30 Login successful.

Rys. 40.5. Przesylane dane wy$wietlone w postaci tekstowej

Uwaga
Jezeli dane byly wysylane bez stosowania szyfrowania, to zostang wyswietlone tacz-
nie z nazwami uzytkownikéw i hastami, jak na rysunku 40.5.
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@ SPRAWDZ SWOJE UMIEJETNOSCI

1. Przechwy¢ i przeanalizuj przebieg transmisji danych zwiazanych z uzyskiwaniem adre-
su za pomocg protokotu DHCP. W transmisji zlokalizuj:
o adres MAC i IP Klienta przed i po uzyskaniu adresu,

o komunikaty: DHCPDISCOVER, DHCPOFFER, DHCPREQUEST, DHCPACK.
Uwaga

Sniffer nalezy uruchomi¢ na serwerze DHCP lub pobra¢ dane dla klienta w maszynie
witrualnej.
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'Rodzaje testéw
‘i pomiaréw aktywnych

ZAGADNIENIA

u Jak przeprowadza¢ pomiary aktywne w sieci?

® Jak zmierzy¢ jako$¢ ustug sieciowych?

® Kto ustanawia standardy dotyczace jakosci ustug sieciowych?
® Jakie parametry stuzg do oceny jakosci ustug sieciowych?

® Jak wykorzystac programy ping i traceroute do pomiaréw sieci?

Podczas wykonywania testéw aktywnych administrator wprowadza do sieci dodatkowe
dane, ktére ulatwiajg wykonywanie pomiaréw lub diagnozowanie sieci. Testy te moga by¢
wykonywane podczas normalnej eksploatacji sieci. Umozliwiaja uzyskanie wiedzy o sta-
nie sieci, jak réwniez o zjawiskach w niej zachodzacych. Metody aktywne uwzgledniajg
podczas pomiaréw obcigzenie sieci ruchem generowanym przez aplikacje uzytkownikéw,
jak i sama sie¢ (np. protokoty routingu, DHCP, DNS).

Pomiary aktywne pozwalaja na okreslenie jakosci ustug sieciowych (Quality of Servi-
ce — QoS). QoS okresla poziom gwarantowanych wartosci parametréw sieciowych w celu
osiggniecia satysfakcji uzytkownika. Uzytkownicy w rézny sposéb oceniajg jakos$¢ ustug
poprzez takie parametry, jak:

e przepustowosc sieci,

e opdéznienie przesylania danych,

e réznice opdznienia poszczegblnych pakietéw,
e straty pakietéw danych.

W celu zapewnienia poréwnywalnosci wynikéw, pomiary aktywne wykonywane sg na
podstawie metryki zdefiniowanej przez organizacje standaryzacyjne, np. ITU-T lub IETF.
Przyktadowo organizacja IETF zdefiniowata metryki:

e Dostepnosc ustugi — mozliwos¢ przekazu pakietéw miedzy danym Zrédlem a urzadze-
niem docelowym. Urzadzenie docelowe uznawane jest za dostepne, jesli pakiet dotrze
w okre§lonym czasie.

e Opéznienie w jednym kierunku OWD (One Way Delay) — czas przekazu pakietu miedzy
dwoma punktami w sieci. OWD jest mierzone jako czas od momentu, w ktérym Zrédto
wystato pierwszy bit pakietu, do momentu, w kt6rym urzadzenie docelowe odebrato
ostatni bit pakietu. Wielko§¢ pakietu pomiarowego ma wpltyw na opéznienie i musi by¢
zdefiniowana przed pomiarem. Warto§¢ metryki podawana jest w postaci parametréw
statystycznych prébki:

» minimalne opéznienie OWD (One Way Delay Minimum) — najmniejsza warto$¢ op6z-
nienia w prébce,

e §rednie opdznienie OWD (Mean One Way Delay) — Srednia warto$¢ opéznienia
w prébce,
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e percentyl op6znienia OWD (One Way Delay Percentile) — x-ty percentyl opéznienia

danej proébki,

e mediana opéznienia OWD (One Way Delay Median) — warto$§¢ mediany danej prébki.
e Zmienno$¢ opéznienia przekazu pakietéw IPDV (IP Packet Delay Variation) — réznica

pomiedzy warto$ciag OWD dla dwéch pakietéw w mierzonej prébce pakietéw (zwykle

przyjmuje sie r6znice opéZznienia sgsiednich pakietéw).

e Opéiznienie pakietéw w petli RTD (Round Trip Delay) — opdznienie przekazu pakietu
mierzone na drodze Zrédto —> przeznaczenie —> Zrédio. Wartos$¢ mierzona jako czas
od wystania pierwszego bitu pakietu do odebrania ostatniego bitu pakietu przez Zrédto.

e Straty pakietéw OWL (One Way Loss) — w przypadku poprawnego odebrania pakietu
przyjmuje warto$¢ 0, w przeciwnym wypadku — 1.

e Poziom strat pakietéw IPLR (IP Packet Loss Ratio) — stosunek liczby pakietéw straconych
do liczby pakietéw wystanych w danym okresie pomiarowym.

Podstawowym narzedziem do wykonywania testéw aktywnych w sieciach opartych na
protokole IP jest program ping. Ping pozwala na sprawdzenie, czy istnieje polaczenie po-
miedzy dwoma punktami w sieci. Umozliwia on zmierzenie liczby zgubionych pakietéw
oraz op6znien w ich transmisji. Program korzysta z protokotu ICMP, wysyta pakiety ICMP
Echo Request i odbiera ICMP Echo Reply. Aby wykonac test przy uzyciu polecenia ping,
nalezy w wierszu polecenia wpisa¢ polecenie ping i adres IP lub nazwe domenows kom-
putera, ktéry ma zosta¢ osiggniety. Odpowiedz ,Sie¢ docelowa jest nieosiagalna” oznacza,
Ze nie istnieje trasa prowadzaca do miejsca docelowego. Odpowiedz ,Uptynat limit czasu
zadania” oznacza, ze w domys$lnym czasie 1 sekundy nie nadeszta odpowiedz na polecenie
ping. Informacje o dodatkowych opcjach programu mozna uzyskaé poprzez wywotanie
pomocy do programu (w systemie Windows ping /?). Przykladowe opcje programu ping:
e n liczba — okre§la liczbe pakietéw testowych do wystania. Warto$ciag domys$lng dla Win-

dows jest 4, dla Linuksa pakiety s3 wysytane do odwotania,

e | rozmiar — okre§la rozmiar pakietu testowego (domyslnie 32 bajty),

e t—wysylanie ciagle pakietéw testowych (dotyczy systemu Windows).

Na rysunku 41.1 pokazano wynik dziatania programu ping. Pierwsze polecenie testuje
polaczenie z bramga. Wystano 5 pakietéw testowych o standardowym rozmiarze. Wszystkie
zostaly dostarczone w czasie ponizej 1 milisekundy. Drugie polecenie testuje polaczenie
z serwerem w sieci. Zastosowano pakiet o rozmiarze 64 bajtéw. Réwniez wszystkie pakiety
zostaly dostarczone, ale czas przesytu byt dtuzszy. Parametr TTL oznacza czas zycia pakie-
tu i pozwala na okreslenie liczby routeréw na trasie.

Do badania trasy, po ktérej przesylane sg pakiety, i mierzenia czasu pomiedzy poszcze-
g6lnymi routerami mozna wykorzystaé program traceroute (w systemie Windows tracert).
Dzialanie traceroute opiera sie o protokole ICMP. Wysylane sa pakiety z polem TTL (Time
To Live) ustawionym na kolejne wartosci, zaczynajac od 1. Warto$¢ ta jest zmniejszana
przez kazdy router na trasie. Jezeli pole TTL osiagnie warto$¢ 0, to pakiet jest odrzucany,
a router wysyla informacje zwrotng do komputera Zrédlowego. W ten sposéb komputer
zrédlowy uzyskuje kolejne adresy IP routeréw na trasie. Na poczatku wysylany jest pakiet
z polem TTL ustawionym na 1, co pozwala na ustalenie adresu IP pierwszego routera na
trasie. Nastepnie wysylany jest pakiet z polem TTL 2. Pierwszy router zmniejszy t¢ warto§¢
do 11 przekaze do drugiego routera na trasie. Drugi router zmniejszy TTL do 0 i odrzuci
pakiet, wysylajac komunikat do komputera Zrédlowego. Testowanie koriczy sie po osig-
gnieciu miejsca docelowego lub przekroczeniu dopuszczalnej liczby routeréw (standar-
dowo 30). Na rysunku 41.2. pokazano wyniki dziatania programu tracert. W pierwszym
poleceniu testowano trase do bramy; trasa sktadala sie tylko z 1 routera. Trasa do serwera
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R

-

<. Administrator: G:\Windows\system32\cmd.exe

:\Users\kp>ping —n 5 192.168.8.1

R baJtanl danych-

"dpouledz '192.168.8.1: baJtow- czas<{1 ms TTL=64
'dpou1edz 192.168.8.1:

l-pou1edz 192.168.8.1:

ldpou1edz 192.168.8.1:

OdpowiedZ 192.168.8.1:

baJtow—32 czas<{1l ms TTL=64
baJtow—32 czas<{1l ms TTL=64
baJtow-32 czas{1l ms TTL=64
bajtéw=32 czas<1 ms TTL=64 ;J

Statystyka badania ping dla 192.168.8.1:

Pakiety: Wystane = 5, Odebrane = 5, Utracone = 8
Bz straty).

Szacunkowy czas bladzenia pakietéw w millisekundach:

Minimum = @ ms,. Maksimum = @ ms, Czas Sredni = @ ms

:\Users\kp>ping -1 64 wwuw.wp.pl

Badanie www.wp.pl [212.77.108.181]1 z 64 bajtami danych:
ldpouledz z 212.77.198.101: haJtou—64 czas=35ms TTL=245
ldpouledz z 212.77.108.161: baJtow—64 czas=32ms TTL=245
'-pou1edz z 212.77.108.101: haJtow-64 czas=33ms TTL=245
OdpowiedZz z 212.77.188.101: bajtéw=64 czas=32ms TTL=245

Statystyka badania ping dla 212.77.168.161:
Pakiety: WysXane = 4, Odebrane = 4, Utracone = 8
(Bz straty).
Szacunkowy czas bhladzenia pakletow w n1111sekundach-
Minimum = 32 ms, Maksimum = 35 ms. Czas Sredni 33 ms

>:\Users\kp> =
BE |>/,

Rys. 41.1. Wynik dzialania programu ping

. Administrator: C\Windows \system32\cmd.exe

AI
C:\Users\kp>tracert 192.168.08.1

Kledzenie trasy do 192.168.8.1 z maksymalna liczha 38 przesk

1 {1 ms {1 ms <1 ms 192.168.8.1

$ledzenie zakoficzone.

C:\Users\kp>tracert www.wp.pl _J

ledzenie trasy do www.wp.pl [212.77.100.1611
maksymalna liczbha 38 przeskokdwu:

1 {1 ms {1 ms <1 ms 192.168.8.1

2 14 ms 7 ms 1S ms 18.36.8.1

3 7 ms 7 ms 8 ms. 172121721

4 28 ms 19 ms 19 ms 172.17.28.14

5 32 ms 33 ms 33 ms 195.149.232.118

6 34 ms 33 ms 33 ms rptr4.rtr—-int-2.adm.wp-sa.pl
2 34 ms 33 ms 33 ms www.wp.pl [212.77.1608.1611]

Fledzenie zakoficzone .

:\Users\kp> ) Y

Rys. 41.2. Wynik dzialania programu tracert

w internecie byta dtuzsza i sktadata sie z siedmiu routeréw (ich adresy lub nazwy znajduja
sie po prawej stronie rysunku). Na podstawie pomiaru administrator moze okresli¢ f3cza,
w ktérych wystepuje najwieksze opéZnienie.

Na dzialanie polecenia ping moze mie¢ wplyw zapora sieciowa skonfigurowana na tes-
towanym komputerze. Wiele zapér standardowo blokuje wysytanie odpowiedzi na zgdanie
echa wysylane przez program ping.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Sprawdz mozliwo$¢ komunikacji z bramg internetowa w szkole, komputerem kolegi
1z serwerem DNS.

2. Sprawdz adresy komputeréw na trasie do dowolnego serwera w internecie. Na ktérym
faczu wystepuja najwieksze opéznienia?
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' Cenniki materiatéw
' do montazu okablowania
- strukturalnego

ZAGADNIENIA

= W jakim celu stworzono systemy okablowania strukturalnego?

= Z jakich elementéw sktadajg sig systemy okablowania strukturalnego?
= Jak dobraé system okablowania strukturalnego?

Wykonanie instalacji okablowania strukturalnego wymaga poniesienia nakladéw finanso-
wych. Wysoko$¢ tych naktadéw powinna by¢ oszacowana przed przystapieniem do reali-
zacji zadania, tak aby zamawiajacy miat §wiadomos¢ koniecznych do poniesienia kosztéw.
Po zakonczeniu inwestycji nalezy sporzadzi¢ doktadny kosztorys powykonawczy, aby roz-
liczy¢ z zamawiajacym poniesione naktady.

Podstawa do sporzadzania kosztorysu powykonawczego jest dokumentacja budowy,
ktéra obejmuje:

o dokumentacje techniczng wykonywanych robét,

o ksiazke obmiaru robét i potwierdzone przez zamawiajacego zapisy w dzienniku budo-
wy (dzienniku montazu),

o protokoty koniecznosci, np. zakupu dodatkowych materiatéw, wprowadzenia zmian
w projekcie,

o normy nakladéw rzeczowych,

o ceny czynnikéw produkcji — koszty robocizny, materiatéw, sprzgtu oraz dodatkowe
koszty zakupu, koszty posrednie i zysk, w wysokosciach wynegocjowanych migdzy za-
mawiajacym i wykonawcg,

o obowigzujace zasady obliczania podatku VAT.

Przy obliczaniu kosztéw materiatéw nalezy uwzgledni¢ koszty materialtéw bezposred-
nich, np. kable, ztacza, jak i posrednich, np. listwy montazowe, kotki mocujace itp. Wielu
producentéw oferuje systemy instalacji okablowania (rys. 42.1) zawierajace rézne elemen-
ty umozliwiajgce wykonanie instalacji (rys. 42.2).

Systemy te sktadaja sie z kanaléw kablowych oraz zestawu typowych gniazd i elemen-
téw aczacych, np. facznikéw, naroznikéw itp.

Ceny jednostkowe tych materialéw mozna znalez¢ w cennikach materiatéw dostepnych
na stronach internetowych producentéw lub dystrybutoréw. Fragment cennika producen-
ta systemu okablowania pokazany jest na rysunku 42.3. Fragment cennika producenta
kabli pokazano na rysunku 42.4.

Przy ustalaniu kosztorysu okablowania nalezy wzia¢ réwniez pod uwage koszt zwia-
zany z przeprowadzeniem odbioru instalacji. Aby sie¢ mogha uzyska¢ odpowiedni certy-
fikat potwierdzajacy zgodnos¢ wykonania z przyjetymi normami i standardami, nalezy
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wykona¢ pomiary kazdego toru transmisyjnego. Pomiar wykonuje uprawniony pracow-
nik za pomocy urzadzenia diagnostycznego. Poniewaz koszt takiego urzadzenia jest bar-
dzo wysoki, mozna zleci¢ wykonanie tej ustugi firmie zewnetrznej lub wypozyczy¢ tester.
Ustugi tego typu §wiadczy wiele firm.

Sktadniki systemu

Produkty ==

« SZAFY DYSTRYBUCUYJNE
SZFY WOLNOSTOJACE

- Szeroki wybor glebokosci (600, 800
1000 mm), szerokosci (600, 800),
od24do47U

+ SZAFKI WISZACE
- Glebokosci 400, 580 i 600 mm,

. —_—

od 6 do 21U, state i odchylane == 1

- Rama montazowa VDI do i !i {

w szafach o podwyzszonym IP (Atlantic, Marina) - »
+ PANELE KROSOWE

- Dostarczane niewyposazone

lub wyposazone w gniazda (1-24)
- Dostepne opcje ze zintegr

* MIEDZIANE | SWIATEOWODOWE
KABLE TRANSMISYJNE | KROSOWE E

« STREFOWY PUNKT KONSOLIDACYJNY

- Przy pomocy od 1 do 12 gniazd R 45 //@ l:.\g\
rozprowadza sygnaty niskopradowe fﬁZﬂ

- Konsoliduje polaczena, z2pewniaac e
elastycznoéé instalacji oraz jej tatwa -_—
rozbudowe

* PUNKTY DOSTEPOWE WI-FI
| GNIAZDA R} 45
- Beznarzedziowy szybki montaz
- Wykonczenie w estetyce Mosaic
- Instalacja podtynkowa lub natynkowa ——

* GNIAZDA OPTYCZNE PROGRAMU MOSAIC

- 2 moduly ——
- Do potaczenia 2 widkien -
- Standarty ST/SC/LC

Kable wychodzace do gniazd R} 45
lub pozostawienie wolnych linii

0106 82
M]}ZE} Spinka do przew

0109 52
Uchwyt Mosaic
010472 - 2 moduly
Przegroda
dzielaca 0106 22 g
0109 94 & Gatzewnetrzny! |8
E ~ regulowany ‘
——x

s

——— S T —

. Kat wewnetrzny = = 0107 36‘

_—regulowany 8595 Rozgalezienie plaskie

~ AT

—

Rys. 42.2. Elementy systemu okablowania strukturalnego
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Opako-
wanie

Numer
referencyjny

Cena bazowa

=
240 MBT 20
33,190°MB | 20
2960 MB | 20
41,84 MBS 20
73,08 0 MBY 10
7722 BB 8
96,07 EMBTT 8
10401 MB T 8
2735 0MBY 48
2996 LIMB 36

=

13,73 EMBE 24
1668 MB 36
1857 0MB | 32
3154 IMEBE 20
11,76 FEMBE 20
1421 MBS 20
15,83 EMBY 20
26,75 MBS 8
3647 MBS 8
23,77 M8 24
1490 FMBE 24
1596 MB | 48
1361 FOMERE 16
=

010411
010412
010421
010422
010432
010433
010453
010459
010472
010473

010500
010501
010502
010504
010520
010521
010522
010524
010526
010580
010582
010583
010584

Rys. 42.3. Fragment cennika producenta systemu okablowania

mm zi/km
UTP 4x2x0,5 PVC 1710
UTP dual 4x2x0,5 PVC 3421
FTP 4x2x0,5 PVC 2572
S-FTP 4x2x0,5 PVC 4 354
UTP 4x2x0,5 LSOH 1971
UTP dual 4x2x0,5 LSOH 3942
FTP 4x2x0,5 LSOH 2943
S-FTP 4x2x0,5 LSOH 5392

mm zi/km
UTP 4x2x0,5 PVC 1886
UTP dual 4x2x0,5 PVC 3 766
FTP 4x2x0,5 PVC 2 835
UTP 4x2x0,5 LSOH 2 166
UTP dual 4x2x0,5 LSOH 4 330
FTP 4x2x0,5 LSOH 3 246

q ad

mm zi/km
STP 4x2x0,5 PVC 4 199
5-STP 4x2x0,5 PVC 5241
STP 4x2x0,5 LSOH 4 807
5-5TP 4x2x0,5 LSOH 6 019

Rys. 42.4. Fragment cennika kabli miedzianych

SPRAWDZ SWOJE UMIEJETNOSCI

1. Wyszukaj w internecie oferte firmy (wskazanej przez nauczyciela lub dziatajacej w Two-
jej miejscowosci) produkujacej lub bedace; dystrybutorem systeméw okablowania
strukturalnego. Dobierz z jej oferty elementy potrzebne do wykonania okablowania
Twojej sieci. Oblicz koszt instalacji.

PR

B

TR R




IV. Modernizacja
i rekonfiguracja
lokalnych sieci
komputerowych

m Zasady modernizacji lokalnej sieci komputerowej
m Zasady kosztorysowania prac modernizacyjnych

= Przyktadowe zadania projektowe do samodzielnego wykonania
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~ Zasady modernizacji
 lokalnej sieci
 komputerowej

ZAGADNIENIA

= Jakie czynniki nalezy uwzglednié, planujac modernizacje sieci?

® Z jakich etapéw sktada sig¢ modernizacja lokalnej sieci komputerowe;j?

= Jakie czynniki nalezy bra¢ pod uwage przy podejmowaniu decyzji dotyczacych wyboru

oprogramowania i sprzetu?

Sie¢ komputerowa sktada sie z wielu elementéw tworzacych catos¢: sprzetu komputero-
wego, okablowania i oprogramowania. Wigkszo$¢ elementéw sieci komputerowej mosz-
na wymienia¢ lub modernizowa¢ w zaleznosci od potrzeb uzytkownika. Najtrudniejsze
do modernizacji lub wymiany jest okablowanie strukturalne. Modernizacja okablowania
strukturalnego najczesciej jest zwigzana z remontem pomieszczen, dlatego czas pracy
okablowania planowany jest na kilkanascie lat.

Modernizacja lub wymiana infrastruktury sieciowej najczeéciej wykonywana jest, gdy:
Firma rozwija si¢ i system telekomunikacyjny przestaje spelnia¢ rosnace wymagania
uzytkownikéw.

Pojawia si¢ potrzeba zmniejszenia kosztéw utrzymania i wykorzystania nowych tech-
nologii, np. wirtualizacji serweréw lub wprowadzenia nowych ustug, takich jak moz-
liwos¢ prowadzenia wideokonferencji. Nowe technologie na ogét wymagaja wiekszej
przepustowosci sieci.

Konkurencyjnos¢ i rozwéj firmy wymuszaja wprowadzanie nowych aplikacji wymaga-
jacych modernizacji sieci.

Projektujac modernizacje sieci komputerowej, nalezy uwzglednic¢:

funkcjonalnos¢ sieci — jakie ustugi s3 wymagane przez uzytkownikéw;

zagrozenia dla bezpieczeristwa, np. wlamania, wirusy;

potrzeba potaczeri miedzy jednostkami organizacyjnymi (filie, oddziaty);

wymagania oprogramowania: platforma sprzetowa, oprogramowanie serwera i stacji
roboczych, wykorzystywane aplikacje;

czy dysponujemy wydzielonym pomieszczeniem — serwerownia;

czy istnieje mozliwo$¢ zastosowania okablowania strukturalnego wspélnego dla kom-
puterdéw i telefonéw;

wykorzystanie nowych technologii, np. sieci bezprzewodowych — oferuja nizszy koszt
inwestycji w zakup sprzetu i instalacjg systemu, ale majg ograniczona przepustowos¢
1 zasigg.

Modernizacja istniejacego okablowania strukturalnego powinna przebiega¢ wedtug

schematu:

Analiza potrzeb klienta — nalezy precyzyjnie ustali¢, czego klient oczekuje, co i czy wy-
maga modernizacji, zaréwno w zakresie okablowania, sprzetu, jak i oprogramowania.
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o Inwentaryzacja istniejacego sprzetu i oprogramowania — pozwala zapoznac sie z firma,
budowg sieci oraz aktualnym wyposazeniem w sprzet i oprogramowanie. W oparciu
o inwentaryzacje mozna zaplanowac dziatania i oszacowac ich koszty.

e Analiza warunkéw technicznych — mozliwo$¢ rozbudowy, wykorzystania istniejacych

elementéw i oprogramowania.

Stworzenie koncepcji modernizacji.

Wykonanie projektu — struktura sieci, dobér technologii, sprzetu i oprogramowania.

Instalacja i przeprowadzenie testéw.

Wykonanie pomiaréw dynamicznych wszystkich toré6w transmisyjnych w okablowaniu

strukturalnym.

Uruchomienie i konfiguracja.

e Wprowadzenie zmian w dokumentacji.

e Eksploatacja okablowania.

Oprogramowanie wykorzystywane w firmie obejmuje zaré6wno systemy operacyjne
serweréw i stacji roboczych, pakiety biurowe (edytor tekstéw, arkusz kalkulacyjny), jak
i specjalistyczne programy wykorzystywane w firmie. Wybdr oprogramowania jest to naj-
wazniejsza decyzja zwigzana z modernizacjg systemu informatycznego w kazdej firmie.
Przede wszystkim nalezy podja¢ decyzje odnosnie oprogramowania specjalistycznego, wy-
korzystywanego do prowadzenia dzialalnosci firmy — pozostawic¢ aktualnie wykorzystywa-
ne czy zakupi¢ nowe? Powodem wymiany oprogramowania moze by¢ osiaggniecie granicy
mozliwosci przez dotychczasowe oprogramowanie, co blokuje rozwéj firmy, lub zmiana
wymagan uzytkownika w stosunku do oprogramowania. Wdrozenie nowego oprogramo-
wania jest procesem, ktéry trzeba dokladnie zaplanowad; nalezy m.in. przewidzie¢ odpo-
wiednio duzo czasu na migracje danych ze starego systemu do nowego. Wybér oprogra-
mowania ma wptyw na dobér sprzetu komputerowego i systeméw operacyjnych serwerdw
i stacji roboczych. Wyboru tego nalezy dokonac tak, by oprogramowanie jak najlepiej od-
powiadato potrzebom firmy. Oprogramowanie to powinno tez by¢ skalowalne — zapewniaé
mozliwos¢ jego uzytkowania w rozrastajacej sie sieci komputerowej. W dalszej kolejnosci
nalezy zastanowi¢ sie nad aplikacjami innego typu, np. do prac biurowych.

Postep technologiczny powoduje, ze §rednio co kilka lat sprzet komputerowy powinien
by¢ modernizowany lub wymieniany na nowy. Decyzje o wymianie nalezy podejmowac
w oparciu o zasady ekonomii i zdrowy rozsadek. Nie zawsze powodem modernizacji
jest wieksza moc obliczeniowa lub szybko$¢ dzialania nowego sprzetu komputerowego.
W niektérych przypadkach wazniejsze jest zapobieganie awariom — niektére elementy
i podzespoty pracujace bez przerwy zuzywaja si¢ lub traca swoje parametry, np. tozyska
w dyskach twardych lub kondensatory elektrolityczne wlutowane w zasilacze i ptyty gtéw-
ne. Wymiana sprzetu w takim przypadku ma charakter dziatania prewencyjnego — koszt
wymiany jest nizszy niz usuwanie awarii.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Zastanéw sie, ktére elementy sieci w Twojej szkole nalezatoby wymieni¢. Zaproponuj
optymalne Twoim zdaniem rozwiazanie sieci w szkole. Sporzadz liste zmian i sprzetu
do wymiany oraz oszacuj koszty modernizacji.
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~ Zasady kosztorysowania
_prac modernizacyjnych

ZAGADNIENIA

m Jak sporzadzi¢ kosztorys modernizac;ji sieci?

® Jak szacowac koszty prac zwigzanych z demontazem urzadzen?

= Jak szacowac koszty materiatéw pomocniczych?

® Jak uwzgledniac koszty utylizacji starego sprzetu komputerowego?

Przygotowanie projektu modernizacji sieci wymaga sporzadzenia kosztorysu prac. Koszto-
rys modernizacji sporzadza si¢ w ten sam sposéb, co kosztorys nowej sieci, nalezy jednak
uwzgledni¢ pewne dodatkowe zadania, ktére nie wystepujg podczas budowy nowej sieci.
Przed sporzadzeniem kosztorysu konieczne jest sporzadzenie inwentaryzacji istniejacego
okablowania, sprzetu aktywnego i pasywnego oraz oprogramowania sieciowego. W poro-
zumieniu z inwestorem nalezy ustali¢, ktére elementy dotychczas dziatajace w sieci maja
by¢ ponownie wykorzystane w nowej sieci. Wiekszo$¢ decyzji w tej sprawie podejmuje
sie¢ w oparciu o rachunek ekonomiczny, jednak w niektérych przypadkach bardzo trudno
jest ocenic¢ skutki ekonomiczne podejmowanych dziatan. Przyktadowo, wdrozenie nowe-
go systemu informatycznego wymaga czasu oraz wigze sie z dodatkowym nakladem pracy
1 kosztéw posrednich, takich jak straty spowodowane przerwa w funkcjonowaniu przed-
sigbiorstwa, kosztem migracji danych do nowego systemu, testowania systemu i szko-
leniami pracownikéw w obstudze nowego systemu. Ponadto nalezy uwzgledni¢ fakt, ze
przez pewien czas potrzebny na zapoznanie si¢ z nowym systemem wydajno$¢ pracow-
nikéw moze by¢ nizsza. W kosztorysie modernizacji nalezy uwzgledni¢ koszty zwiaza-
ne z demontazem starego systemu lub jego elementéw. Dla wyceny kosztéw demontazu
urzadzen okablowania strukturalnego nalezy stosowac naktady robocizny na montaz z od-
powiednich tablic katalogéw KNR z nastepujacymi wspétczynnikami:

e 0,6 przy demontazu materialéw przeznaczonych do ponownego montazu,

» 0,4 przy demontazu materialéw nie nadajacych sie do ponownego montazu.

Ponadto nalezy uwzgledni¢ pewne straty materiatéw — nie Wszystkle materialy z de-
montazu mozna bedzie wykorzysta¢ w nowej sieci.

Jednostkowe naklady rzeczowe moga by¢ ustalane na podstawie katalogéw nakladéw
rzeczowych KNR. W tabeli 44.1. pokazano przykladowe jednostkowe naktady zwiazane
z montazem gniazd abonenckich. Informacje te pochodzg z katalogu naktadéw rzeczo-
wych dla prac zwigzanych z montazem sieci ,Okablowanie strukturalne w technologii fir-
my TYCO?”, oznaczonego symbolem KNR AT-28. Informacje o jednostkowych naktadach
zwigzanych z montazem gniazd abonenckich umieszczono w tabeli 0109 w tym katalogu.
W poszczegdlnych kolumnach tej tabeli umieszczono jednostkowe naktady zwigzane z re-
alizacjg poszczegdlnych zadani, np. w kolumnie 05 podane s3 jednostkowe naklady na
montaz moduléw RJ45 w gniezdzie.
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Tabela 44.1. Tabela 0109 z KNR AT-28

Montaz gniazd abonenckich

- Wyszczegélnienie robét: 1. Przygotowanie gniazda do montazu (kol. 01+04). 2. Instalacja puszki monta-
- zowej (kol. 08). 3. Montaz modutéw RJ45 (kol. 05). 4. Montaz adapteréw RJ45 w gniezdzie (kol. 06). 5.
- Uziemienie modutéw ekranowanych (kol. 07). 6. Mocowanie gniazda na $cianie, w puszce podtynkowej,
- w kanale instalacyjnym, w podtodze (kol. 01+04). 7. Przygotowanie i montaz etykiety opisowej gniazda

' (kol. 01:04).
Naktady na 1 szt. Tablica 0109
Wyszczegélnienie ]egnostkn L4 Gniazdo
znaczenia
(%
Lp. g 3 g
Symbol Rodzaje zawodéw, o 2 § _g % §D
eto materiatéw i sprzetu 3 < £ > = o
= = S 3 3 3
) 4 =z a N a
a b c D e 01 02 03 04
01 315 | Monter-instalator—grupaV | 149 r-g 0,30 0,21 0,18 0,28
Razem 149 r-g 0,30 0,21 0,18 0,28
20 - Gniazdo natynkowe TYCO 090 kpl. 1 - - -
| 21 - Gniazdo podtynkowe TYCO 090 kpl. - 1 - -
22 - Gniazdo kanatowe TYCO 090 kpl. - - 1 -
23 - Gniazdo podtogowe TYCO 090 kpl. - - - -
Naktady na 1 szt. cd tablicy 0109
Wyszczegélnienie Jegnostkl Lk Gniazdo
znaczenia
o
2
Lp. " 22
Symbol Rodzaje zawodéw, <o 8 ]
eto materiatéw i sprzetu d x5 <L 25
g Sohib2 D | = |HEE| o
g | 5 |T3%| 53 |fig i3
%) S |2E% 27 | =%9a =4
a b G D e 05 06 07 08
01 315 | Monter-instalator — grupa V 149 r-g 0,015 0,014 = 0,090 @ 0,085
Razem 149 r-g 0,015 0,014 0,090 0,085
20 - Gniazdo natynkowe TYCO 090 kpl. - - B -
21 - Gniazdo podtynkowe TYCO 090 kpl. - - - -
22 - Gniazdo kanatowe TYCO 090 kpl. - - - -
23 - Gniazdo podtogowe TYCO 090 kpl. B - - B
24 - Wktadka ACO TYCO 090 kpl. - - - -
25 - Adapter swiattowodowy - 1 - -
- SC/MT-R) TYCO 090 kpl. - i 1 -
26 Puszka instalacyjna 090 kpl. - y T 1
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Koszt jednostkowy przygotowania gniazda natynkowego do montazu wynosi 0,30, in-
stalacji puszki montazowej 0,085, montazu moduléw RJ-45 w gniezdzie 0,015. Zgodnie
z zasadami koszt jednostkowy demontazu takiego gniazda wyniesie 0,24, jezeli gniazdo
ma by¢ uzyte ponownie, lub 0,16, jezeli gniazdo nie bedzie ponownie uzywane.

Warto$¢ kosztorysowa materialéw ustalana jest na podstawie cennikéw producentéw
lub dystrybutoréw (z uwzglednieniem dodatku zwigzanego z kosztami zakupu). Sposéb
postepowania jest taki sam jak dla sporzadzania kosztorysu nowej sieci. Wartoé¢ koszto-
rysowg materialéw pomocniczych ustala si¢ przez zastosowanie stawki 1,5%, liczonej od
sumy kosztéw robocizny ujetej w poszczegélnych kolumnach.

Sprzet elektroniczny, w tym réwniez komputerowy, podlega szczegblnym przepisom
o ochronie $rodowiska. W przypadku sprzetu aktywnego, np. komputeréw, monitoréw,
drukarek itp, ktéry nie bedzie uzytkowany w nowej sieci, nalezy przewidzie¢ koszty jego
utylizacji.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Wykonaj kosztorys naprawy (wymiany w catosci) toru kablowego, ktérym Twéj kompu-
ter przylaczony jest do przelgcznika.
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' Przyktadowe zadania
~ projektowe do samodzielnego
 wykonania |

ZAGADNIENIA

® Jak nalezy wykona¢ wiasny projekt sieci komputerowej?
= Jakie s3 wymagania dotyczace wiasnego projektu?

= Jakie obowigzuja zasady oceniania projektéw?

Najbardziej skuteczng metoda nauki tworzenia projektéw - jest metoda praktyczna. Sa-
modzielne opracowanie projektu sieci stwarza mozliwosci zapoznania si¢ z problemami
pojawiajacymi si¢ podczas tworzenia i realizacji projektu oraz metodami rozwigzywania
tych probleméw.

Celem projektu jest poznanie zasad projektowania okablowania sieci komputerowych,
realizacja projektu sieci i przedstawienie przykladowych rozwigzan.

Warunki zaliczenia projektu

o Przedstawi¢ projekt okablowania sieci komputerowej LAN spehiajacy okreslone wyma-
gania projektowe, ustalone z prowadzacym zajecia.

o Opracowa¢ dokumentacje techniczng rozwigzania zgodnie z podanymi wymaganiami.

o Zadanie mozna realizowac pojedynczo lub w grupach ztozonych maksymalnie z dwéch
os6b.

o Dokumentacje projektowa, zredagowana zgodnie z przyjetym opisem, nalezy w ustalo-
nym terminie przekaza¢ prowadzacemu.

Dokumentacja projektowa powinna sktadac sig z nastepujgcych elementéw

1. Strony tytutowej (wg wzoru podanego przez prowadzacego).

2. Spisu treéci, spisu rysunkéw, spisu tabel, spisu literatury.

3. Wstepu, celu i zakresu realizowanego projektu, informacji o przeznaczeniu sieci.

4. Treéci zadania i zalozen ogélnych.
Dokladna treé¢ zadania wraz ze wszystkimi uzgodnionymi zatozeniami oraz rysunka-
mi pogladowymi, w razie konieczno$ci uzupeiniona planami schematycznymi budyn-
kéw i pomieszczen.

5. Zalozen dotyczacych przepustowosci sieci.
Zalozenia dotyczace wymaganej przepustowosci wszystkich segmentéw sieci (w tym
laczy WAN), ze szczeglnym uwzglednieniem charakterystyki ruchu i koncentracji
Serwerow.

6. Koncepcji rozwiazania i proponowanych technologii.
Propozycja wykonania sieci wraz z doktadnym wskazaniem technologii sieciowej wy-
konania kazdego segmentu sieci. Rozwigzanie musi zapewniac whadciwy poziom nad-
miarowoéci. Nalezy krétko scharakteryzowad zaproponowane technologie oraz uza-
sadni¢ ich wybér.
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10.

11.

12.

2)

. Proponowanej topologii sieci.

Prezentacji proponowanych topologii wszystkich segmentéw sieci, z uwzglednieniem
wymagan proponowanych technologii oraz wymagan projektu. Propozycje powinny
dotyczy¢ takze potaczen dla sieci WAN oraz rozmieszczenia punktéw dostepowych dla
lokalnych sieci bezprzewodowych.

. Planu adresacji sieci.

Podziat sieci na VLAN-y zgodnie ze strukturg organizacyjna firmy lub instytucji. Pro-
pozycja adresacji IP projektowanej sieci ze wskazaniem adreséw wszystkich sieci i ich
masek, bez koniecznosci wskazywania adreséw IP poszczeg6lnych komputeréw.
Doboru sprzetu.

Szczegétowe wskazania dotyczace niezbednego sprzetu aktywnego w sieci. Dobér po-
winien uwzglednia¢ mozliwo$¢ rozbudowy sieci. Dokladna specyfikacja wybranych
urzadzen aktywnych, wraz z ich kr6tkim opisem i charakterystyka.

Projektu okablowania.

Dokladny projekt okablowania strukturalnego sieci, z uwzglednieniem wszystkich
norm i wymogoéw. Projekt powinien obejmowac wskazanie toréw kablowych z obli-
czonymi dtugosciami kabli (w ramach budynkéw i pomiedzy nimi), rozmieszczenie
punktéw dystrybucyjnych oraz punktéw abonenckich.

Projekt wszystkich punktéw dystrybucyjnych, obejmujacy rozmieszczenie wszystkich
urzadzen oraz paneli i innych wymaganych oraz zalecanych elementéw w szafach
dystrybucyjnych. W projektach szaf nalezy uwzgledni¢ wymagania producentéw urza-
dzen aktywnych. Wszystkie szafy punktéw dystrybucyjnych powinny by¢ przedstawio-
ne w postaci rysunkéw schematycznych.

Kosztorysu.

Szacunkowy kosztorys wszystkich elementéw projektowanej sieci komputerowej: ele-
mentéw aktywnych sieci, elementéw okablowania strukturalnego oraz wszelkich optat

dotyczacych potaczenn WAN.

Kryteria oceny projektu

Na ocene konicowy sktadajg sie trzy elementy:
ocena efektu koficowego, a w szczegélnosci:

a) zawarto$¢ merytoryczna, tresc,

b) zgodnos$¢ z tematem projektu,

c) oryginalnos¢,

d) stopient wykorzystania materialéw Zrédlowych;
wkiad ucznia w realizacje projektu, a w szczegélnosci:
a) zaangazowanie ucznia, pracowito$¢,

b) pomystowo$¢ i innowacyjnos¢,

) umiejetno$¢ pracy w grupie,

d) stopien trudnosci zadan,

e) terminowo$¢ wykonania przydzielonych zadan,
f) udzial w prezentacji;

ocena prezentacji, w tym:

a) poprawno$c jezykowa,

b) stownictwo specjalistyczne,

c) efekt artystyczny,

d) atrakcyjnos¢,
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e) estetyka,

f) technika prezentacji,

g) stopier zainteresowania odbiorcéw,

h) poprawno$¢ udzielanych wyjasnien, odpowiedzi na pytania.

Maksymalna liczba punktéw przyznana za projekt wynosi 30. Za kazdy z elementéw
mozna uzyska¢ od 0 do 10 punktéw. Projekt uwaza sie za zrealizowany, jezeli uzyskat mi-
nimum 50% punktéw mozliwych do zdobycia w kazdym z elementéw.

Tabela 45.1. Proponowana tabela ocen

ponizej 15 niedostateczny 21-24 dobry

15-18 dopuszczajacy 25-28 bardzo dobry

18-21 dostateczny 29-30 celujacy

uczen samodziel-

nie wykonat projekt

w sposéb wykraczajacy
ponad poziom szkoty
Sredniej

Przyktadowe tematy projektéw

. Projekt okablowania szkolnej sieci komputerowej ztozonej z 5 pracowni po 16 kompu-
teréw. Lacznoé¢ pomiedzy pracowniami mozliwa tylko za posrednictwem routera.

. Projekt okablowania biblioteki. W bibliotece dostep do katalogéw w formie elektro-
nicznej (10 komputeréw), w czytelni (20 komputeréw) oraz hotspot. Dla pracownikéw
10 komputeréw.

. Projekt okablowania dla firmy mieszczacej sie w jednym budynku 3-kondygnacyjnym.
Pracownicy firmy podzieleni s3 na dzialy: administracja, ksiegowo$¢, informatycy, han-
dlowcy.

. Projekt okablowania dla firmy mieszczacej sie w dwéch budynkach oddalonych od sie-
bie 0 500 m. W 2-kondygnacyjnym budynku A zlokalizowani s3 pracownicy dziatu: ad-
ministracji i ksiegowosci, w 3-kondygnacyjnym budynku B - informatycy i handlowcy.

. Projekt okablowania dla hotelu. Przewodowy dostep do internetu w kazdym pokoju.
W sali konferencyjnej dostep bezprzewodowy. Dla pracownikéw przeznaczy¢ 10 kom-
puteréw.
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Adres fizyczny MAC (Media Access Control) — jest
nadawany przez producenta kazdej karcie sieciowej NIC
(Network Interface Card) podczas jej wytwarzania.

Adres logiczny — jest nadawany przez administratora
sieci, wskazuje punkt przytaczenia do sieci, ktéry jest
nazywany interfejsem.

Adres prywatny — adresy przeznaczone do stosowania
w sieciach lokalnych, nie jest widoczny w internecie.

Adres rozgtoszeniowy (broadcast) — adres, dzieki kté-
remu komputer moze wysta¢ wiadomos¢ do wszystkich
urzadzen w danej sieci lub podsieci (domenie rozgtosze-
niowej).

Adres sieci (network address) — adres identyfikujacy catg
sie¢ komputerowa opartg na protokole IP.

Architektura klient-serwer (client-server) — organizacja
sieci, w ktdrej istnieje jeden lub wiecej komputeréw spet-
niajacych tylko funkcje serwera.

Architektura réwnorzedna (peer-to-peer) — organizacja
sieci, w ktérej kazdy uzytkownik moze jednoczesnie
udostepnia¢ zasoby swojego komputera oraz korzysta¢
z zasobdw innych komputeréw.

Bezprzewodowa sie¢ lokalna WLAN (Wireless Local
Area Network) — jest to sie¢, w ktérej potaczenia mie-
dzy urzadzeniami sieciowymi zrealizowano bez uzycia
przewoddw.

Brama sieciowa (gateway) to urzadzenie, za posrednic-
twem ktdrego komputery z sieci lokalnej komunikujg sie
z komputerami w innych sieciach.

Ethernet, FastEthernet, GigabitEthernet — technologie
uzywane w sieciach lokalnych.

Enkapsulacja (encapsulation) — proces podziatu stru-
mienia danych na jednostki danych i opatrywania ich
nagtéwkami.

Gtéwny punkt dystrybucyjny MDF (Main Distribution
Facility) — stanowi centrum okablowania w topologii

| gwiazdy.

Giéwne serwery nazw (root level servers) — serwery zlo-
kalizowane w Stanach Zjednoczonych i podtgczone do
szybkich sieci szkieletowychinternetu. Przechowuja adresy

| serweréw nazw dla domen najwyzszego poziomu, np.

.com, .edu, .org, oraz domen krajowych, np. .pl, .de, .uk.

Gniazda abonenckie — punkty przytaczenia uzytkownika
do sieci.

Host — stacja w sieci.

Internet — ogdlnoswiatowa sie¢ komputerowa, logicznie
potaczona w jednorodng sieé adresowg oparta na proto-

| kole IP (Internet Protocol).

Dekapsulacja (decapsulation) — proces faczenia jedno- |
| jest wykonany wedtug standardu 568A, a na drugim

| wedtug standardu 568B.

stek danych i usuwania nagtéwkéw, realizowany podczas
odbierania informacji i przesytania danych do gérnych
warstw modelu OSI.

Dokumentacja techniczna — zbiér informacji dotycza-
cych urzadzenia, jego instalowania oraz dziatania.

Domena kolizyjna (collision domain) — obszar sieci,

w ktérym moze dojs¢ do kolizji danych nadawanych przez | Katalog naktadéw rzeczowych — zbiér jednostkowych

rézne stacje.

Domeny Najwyzszego Poziomu (Top-Level-Domains)

Jednostkowy naktad rzeczowy — wielko$¢ danego naktadu
przypadajaca na wybrang jednostke obmiarowa danego
rodzaju robét. Stuzy do szacowania kosztéw.

Kabel koncentryczny (coaxial cable) — kabel zbudowany
z miedzianego rdzenia umieszczonego w osi kabla, oto-
czonego izolatorem oraz ekranem.

Kabel prosty (straight-through) — wtyki na obu korcach
sg wykonane wedtug jednego standardu.

Kabel skrosowany (crossover) — wtyk na jednym korcu

Kamieri milowy —warunek okreslajacy zakoriczenie etapu
realizacji projektu.

| Karta sieciowa (Network Interface Card) - to urzadzenie
| faczace komputer z lokalng siecig komputerowa.

— domeny na samym szczycie drzewa DNS obstugujace |

gtéwne domeny, np. .com, .edu, .org, oraz domen krajo-
wych, np. .pl, .de.

sieci, w ktérym nastepuje emisja komunikatu rozgtosze-
niowego wysytanego przez jedng stacje do wszystkich
innych.

Dostawca ustugi internetu ISP (Internet Service Provi-
der) — firma oferujaca ustuge dostepu do internetu.

naktadéw rzeczowych, bedacy podstawg szacowania
koszt6w.

Klient — dowolny komputer lub program nawigzujacy

| potaczenie z ustugami lub zadajacy ustug od innego
| komputera lub programu.

Domena rozgtoszeniowa (broadcast domain) — obszar | Komputerowy system sieciowy — system ztozony z ser-

werdw, stacji roboczych, urzadzen sieciowych i okablowa-

| nia, wraz z oprogramowaniem sieciowym i uzytkowym.

. Koncentrator (hub) — urzadzenie sieciowe posiadajace
| wiele portéw stuzacych do przytaczania stacji roboczych

lub innych urzadzen.
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tacze komunikacyjne — zespét $rodkéw technicznych
stuzacych do przesytania sygnatéw miedzy oddalonymi
stacjami sieci teleinformatycznej.

tacznoséé bezprzewodowa — rodzaj tacznosci, ktéra do
transmisji danych wykorzystuje fale elektromagnetyczne.

Maska podsieci (Subnetwork Mask) — okresla, ile bitéw
w adresie jest przeznaczonych do identyfikacji sieci i pod-
sieci, a ile bitéw do identyfikacji hosta.

Medium transmisyjne — medium, przez ktére przesytane | ; :
. warstwy transportowej w trybie bezpotaczeniowym.

sg dane.

Model hierarchiczny sieci — tréjwarstwowy model wyko-
rzystywany do projektowania sieci przetaczanych.

Modem (Modulator DEModulator) — urzadzenie, ktére
zamienia cyfrowe dane generowane przez komputer na
sygnaty analogowe i wysyta je za pomoca sieci.

Most (bridge) — urzadzenie sieciowe posiadajace dwa
porty, stuzace do faczenia segmentéw sieci.

Nadmiarowoéé — metoda zwigkszenia niezawodnosci
sieci.
Nagtéwek IP — cze$¢ pakietu IP zawierajaca informacje

niezbedne do przesytania i kontroli pakietu (zawiera mig-
dzy innymi adresy IP nadawcy i odbiorcy oraz pole TTL).

Okablowanie pionowe (wewnatrz budynku) — kable mie-
dziane lub/i $wiattowodowe utozone zazwyczaj w gtéw-
nych pionach telekomunikacyjnych budynkéw, realizujace
potaczenia miedzy punktami rozdzielczymi systemu.

Okablowanie poziome — cze$¢ okablowania miedzy
punktem rozdzielczym a gniazdem uzytkownika.

Okablowanie strukturalne — system modularny, pozwala-
jacy na realizacje potaczeri systemu teleinformatycznego,
z mozliwoscig zmian konfiguracji oraz rozbudowy z uzy-
ciem takich samych elementéw.

Oprogramowanie komunikacyjne (communication so-
ftware) — oprogramowanie, ktére korzysta z protokotéw
i sterownikéw do wymiany danych.

przez urzadzenie na przetwarzanie pakietu lub ramki.

Pakiet — podstawowa jednostka informacji w warstwie
sieciowej modelu OSI. Sktada sig z nagtéwka sieci i ob-
szaru danych.

Potaczenia systemowe — potgczenia miedzy serwerami
a szkieletem sieci.

Potaczenia telekomunikacyjne budynkéw (okablowanie
miedzybudynkowe lub kampusowe) — okablowanie pio-
nowe taczace rézne budynki.

Port protokotu — liczba identyfikujaca proces dziatajacy
na odlegtym komputerze.

Posredni punkt dystrybucyjny IDF (Intermediate Distri-
bution Facility) — jest lokalnym punktem rozdzielczym,
obstugujacym najczesciej dany obszar roboczy lub pigtro.

Projekt — dziatania, w ktérych celem jest opracowanie
czego$ nowego, wymagajace nierutynowego podejscia.

Protokét IP (Internet Protocol) — protokét warstwy sie-
ciowej, odpowiedzialny za przesytanie pakietéw migdzy
uzytkownikami sieci.

Protokét UDP (User Datagram Protocol) — protokét

Protokét STP (Spanning-Tree Protocol) — protokét uzywa-
ny w sieciach przetgczanych w celu utworzenia topologii
logicznej bez petli, na bazie topologii fizycznej z pgtlami.
Protokét TCP (Transmission Control Protocol) — protokét
warstwy transportowej w trybie pofaczeniowym.

Protokoty routingu — protokoty wykorzystywane przez
routery do wymiany miedzy sobg informacji o trasach
lub topologii sieci.

Protokoty (protocols) — okreslaja sposoby komunikowa-
nia sig urzadze, np. protokét IP.

Protokoty bezpotaczeniowe — protokoty komunikacyjne,
w ktérych komunikaty przekazywane s niezaleznie.

- Protokoty internetowe — podzbiér protokotéw komunika-
| cyjnych stosowanych w sieci internet.

Protokoty komunikacyjne — zbiér regut postgpowania
automatycznie wykonywanych przez urzadzenia komu-
nikacyjne w celu nawigzania facznosci i wymiany danych.

Protokoty pofaczeniowe — protokoty komunikacyjne,
w ktérych ustanawia sig logiczne potaczenie pomigdzy
dwoma komunikujgcymi sie ze soba urzgdzeniami.

Przekazywanie zetonu (Token-Passing) — metoda do-
stepu do nosnika, w ktérej w pierscieniu krazy specjalna
ramka (token).

Przetacznik (switch) — wieloportowe urzadzenie sie-
ciowe, ktére oferuje te same funkcje co koncentrator,
a dodatkowo pozwala, podobnie jak most, podzieli¢ sie¢

Opéznienie urzadzenia sieciowego — czas poswiecony | N3 Segmenty.

| Punkt dostepowy (Access Point) — urzadzenie sieciowe
. zapewniajace stacjom bezprzewodowym dostep do

zasobéw sieci za pomocg bezprzewodowego medium
transmisyjnego.

Punkty rozdzielcze — wezly sieci w topologii gwiazdy,
w ktérych zbiega sie okablowanie poziome i pionowe.

Ramka — jednostka danych w warstwie facza danych.
Router — urzadzenie sieciowe taczace sieci, wyposazone
W co najmniej dwa interfejsy sieciowe. Jeden z nich moze
by¢ wykorzystywany do przytaczenia sieci do internetu
(interfejs zewnetrzny WAN), drugi umozliwia przytacze-
nie sieci lokalnej (interfejs wewnetrzny LAN).
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Rysunek techniczny — typ dokumentacji rysunkowej po-
zwalajacy na wierne odzwierciedlenie zaréwno ogélnego
ksztattu produktu, jak i jego szczegétéw technicznych.

Segment — jednostka danych w warstwie transportowej
modelu OSI.

Serwer — komputer udostepniajacy zasoby innym kom-
puterom w sieci.

Serwer posredniczacy (Proxy Server) — specjalny serwer,
ktérego zadaniem jest buforowanie na dysku lokalnym
odwiedzonych wczesniej stron WWW.

Sieciowy system operacyjny — system operacyjny insta-
lowany na serwerze.

Sie¢ komputerowa (computer network) — grupa kompu-
teréw lub innych urzadzen, potaczonych ze soba w celu
wymiany danych lub wspétdzielenia réznych zasobéw.

Sieci osobiste PAN (Personal Area Network) — sieci o za-
siggu kilku metréw, wykorzystywane np. do bezprzewo- |

dowego potfaczenia telefonu komérkowego ze stuchawka.

Sieci lokalne LAN (Local Area Network) — sieci taczace
uzytkownikéw na niewielkim obszarze (pomieszczenie,
budynek).

Sieci miejskie MAN (Metropolitan Area Network) — sieci
. kierunkowa, naprzemienna.

o zasiggu miasta, najczesciej szybkie.

Sieci rozlegte WAN (Wide Area Network) — sieci, ktérych

zasigg przekracza granice miast, paristw i kontynentéw,
np. internet.

Skalowalno$¢ — podatnos¢ sieci na rozbudowe.

Skretka (Twisted Pair) — najpopularniejsze medium trans-
misyjne, uzywane obecnie do budowy sieci lokalnych.

Sniffer — program komputerowy lub urzadzenie, ktérego
zadaniem jest przechwytywanie i analizowanie danych

przeptywajacych w sieci.

Sterownik — oprogramowanie umozliwiajace komputero- | sca przeznaczenia pakietéw.

wi komunikacje ze sprzetem lub urzadzeniami.

Szum — niepozadany sygnat pochodzacy ze zrédet natu-
ralnych lub sztucznych.

Sciezka krytyczna — nieprzerwany ciag zadan o najdtuz-
szym czasie realizacji.

Srednica sieci komputerowej — liczba urzadzen, przez

ktére dane musza przejs¢, zanim dotra do swojego Urzadzenia wzmacniania przestanych sygnatéw — urza-

| dzenia, ktére odbieraja przesytane sygnaty, wzmacniaja je

miejsca docelowego.

Swiatfowéd (Fiber Optic Cable) — nosnik transmisji prze-
wodowej, wykonany ze szkta kwarcowego lub specjalnego
tworzywa sztucznego, przystosowany do przesytania
wigzki $wiatta.

TETP (Trivial File Transfer Protocol) — prosty protokét
wykorzystywany do przesytania plikéw.

Token Ring — technologia sieciowa, w ktérej stosuje
metode dostepu do nosnika, nazywang przekazywaniem
zetonu (Token-Passing).

Topologia fizyczna sieci — okresla geometryczng organi-
zacjg sieci lokalnej, graficznie przedstawiajac jej ksztatt
i strukture.

Topologia logiczna sieci — opisuje reguty komunikacji,
z ktérych korzystaja urzadzenia komunikujace sie w sieci.

Topologia sieci — okresla sposéb jej wykonania, czyli po-
faczenia urzadzen komputerowych za pomoca medium
transmisyjnego.

Transmisja dupleks (full-duplex) — transmisja jednocze-
sna i dwukierunkowa.

Transmisja grupowa (multicast) — transmisja, w ktérej
dane przeznaczone s3 tylko do wybranej grupy urzadzen.

Transmisja jednokierunkowa (simplex) — transmisja,
w ktérej odbiornik nie moze przesta¢ odpowiedzi ani
innych danych.

Transmisja jednostkowa (unicast) — w komunikacji biorg
udziat dwa urzadzenia, jedno urzadzenie wysyta dane do
doktadnie jednego urzadzenia.

Transmisja pétdupleks (half-duplex) — transmisja dwu-

Transmisja rezgloszeniowa (broadcast) — transmisja,
w ktérej dane przeznaczone sa tylko dla wszystkich
urzadzen w sieci.

Transmisja szerokopasmowa (broadband) — polega na
podziale pojedynczego facza na wiele kanatéw.

Transmisja w pa$mie podstawowym (baseband) — po-
lega ona na utworzeniu w faczu tylko jednego kanatu
transmisyjnego, za pomoca ktérego jest przesytany tylko

| jeden cigg sygnatéw.

Trasowanie, routing — proces wyznaczania trasy do miej-

| Urzadzenia dostepu — sg odpowiedzialne za formato-

wanie danych w taki sposéb, aby nadawaty sie one do
przesytania w sieci, a takze za umieszczanie danych
w sieci oraz ich odbieranie.

Urzadzenia transmisji — no$niki uzywane do transportu
sygnatéw biegnacych przez sie¢ do miejsc docelowych.

i wysytaja z powrotem do sieci

| Ustuga APIPA (Automatic Private |P Addressing) — ustu-

ga odpowiedzialna za automatyczne przydzielanie adresu
IP komputerowi w przypadku, gdy karta sieciowa kompu-
tera jest skonfigurowana do zadania przyznania adresu
IP z serwera DHCP, a serwer DHCP w danym momencie
jest nieosiagalny.
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Ustuga NAT (Network Address Translation) — ttuma-
czenie adreséw prywatnych na publiczne realizawane
w bramie lub routerze.

Wezet sieci — urzagdzenie sieciowe, w ktérym zbiega sie
wiele taczy komunikacyjnych.

Wirtualna sie¢ lokalna VLAN (Virtual Local Area Ne-
twork) — to sie¢ komputerowa wydzielona logicznie
w ramach innej, wiekszej sieci fizycznej.

Wykres Gantta — typ wykresu ilustrujacego terminarz | nych akumulatoréw.

dziatan.
Wzmacniak, regenerator — urzadzenie sieciowe wykorzy-
stywane w miejscach, w ktérych jest wymagane wzmoc-

nienie lub regeneracja sygnatu, niezbedne do zwiekszenia
zasiegu sieci.

| Zapora sieciowa (firewall) — jedna z mozliwosci za-
| bezpieczania sieci i systeméw komputerowych przed

nieuprawnionym dostepem, np. z internetu, lub przed
nieuprawnionym wyptywem danych z sieci lokalnej na
zewnatrz.

Zasilacz UPS (zasilacz awaryjny) — wtdrne Zrédto energii
elektrycznej, ktére prad pobiera z wczesniej natadowa-

Zasoby projekiu — $rodki niezbedne do zrealizowania

projektu.




156

PROJEKTOWANIE I WYKONYWANIE LOKALNE] SIECI KOMPUTEROWE]

WYKAZ SKROTOW

ANSI (American National Standards Institute) — amery- |
.‘ przez CISCO.

kariska organizacja standaryzacyjna.

APIPA (Automatic Private IP Addressing) — ustuga od-
powiedzialna za automatyczne przydzielanie adresu IP |
komputerowi w przypadku, gdy karta sieciowa komputera |

jest skonfigurowana do zadania przyznania adresu IP
z serwera DHCP, a serwer DHCP w danym momencie
jest nieosiagalny.

ARP (Address Resolution Protocol) — protokét, ktéry
pozwala na ustalenie adresu sprzetowego MAC hosta,
gdy dany jest adres warstwy sieciowej IP.

BPD — budynkowy punkt dystrybucyjny.

EIGRP (Extended IGRP) — protokét routingu opracowany

ELFEXT (Equal Level Far End Crosstalk) — odmiana
przestuchu zdalnego FEXT, w odréznieniu od FEXT jest
niezalezna od dtugosci badanego toru, gdyz uwzglednia
tlumienie wnoszone przez tor transmisyjny.

FEXT (Far End Crosstalk) — przestuch zdalny.
FDDI (Fiber Distributed Data Interface) — cyfrowa sie¢

. otopologii podwéjnych przeciwbieznych pierscieni opar-

ta na nosniku $wiattowodowym.

FCS (Frame Check Sequence) - pole w ramce Ethernet

| przeznaczone na warto$¢ sumy kontrolnej

CAD (Computer-aided design) — oprogramowanie wspo-

magajace tworzenie dokumentacji rysunkowe;.

CIDR (Classless Inter-Domain Routing) — bezklasowa
metoda przydzielania adreséw IP.

CLI (Command-line Interface) — interfejs wprowadzania |

poleceri za pomoca klawiatury.
CPD - centralny punkt dystrybucyjny.

CPU (Central Processing Unit) — urzadzenie cyfrowe
sekwencyjne, ktére pobiera dane z pamieci, interpretuje
je i wykonuije jako rozkazy (procesor).

CRC (Cycling Redundancy Check) — mechanizm kontroli
btedéw stosowany w sieciach komputerowych.

CSMA/CA (Carrier Sense Multiple Access with Collision

Avoidance) — metoda dostepu do no$nika stosowana |

w sieciach bezprzewodowych.

CSMA/CD (Carrier Sense Multiple Access Colision
Detect) — metoda dostepu do nosnika na zasadzie ry- |

walizacji.

DHCP (Dynamic Host Configuration Protocol) — proto- |

két dynamicznego konfigurowania hostéw.

DNS (Domain Name System) — system zapewniajacy 5

zamiang adreséw domenowych na adresy IP.

DSL (Digital Subscriber Line) — cyfrowa linia abonencka, |

rodzina technologii szerokopasmowego dostepu do
internetu.

DUAL (Diffusing-Update ALgorithm) — algorytm wyko-
rzystywany w protokole EIGRP.

EGP (Exterior Gateway Protocol) — protokoty routingu
zewnetrznego.

EIA/TIA — (Electronics Industry Association/Telecom-
munications Industry Association) — organizacje, ktére
stworzyly wiele standardéw dotyczacych komunikacji
W sieci.

FTP (File Transfer Protocol) — ustuga umozliwiajaca
przesytanie plikéw miedzy komputerami.

HTTP (Hypertext Transfer Protocol) — protokét przesyta-
nia dokumentéw hipertekstowych, np. stron W\WW.

IANA (Internet Assigned Numbers Authority) — organi-
zacja przydzielajgca adresy IP na $wiecie.

ICMP (Internet Control Message Protocol) — protokét
zawierajgcy mechanizmy informowania o btedach
w funkcjonowaniu sieci IP oraz diagnostyki sieci.

IDF (Intermediate Distribution Facility) — posredni punkt
dystrybucyjny.

IEEE (The Institute of Electrical and Electronics Engi-
neers) — organizacja zrzeszajaca inzynieréw z catego
Swiata.

IETF (Internet Engineering Task Force) — organizacja,

' ktéra publikuje dokumenty RFC (Request for Comments)

regulujace rozwdj internetu.

IGMP (Internet Group Management Protocol) — protokét

. wykorzystywany do rozsytania wiadomosci grupowych.

IGP (Interior Gateway Protocols) — protokoty routingu
wewnetrznego.

IGRP (Interior-Gateway Routing Protocol) — protokét

| routingu opracowany przez CISCO.

IMAP (Internet Message Access Protocol) — protokét do

| pobierania poczty elektronicznej.

IP (Internet Protocol) — protokét komunikacyjny warstwy
sieciowej modelu OSI.

IPX/SPX (Internet Packet EXchange/Sequential Packet
EXchange) — zestaw protokotéw komunikacyjnych firmy
Novell.

ISO (International Organization for Standarization) —

| migdzynarodowa organizacja standaryzacyjna.

ISP (Internet Service Provider) — dostawca ustugi doste-
pu do internetu.




WYKAZ SKROTOW

157

KNR — katalogéw naktadéw rzeczowych.
KPD — kondygnacyjny punkt dystrybucyjny.

LAN (Local Area Network) — lokalna (wewnetrzna) sie¢
komputerowa.

LPD — lokalny punkt dystrybucyjny.

| QoS (Quality of Service) — obstuga jakosci ustug.

| RARP (Reverse Address Resolution Protocol) — protokét,

MAC (Media Access Control) — adres fizyczny karty |

sieciowej.

komputerowa, duza sie¢ komputerowa, ktérej zasieg
obejmuje aglomeracje lub miasto.

bucyjny.

NASK (Naukowa i Akademicka Sie¢ Komputerowa) — jed-
nostka badawczo-rozwojowa, dziatajgca na terenie Polski,
ktéra prowadzi rejestr domen internetowych (DNS) .pl
i przydziela adresy IP.

NAT (Network Address Translation) — ustuga translacji
adreséw.

B | d Interface) — protokét | :
NetBEUL (Net81OS Extended Liser.Interface) - proto | TFTP (Trivial File Transfer Protocol) — uproszczona wersja

komunikacyjny opracowany przez IBM.

NEXT (Near End Crosstalk) — przestuch zblizny.

wiajgca komputerowi dostep do sieci komputerowe;j.

OSI (Open Systems Interconnection) — siedmiowarstwo-
wy model sieci komputerowe;.

OSPF (Open Shortest Path First) — protokét routingu
stanu facza (link-state),

PAN (Personal Area Network) — sieci osobiste o zasiegu
kilku metréw.

PCI (Peripheral Component Interconnect) — magistrala
komunikacyjna stuzaca do przytagczania kart rozszerzeri
do ptyty gtéwnej w komputerach klasy PC.

PCMCIA (Personal Computer Memory Card International
Association) — standard kart rozszerzeri dla komputeréw
przenosnych.

PCS — punkt centralny sieci.

PDU (Protocol Data Unit) — jednostki danych w okreslo-
nej warstwie modelu sieci.

PoE (Power over Ethernet) — zasilanie urzadzer przez
Ethernet.

POP3 (Post Office Protocol v 3) — protokét do pobierania
poczty elektroniczne;j.

POST (Power-On Self Test) — procedura podczas urucha-
miania komputera, gdy system po raz pierwszy zostaje

wiaczony.

PowerSum ACR (Attenuation to Crosstalk Ratio) —
okresla réznice pomiedzy ttumieniem, a przestuchem
zbliznym NEXT dla danej pary przewodéw.

ktéry pozwala na ustalenie adresu IP na podstawie adre-
su fizycznego MAC.

RIP (Routing Information Protocol) — protokét routingu
wektora odlegtosci (distance-vector).

RIPE (fr. Reseaux IP Europeens) — stowarzyszenie odpo-

| wiedzialne za rozwdj internetu w Europie.
MAN (Metropolitan Area Network) — miejska sie¢ |

SNR (signal-to-noise ratio) — stosunek sygnatu do szu-

| mu.

MDF (Main Distribistion Facility) — giéwry punkt dystry- | STP (Shielded Twisted Pair) — skretka ekranowana.

TCP (Transmission Control Protocol) — protokét kontroli

| transmisji uzywany w warstwie transportowej modelu

OSI. Jest to protokét potaczeniowy. Gwarantuje wyzszym

| warstwom komunikacyjnym dostarczenie wszystkich
| pakietéw w catosci, z zachowaniem kolejnosci i bez

duplikatéw.

TCP/IP — stos protokotéw opisany w warstwowym mo-
delu TCP/IP, uzywany w sieciach lokalnych i Internecie.

| protokotu FTP.

| TTL (Time To Live) — okresla maksymalny czas przeby-
NIC (Network Interface Card) — karta sieciowa, umozli- |

wania pakietu w sieci.

| U - jednostka wysokosci urzadzen sieciowych.

UDP (User Datagram Protocol) — protokét w warstwie
transportowej modelu OSI. Jest to protokét bezpotacze-

| niowy, ktéry nie ma mechanizméw kontroli przeptywu
| i retransmisji.

| USB (Universal Serial Bus) — rodzaj sprzetowego portu

komunikacyjnego komputerdéw, zastepujacego stare
porty szeregowe i porty réwnolegte.

| UTP (Unshielded Twisted Pair) — nieekranowana skretka.

VolP (Voice over Internet Protocol) — technologia
umozliwiajaca wykonywanie potaczeri telefonicznych
tradycyjnym aparatem telefonicznym za posrednic-
twem sieci komputerowej wykorzystujacej protokét IP.

VLAN (Virtual Local Area Network) — to sie¢ komputero-
wa wydzielona logicznie w ramach innej, wiekszej sieci
fizyczne;j.

VLSM (Variable Length Subnet Mask) — podsieci

| 0 zmiennej dtugosci maski.

| WAN (Wide Area Network) — rozlegta siec komputerowa
| znajdujaca sie na obszarze wykraczajgcym poza jedno
| miasto lub kompleks miejski.

WWW (World Wide Web) — ustuga umozliwiajaca prze-

| gladanie informacji znajdujacych sie na serwerach.
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adres fizyczny MAC

adres logiczny

adres prywatny

adres rozgtoszeniowy
adres sieci

architektura klient-serwer
architektura réwnorzedna

bezprzewodowa sie¢ lokalna
WLAN

brama sieciowa

dekapsulacja

dokumentacja techniczna
domena kolizyjna

Domeny Najwyzszego Poziomu
domena rozgloszeniowa
dostawca ustugi Internetu ISP

Ethernet / FastEthernet / Giga-
bitEthernet

enkapsulacja
gféwny punkt dystrybucyjny MDF
gtéwne serwery nazw

gniazda abonenckie

host

internet

jednostkowy naktad rzeczowy
kabel koncentryczny

kabel prosty

kabel skrosowany

kamien milowy

JEZYK ANGIELSKI

physical address MAC- Media Ac-
cess Control

logical address
private IP address
broadcast

network address
client-server model
peer-to-peer model

WLAN — Wireless Local Area
Network

network gateway
decapsulation

technical documentation
collision domain

top-level domains

broadcast domain

ISP- Internet Service Provider

Ethernet / FastEthernet / Giga-
bitEthernet

encapsulation
MDF — Main Distribution Facility
DNS — Domain Name System

socket (e.g. TV, telephone wall
socket)

host

Internet

unit pricing

coaxial cable

straight through/ patch cable
crossover cable

milestone

JEZYK NIEMIECKI

Physische MAC Adresse (Media
Access Control)

die logische Adresse

die persénliche IP Adresse
die Sendeadresse

die Netzwerkadresse

das Klient-Server-Modell
das Parallele Model

Wireless Local Area Network

das Gateway

die Dekapsulation

die technische Dokumentation
die Kollisionsdomain

die Domine oberster Stufe
die Ubertragungsdomane

der Internet-Dienstanbieter

Ethernet / FastEthernet / Giga-
bitEthernet

die Ummantelung / die Kapselung

das Hauptabsatzkanal
das Dominennamesystem

die Steckdose

der Host

das Internet

die Einzelne Sachaufwendung
das Koaxialkabel

das Patchkabel

das Crossover-Kabel

der Meillenstein
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JEZYK POLSKI

karta sieciowa
katalog naktadéw rzeczowych

klient
komputerowy system sieciowy
koncentrator

tacze komunikacyjne

tacznosé bezprzewodowa

maska podsieci

medium transmisyjne
model hierarchiczny sieci
modem

most

nadmiarowos¢

nagtéwek IP

okablowanie pionowe (wewnatrz
budynku)

okablowanie poziome

okablowanie strukturalne

oprogramowanie komunikacyjne

opdznienie urzadzenia sieciowego

pakiet

potfaczenia systemowe

Eo%qczenia telekomunikacyjne
udynkéw (okablowanie miedzy-

budynkowe lub kampusowe)

port protokotu

posredni punkt dystrybucyjny IDF

program antywirusowy
projekt
protokét IP

protokét UDP

protokét TCP

JEZYK ANGIELSKI

network interface controller /
adapter / card

unit pricing/ material outlays
catalog

client
network computer system
hub

communications link

Wi-Fi

subnet mask / IPv4 subnetting
reference

transmission medium
hierarchical network model
modem

bridge

redundancy

IP header

horizontal cabling

vertical cabling

structured cabling

communications software
propagation delay

packet/ suite (e.g. office suite)
system connection

cross-building structured cabling

port protocol

IDF — Intermediate Distribution
Facility

antivirus
project
IP — Internet Protocol

UDP — User Datagram Protocol

TCP — Transmission Control Pro-
tocol

JEZYK NIEMIECKI

die Netzwerkkarte
der Sachaufwendungskatalog

der Kunde / der Benutzer
das Netzwerk — Computer — System
der Hub

die Kommunikationsverbindung /
der Kommunikationslink

Wi-Fi (Drahtlose Ubermittlung)

die Subnetzmaske

das Ubertragungsmedium

das hierarchische Netzwerkmodell
das Modem

die Briicke / der Bus

die Redundanz

IP-Uberschrift

die Horizontale Verkabelung

die Vertikale Verkabelung

Struktivere / die gegliederte Ver-
kabelung

die Kommunikationssoftware
die Netzwerkgeraet-Verzégerung
das Paket

die Systemverbindung

die Kommunikationsverbindung

die Protokoll Schnittstelle

der Indirekte Verteilungspunkt
(IDF)

das Antivirenprogramm
das Projekt

das IP — Internet Protokoll

das UPD - Benutzer Datagramm
Protokoll

das TCP — Transmission Control

Protokoll / das Ubertragungssteue |

rungsprotokoll
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protokét TFTP

protokoty routingu
protokoty

protokoty bezpotaczeniowe
protokoty internetowe
protokoty komunikacyjne

protokoty potaczeniowe

przetacznik

punkt dostepowy

punkty rozdzielcze
ramka

router

rysunek techniczny
segment

serwer

serwer posredniczacy
sieciowy system operacyjny
sie¢ komputerowa
sieci osobiste PAN
sieci lokalne LAN

sieci miejskie MAN

sieci rozlegte WAN
skalowalnos¢
skretka

sniffer

sterownik

szum

$ciezka krytyczna

$rednica sieci komputerowej

JEZYK ANGIELSKI

TFTP —Trivial File Transfer Protocol

routing protocol

protocols

connectionless protocols
Internet protocols
communications protocols

connection-oriented protocols

switch

AP — Access Point

distribution points

frame

router

technical drawing

segment

server

proxy server

NOS — Network Operating System
computer network

PAN — Personal Area Network
LAN — Local Area Network

MAN — Metropolitan Area Net-
work / Municipal Area Network

WAN — Wide Area Network
scalability

twisted-pair cable

sniffer

driver

noise

CPM — Critical Path Method

network diameter

JEZYK NIEMIECKI

das TFTP Transmission Control
Protokoll

das Routingprotokoll

die Protokolle

die Verbindungslosen Protokolle
die Internetprotokolle

die Kommunikationsprotokolle

das Connection Protokoll / das
Verbindungsprotokoll

der Umschalter

der Anschlusspunkt / die An-
schlussstelle

die Ausgabestellen

der Rahmen

der Router

die technische Zeichnung
das Segment

der Server

das Segment / die Gruppe
das Netzwerk-Betriebssystem
das Computernetz

das Personale Netz

das Lokale Netz

das Metropolraumnetz

das Weitverkehrsnetz (WAN)
die Skalierbarkeit

die Litze

der Sniffer / , das Suchgerat
der Treiber

die Gerdusche / das Gerausch
der kritische Pfad

der Netzwerkdiameter
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Swiattowdd
Token Ring
przekazywanie zetonu

topologia fizyczna sieci

topologia logiczna sieci

topologia sieci

transmisja dupleks

transmisja grupowa
transmisja jednokierunkowa

transmisja jednostkowa

transmisja pétdupleks
transmisja rozgtoszeniowa
transmisja szerokopasmowa
transmisja w pasmie podstawo-
wym

trasowanie / routing
urzadzenia dostepu

urzadzenia transmisji

urzadzenia wzmacniania przesta-
nych sygnatéw

ustuga APIPA

ustuga NAT

wezet sieci

wirtualna sie¢ lokalna VLAN

wykres Gantta
wzmacniak, regenerator
zapora sieciowa

zasilacz UPS

zasoby projektu
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JEZYK ANGIELSKI
fiber-optic cable / optical fibre
Token Ring
token passing

physical network topology
logical network topology

network topology

duplex transmission

multicasting transmission
simplex communication

unicast transmission

half duplex
broadcast transmission
broadband transmission

baseband transmission

routing
access device

DCE — Data Communications
Equipment

signal booster device
APIPA — Automatic Private [P
Addressing

NAT — Network Address Transla-
tion

node network

VLAN — Virtual Local Area Net-
work

Gannt chart
repeater
firewall

UPS — Uninterruptible Power
Supply

project resources

JEZYK NIEMIECKI

der Lichtleiter / die Lichtleitfaser
der Token Ring

die Token-Ubermittlung

die Physikalische Topologie des
Netzwerks

die Logische Topologie des Netz-
werks

die Netzwerktopologie

Duplex / die doppelseitige Uber-
tragung

das Multicast
die Simplexkommunikation

die Einheitliche Ubermittlung / die
Unit-Transmission

die Halbduplex-Ubertragung
die Ubertragung / die Sendung
die Breitband-Ubertragung
Ubermittlung im
Basisfrequenzband /

die Grundfrequenzband

das Routing

die Zugangsgerate

die Ubertragungseinrichtung
das Signalverstarkungsgerit

die Automatische private IP Adres-
seirung (APIPA)

die NAT-Netzwerkadresseiiber-
setzung

der Netzknoten

das Virtuelle Lokalnetzwerk
(VLAN)

das Gannt-Diagramm
der Repeater / der Verstirker
die Firewall

UPS — ungestérte / die ununter-
brochene Stromversorgung

die Projekt-Ressourcen
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